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Overzicht wachtwoordbeheer

Bitwarden Password Manager stelt bedrijven en particulieren in staat om hun online gegevens te beschermen tegen de toenemende
dreigingen van cybercriminaliteit. Gebruik Bitwarden Password Manager om sterke, unieke wachtwoorden te genereren voor elk account
dat u online gebruikt. Op deze manier worden bij een datalek bij één site geen van je andere accounts gecompromitteerd. Password
Manager maakt het makkelijk om dit te doen door sterke wachtwoorden te maken, op te slaan en automatisch in te vullen, zodat je je geen
zorgen hoeft te maken over het onthouden ervan.

Belangrijkste kenmerken

Voor particulieren en eindgebruikers zijn enkele van de populairste functies die Bitwarden Password Manager biedt:
¢ Eenvoudig importeren: Importeer je referenties vanuit bijna elke oplossing voor wachtwoordbeheer.

¢ Robuust automatisch invullen: Gebruik Password Manager om eenvoudiger in te loggen op websites vanuit browser-extensies en
vanuit mobiele apps.

e Generatoren voor referenties: Gebruik de gebruikersnaam- en wachtwoordgenerator om met vertrouwen veilige referenties aan te
maken wanneer je je aanmeldt voor nieuwe websites.

e TOTP-authenticatie: Genereer en vul automatisch TOTP-codes voor 2FA rechtstreeks vanuit Bitwarden Password Manager.

¢ Inlogopties in twee stappen: Stel verschillende methoden in om in twee stappen in te loggen, waaronder gratis opties, om je
belangrijke gegevens veilig te houden.

Voor bedrijven en beheerders zijn enkele van de populairste functies die Bitwarden Password Manager biedt:
¢ Eenvoudig importeren: Importeer de gedeelde referenties van je bedrijf vanuit bijna elke oplossing voor wachtwoordbeheer.

¢ Integraties voor gebruikersbeheer: Synchroniseer eindgebruikers met uw Bitwarden-organisatie via een van de vele SCIM- of direct-
to-directory-integraties.

¢ Inloggen met SSO: Authenticeer je eindgebruikers met je bestaande SSO setup via elke SAML 2.0 of OIDC identity provider.

¢ Robuust beleid: Dwing beveiligingspraktijken af voor uw eindgebruikers, zoals het instellen van de mogelijkheid voor beheerders om
verloren accounts te herstellen, met behulp van bedrijfsbeleidsregels.

Principes voor veiligheid
Bitwarden is toegewijd aan het bouwen van producten die veiligheid voorop stellen. Password Manager is:

e Open bron: Alle broncode wordt gehost op GitHub en is voor iedereen vrij om te bekijken en te controleren. Externe controlebedrijven
en beveiligingsonderzoekers worden betaald om dit regelmatig te doen.

¢ End-to-end versleuteld: Alle versleuteling en ontsleuteling van kluisgegevens gebeurt client-side, wat betekent dat gevoelige
gegevens nooit onversleuteld op onze servers terechtkomen.

¢ Nul-kennis versleuteld: Bitwarden teamleden kunnen uw kluisgegevens niet zien, inclusief gegevens zoals URL's die andere
wachtwoordmanagers niet versleutelen, of uw hoofdwachtwoord.

Klanten

Password Manager biedt clienttoepassingen voor de meeste apparaten en vele gebruikssituaties:
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e Web app: De Password Manager web app is uw thuis voor kluisbeheer en organisatiemanagement. Begin vandaag nog.

¢ Browser extensies: Password Manager browserextensies zijn perfect geschikt voor het automatisch invullen en naadloos aanmaken
van referenties om het surfen op het web nog makkelijker te maken. Begin vandaag nog.

¢ Mobiele apps: Password Manager mobiele apps zijn gemaakt om u te helpen uw gegevens veilig mee te nemen onderweg. Begin
vandaag nog.

¢ Desktop apps: Password Manager desktop apps brengen een volledige en elegante kluiservaring naar uw desktop. Begin vandaag nog.

e CLI: De Password Manager CLl is een krachtige, volledig uitgeruste tool voor toegang tot en beheer van uw kluis en is goed
gepositioneerd om te helpen bij geautomatiseerde of ontwikkelingsworkflows. Begin vandaag nog.
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