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Je testorganisatie voorbereiden op productie

Deze handleiding helpt uw bedrijf om zich voor te bereiden op een productie-implementatie van Bitwarden na een succesvolle
proefperiode. Als je net begint met je proefperiode, raden we je aan te beginnen met de Proof-of-Concept Project Checklist voordat je
deze gids gebruikt.

Stap 1: Upgrade of herstart je organisatie

Als je klaar bent om een testorganisatie in productie te nemen voor je bedrijf, kun je je bestaande organisatie ter plekke upgraden of een
nieuwe organisatie vanaf nul starten.

De meeste klanten upgraden hun bestaande organisatie ter plekke en verwijderen de testgegevens die ze tijdens de proefperiode hebben
gebruikt uit hun kluis voordat ze alle gedeelde gegevens importeren naar de productie(stap 4a).

Stap Duur (uur) Actie Beschrijving
la 0.5 Upgrade of herstart je organisatie Upgrade je organisatie of start een nieuwe organisatie.
Q Tip

If you choose to start a new organization for your production implementation, revisit the Proof-of-Concept Project Checklist and
work through those steps before proceeding.

Stap 2: Voorbereiden op een bredere onboarding

Hoewel je waarschijnlijk een aantal leden hebt in je testorganisatie, voegen de meeste bedrijven veel meer gebruikers toe wanneer ze
overgaan op productie. Met dat in gedachten zijn hier een paar belangrijke stappen die je moet nemen voordat je de rest van je team in
dienst neemt:

Duur . Toed
Stap (@) Actie Beschrijving

Om ervoor te zorgen dat je geconfigureerd beleid wordt toegepast op alle leden
Controleer uw

2a 0.5 . . . zodra ze lid worden, controleer je of alle gewenste beleidsregels ingeschakeld
beleidsconfiguratie 7

Het beleid voor het resetten van hoofdwachtwoorden wordt door veel

Acti . L L
civeer organisaties als kritisch beschouwd vanwege de mogelijkheid om accounts te
2b 0.25 hoofdwachtwoord . . . L
—_— herstellen van gebruikers die hun hoofdwachtwoord zijn vergeten of die zijn

gedeprovisioneerd. Activeer dit beleid nu.
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Stap 3: Verkrijg een productielicentie

Deze stap is alleen van toepassing als u Bitwarden zelf host. Tijdens het uitproberen van Bitwarden gebruikt u een speciale proeflicentie
die moet worden getpgraded naar een productielicentie. Zodra je je zelf gehoste server upgradet naar de productielicentie, kun je de
automatische licentiesynchronisatie activeren. Volg deze stappen:

Stap (Duuu‘:; Actie Beschrijving
3a 025 o sreEuetehesie cEkekn Haal uw productielicentie op uit de Bitwarden cloud web app door
deze stappen te volgen.
3b 025 Je licentiebestand handmatig Upload de opgehaalde licentie naar je zelf gehoste server door de
’ bijwerken Manual update procedure hier te volgen.
Factureringssvnchronisatie Stel je organisatie in om in de toekomst automatisch je
3c 0.5 gssy licentiebestand op te halen door de Automatische synchronisatie

activeren .
procedure hier te volgen.

Stap 4: Importeer je gegevens

Voordat je de rest van je team onboardt, moet je ervoor zorgen dat alle vereiste referenties zijn verzameld in je organisatie en dat leden
alleen toegang hebben tot wat ze nodig hebben zodra ze onboard zijn.

Veel klanten verwijderen de testgegevens die ze tijdens de proefperiode hebben gebruikt uit hun kluis voordat ze alle gedeelde gegevens
in de productie importeren(stap 4a). Het wissen van kluisgegevens, wat kan worden gedaan vanuit het Instellingen - Organisatie info
scherm van de organisatie, voorkomt het aanmaken van duplicaten en helpt je om met een schone lei te beginnen.

Misschien heb je de meeste of al deze stappen al uitgevoerd, maar we raden je aan om nog eens te controleren of ze naar tevredenheid
zijn uitgevoerd:

Duur . .
Stap Actie Beschrijving
(uur)
Uw gegevens . . L
4a 0.5 . geg Importeer alle gedeelde gegevens naar je productieorganisatie.
importeren
. Zorg ervoor dat je collecties de juiste kluisitems bevatten voordat je bredere
4b 0.5 Collecties controleren g ) J )

toegang verleent.

© 2025 Bitwarden Inc | Page 3 of 5


http://bitwarden.com.test/nl-nl/help/licensing-on-premise/#retrieve-organization-license
http://bitwarden.com.test/nl-nl/help/licensing-on-premise/#update-organization-license
http://bitwarden.com.test/nl-nl/help/licensing-on-premise/#update-organization-license
http://bitwarden.com.test/nl-nl/help/import-to-org/
http://bitwarden.com.test/nl-nl/help/about-collections/

U b itv\/a rd e n Secure and trusted open source password manager for business

Stap Duur Actie Beschrijving
(uur)

Zorg ervoor dat je groepen aan de juiste collecties zijn toegewezen voordat je

4c 0.5 Controlegroepen .
meer gebruikers toevoegt.

Daarnaast is het nu een goed moment om de rechten te controleren die je toekent aan individuele gebruikers in je beheerteam. Door nu
goede werkwijzen te definiéren voor ledenrollen en -rechten, wordt het gemakkelijker om gebruikers te promoveren zodra je meer
werknemers begint in te werken:

Duur
Sta Actie Beschrijvin
P (uur) jving
a4 075 Toewijzingen van Bekijk de voorgedefinieerde lidrollen die beschikbaar zijn in Bitwarden en
’ ledenrollen herzien bepaal welke rol geschikt is voor IT, managers, enz.

Aangepaste Veel organisaties vinden het nuttig om aangepaste rollen te maken voor

4de 1 beheeraccounts beheerders om granulaire niveaus van rechten toe te wijzen aan gebruikers.
instellen Bekijk deze gids voor enkele best practices.

Stap 5: Client-apps configureren

Omdat binnenkort een groot aantal gebruikers Bitwarden gaat gebruiken, kan het handig zijn om een aantal processen in te stellen voor het
centraal configureren en inzetten van de belangrijkste Bitwarden-toepassingen:

st Duur Acti Beschrijvi
a ctie eschrijvin
P (uur) jving
. . Alleen zelf gehost. Bitwarden-clients kunnen vooraf worden
Clients configureren voor zelf . "
5a 1 hosten geconfigureerd om naar uw zelf gehoste server te wijzen. Volg deze
instructies om dat te doen.
Bitwarden browserextensies, de app die eindgebruikers het vaakst
5b . Browseruitbreidingen inzetten gebruiken in hun dagelijkse werkprocessen, kunnen automatisch worden
op beheerde apparaten ingezet op de apparaten van uw gebruikers. Volg deze instructies om dat

te doen.
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Stap 6: Je team aan boord nemen

Nu je organisatie klaar is voor gebruik in productie, kun je de rest van je gebruikers aan boord nemen. Afhankelijk van hoe je je organisatie
instelt tijdens de proefperiode, kan dit zijn:

e SCIM gebruiken
¢ Directory Connector gebruiken

e Handmatige uitnodiging gebruiken

We raden je ten zeerste aan om de handleiding Onboarding en opvolging te (her)lezen voordat je je resterende gebruikers onboardt.
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