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Kluisgegevens

Alle kluisgegevens worden versleuteld door Bitwarden voordat ze ergens worden opgeslagen. Zie Encryptie om te leren hoe.

Kluisgegevens kunnen alleen worden ontsleuteld met een sleutel die is afgeleid van je hoofdwachtwoord. Bitwarden is een zero knowledge-
encryptieoplossing, wat betekent dat u de enige partij bent met toegang tot uw sleutel en de mogelijkheid om de kluisgegevens te
ontsleutelen. Hieronder staan voorbeelden van gegevens die zijn versleuteld en downloadlinks die de versleutelde gegevens laten zien.

Q Tip
We raden je aan ons privacybeleid te lezen voor meer informatie.
Versleutelde kluisgegevens:

e \Voor alle artikelen:

e |tem namen
e Opmerkingen

¢ Bijlagen

¢ Naam bijlage
¢ Inhoud bestand
e Bestandscoderingssleutel
e Aangepaste veldnamen en waarden
e Voor type: asset-hyperlink id: yfrO2nYyvDOGmjXzXjAu5:
e Gebruikersnamen
e Wachtwoorden
e Wachtwoord geschiedenis
¢ URI's (d.w.z. strings voor matchdetectie)
¢ Authenticatorsleutels (d.w.z. TOTP-geheimen)
e Voor type: asset-hyperlink id: 5SHYmMBCBzT1qVE4yeqwY1F3:
e Namen kaarthouders
e Nummers
e Merken
e Vervaldata

¢ Beveiligingscodes
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e Voor type: asset-hyperlink id: 51tDUVHgqqxlyfHIzv5e4k:

¢ Namen (Titel/Voornaam/Middel/Laatst)

e Gebruikersnamen

e Bedrijven

e Burgerservicenummers, paspoortnummers en licentienummers

e E-mails en telefoons

e Adres 1, Adres 2, Adres 3, Stad / Plaats, Staat / Provincie, Postcode, Land
e Voor type: asset-hyperlink id: 5QUNWhFSzC7Elo8CaHjxta:

e Namen verzenden

e Tekst verzenden

e Bestand verzenden

e Opmerkingen verzenden

¢ Coderingssleutel verzenden(meer informatie)

e type: asset-hyperlink id: 6gRBtIOjOOjDryxVo35sQF namen

e type: asset-hyperlink id: 3KT79LDVKbIhF5cpNk5tL namen

Geheimen Manager-gegevens die versleuteld zijn:

e Voor geheimen:

e Geheime namen
e Geheime waarden

e Geheime notities

¢ Projectnamen
¢ Namen van serviceaccounts

e Toegangstoken namen (toegangstoken waarden worden nooit opgeslagen door Bitwarden)

Sommige gegevens, maar nooit kluis- of geheimhoudingsgegevens, worden gebruikt om de Bitwarden-service aan u te leveren. Dit zijn
administratieve gegevens die toegankelijk zijn via Bitwarden. Meer informatie.
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