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Privacy bij gebruik van website-iconen

Bitwarden verzamelt geen informatie wanneer u pictogrammen downloadt voor websiteaanmeldingen die zijn opgeslagen in uw
Bitwarden-kluis.

Pictogrammen voor websites gebruiken

Als Bitwarden een inlogitem weergeeft met een website (zie URI's gebruiken) die ermee verbonden is in je kluis, probeert het dit item te
vergezellen van een grafisch pictogram. Websitepictogrammen helpen je om bepaalde aanmeldingen in je kluis gemakkelijk te herkennen
aan herkenbare pictogrammen, meestal weergegeven door een logo of merkafbeelding van die website.

Over de pictogrammenserver

De Bitwarden pictogrammenserver levert het eindpunt voor websitepictogrammen. Als u websitepictogrammen gebruikt op een apparaat,
stuurt Bitwarden verzoeken naar icons.bitwarden.net voor elke login in uw kluis die een URI heeft die lijkt op een website (bijvoorbeeld
google.comof https://google.com, maar niet google of http://localhost).

De pictogrammenserver is voorzien van een CDN die de pictogrammen cached op Cloudflare's edge nodes over de hele wereld. Latere
verzoeken naar hetzelfde pictogram zullen waarschijnlijk CDN caches raken in plaats van de pictogram-server direct. Het is mogelijk dat
uw verzoek nooit de pictogrammenserver van Bitwarden bereikt omdat een andere Bitwarden-gebruiker met dezelfde website in zijn kluis
het pictogram v66r u heeft aangevraagd.

@ Note

Als je Bitwarden zelf host, worden iconen niet gecached naar een CDN. Alle verzoeken komen altijd direct bij je pictogramcontainer
terecht.

Privacy-overwegingen

Omdat een aanvraag voor een pictogram de hostnaam bevat van de website die is opgeslagen in uw kluis, is het belangrijk om te begrijpen
dat deze functie anders cryptografisch beschermde informatie zal "lekken" naar Bitwarden-servers en/of CDN-eindpunten en zichtbaar zal
zijn in uw lokale cache. Een voorbeeld van een icoonverzoek ziet er als volgt uit:
https://icons.bitwarden.net/google.com/icon.png

De icoon server endpoints loggen of verzamelen geen informatie over aanvragen voor icoonafbeeldingen, maar dit is iets wat je op

ons woord moet geloven omdat we geen andere manier hebben om dit publiekelijk aan te tonen dan het bekijken van onze open source
codebase.

Websitepictogrammen uitschakelen

We begrijpen dat bepaalde privacybewuste gebruikers mogelijk geen gebruik willen maken van websitepictogrammen. We bieden de optie
om websitepictogrammen uit te schakelen in alle Bitwarden-clienttoepassingen door de volgende optie uit te schakelen:

e Webapp: Instellingen - Voorkeuren - Toon websitepictogrammen
e Browseruitbreiding: Instellingen - Opties > Websitepictogrammen weergeven
¢ Mobiele app: Instellingen - Uiterlijk - Toon websitepictogrammen

e Desktop-app: Instellingen - Opties > Websitepictogrammen weergeven

Als websitepictogrammen zijn uitgeschakeld, zal Bitwarden ervoor kiezen om in plaats daarvan een algemeen, lokaal toegankelijk pictogram
weer te geven (&) voor alle aanmeldingsitems die zijn opgeslagen in uw kluis.
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