RESOURCE CENTER

Automatische
aanmeldingsworkflow

via SSO-dashboards

Configureer het bedrijfsbeleid Automatisch aanmelden van
gebruikers voor toegestane applicaties om gebruikers een veilige
aanmeldmethode met één klik te geven voor apps en sites die
niet compatibel zijn met SSO.

Get the full interactive view at
https://bitwarden.com/nl-nl/resources/automatic-login-workflow=through-
sso-dashboards/
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Gebruikers automatisch aanmelden voor toegestane applicaties

Met het bedrijfsbeleid Automatisch aanmelden van gebruikers voor toegestane applicaties kunnen beheerders een geautomatiseerde
aanmeldworkflow instellen voor specifieke websites via hun IdP-service (Identity Provider). Eenmaal geconfigureerd kunnen gebruikers
een website starten via hun IdP-dashboard, zoals via Okta of Rippling, en Bitwarden vult automatisch de formuliervelden met opgeslagen
kluisgegevens en verzendt het formulier om de gebruiker aan te melden, zonder dat er extra handelingen nodig zijn. Dit zorgt voor een met
één klik beveiligde stroom van dashboard naar website.

Voordelen:
e Breng SSO-ervaring naar niet-SSO-apps en -sites
e Gebruikersfouten verminderen
e Veilige controle over welke URL's worden ondersteund

e Stimuleer het gebruik van Bitwarden Password Manager
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Beleid voor bedrijven

Bedrijfsbeleid is beschikbaar voor bedrijfsplannen en kan worden gebruikt om de werking van uw Bitwarden-organisatie aan te
passen en specifieke beveiligingsminima voor eindgebruikers af te dwingen.

Een site instellen voor automatisch inloggen
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Beheerders kunnen Automatisch aanmelden van gebruikers voor toegestane applicaties configureren als een bedrijfsbeleid in de
beheerconsole binnen de Bitwarden web-app door te navigeren naar Instellingen > Beleid.
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Edit pOIIC}' Automartically log in users for allowed applications X

Login forms will automatically be filled and submitted for apps
launched from your configured identity provider.

) Turn on

Identity provider host

|

Enter your identity provider host URL. Enter multiple URLs by
separating with a comma.

Het beleidsvenster voor het inschakelen van Gebruikers automatisch
aanmelden voor toegestane applicaties

Schakel het beleid in op het scherm voor beleidsconfiguratie en geef de host-URL van je IdP op.

Maak in de dashboardinstellingen van je identity provider een bookmark/shortcut aan voor het dashboard van je gebruikers en maak deze
beschikbaar voor je eindgebruikers.
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General Settings

General settings

Application label This is whatever you want it to be

URL https://thisistheURLyouwanttolinkto.com|

Request Integration

Application Visibility ] Do not display application icon to users

Do not display application icon in the Okta Mobile App

Voeg in de URL van de bladwijzer de parameter ?autofill=1 toe.
In het voorbeeld in de bovenstaande afbeelding zou de URL zijn: https://thisistheURLyouwanttolinkto.com?autofill=1

Als een gebruiker nu op deze bladwijzer klikt, opent zijn browser de pagina, vult Bitwarden automatisch zijn gegevens in en verzendt het
formulier om de gebruiker in te loggen.

De veiligheid en het gemak van SSO toevoegen aan alle websites

Met dit beleid, uw IdP-configuratie en de Bitwarden Single-Sign On (SSO)-integratie kunt u de beveiliging en het gemak van SSO
uitbreiden naar alle websites en applicaties waarvan uw bedrijf afhankelijk is.

Bitwarden breidt SSO-beveiliging uit naar alles in je kluis

Aangezien Bitwarden zelf universeel integreert met SSO-providers, wordt de authenticatie voor de beveiligde kluis beperkt door de
configuraties die u hebt gekozen via uw identiteitsprovider. Directory-integratie via SCIM zorgt ervoor dat toegang tot de Bitwarden-kluis
automatisch wordt verstrekt en ingetrokken, zodat wijzigingen in uw directory automatisch worden doorgevoerd in uw Bitwarden-
organisatie. Deze twee integraties resulteren in krachtige beveiligingscontroles die bepalen wie er op welk moment toegang heeft tot de
beveiligde kluis en welke referenties erin zijn opgeslagen.
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Automatisch inloggen brengt SSO-gemak voor je gebruikers

Gebruikers die gewend zijn aan SSO zullen de één-klik eenvoud van veilige, geautomatiseerde logins waarderen. Beheerders hebben
controle over welke specifieke sites worden geconfigureerd, waardoor de beveiliging gehandhaafd blijft, de kans op fouten afneemt en
medewerkers snel toegang hebben tot hun belangrijke applicaties.

Het automatisch inloggen van gebruikers voor toegestane toepassingen versterkt ook het gemak van het gebruik van Bitwarden voor
dagelijkse taken, omdat de gebruikers uit eerste hand het gemak kunnen zien van autofill en het opslaan van veilige wachtwoorden.

Bitwarden Single Sign-On Integratie

Er zijn meerdere opties beschikbaar voor Single Sign-On integratie. Leer hoe u de juiste SSO-aanmeldstrategie voor uw
organisatie kiest.

Begin vandaag nog met veiligheid en gemak

Bedrijfsbeleid is een belangrijk kenmerk van Bitwarden Enterprise-plannen. Start een gratis proefversie van 7 dagen om te evalueren hoe
Bitwarden kan helpen uw werknemers veilig te houden, SSO te verbeteren, te integreren met uw technologiestapel en uiteindelijk uw
bedrijf veilig te houden.
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