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Samlingar

Samlingar grupperar relaterade inloggningar, anteckningar, kort och identiteter fér séker delning inom en organisation. Samlingar kan
skapas och hanteras av vilken organisationstyp som helst. Samlingar ar organisationsekvivalenter med mappar, med nagra viktiga
skillnader:

e Organisationer kan definiera atkomst till samlingar, vilket tilldter anvandare eller grupper att bara komma &t de objekt de behover.

e Objekt som lagras i en organisations samling(ar) tillhér inte ndgon enskild anvéndare, utan snarare organisationen.

¢ Organisationsdgda féremal maste ingé i minst en samling.

Medlemmar i en organisation hittar delade féremal i sin Vault-vy bredvid personliga foremal, samt flera metoder for att filtrera
foremalslistan till enbart organisationsobjekt eller foremal i sarskilda samlingar, till exempel i webbappen:

0 Password Manager All vaults 88 .

() Vaults )
FILTERS @ (] an Name Owner
7] Send
) (A ) Company Credit Card
\ - Visa, *4242
Reports ~ All vaults
82 My vault C] My Mailing Address o
Settings My Organization : Brett Warden
-+ New organization
Personal Login
-~
C] e myusername o
~  Allitems
77 Favorites
&) Login C] ] Secure Note o
= Card
Identity Shared Logi
: ared Login
[} Secure note &
C] ¥I‘) username -
~ Folders

Skapa en samling

Q Tip

Creating a collection, like many organization management tasks, can only be done from the Password Manager web app.

Organisationsmedlemmar med behdrighet att hantera samlingar kan skapa samlingar. S har skapar du en samling:

1. Logga in pa webbappen Bitwarden, valj knappen 4Ny och valj Samling fran rullgardinsmenyn:
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0 Password Manager All vaults

oo
Qoo
ooa

_ &) Login
£ Vaults
FILTERS @ (] au Name Owne 5 Card
7l Send )
. . Identity
; Company Credit Card
<, Tools % -
; | | O Visa, *4242 @8 O note
= Reports ~  All vaults
& My vault 0 My Mailing Address @ B3 Folder
E
My Organiza.. : Brett Warden & Collection
-+ New organization .

2. Pa fliken Ny samling, ge din samling ett namn, valj den organisation den ska tillnéra och, valfritt, valj en samling att kapsla den har
samlingen under.

Q Tip
Faltet Externt ID &r endast relevant om du anvander Directory Connector och kommer att synas i dialogen nar det
konfigureras med SCIM, Directory Connector eller API.

3. Tilldela &tkomst till befintliga medlemmar eller grupper pa fliken Atkomst. Tilldela lamplig behorighetsniva for varje val. Som skapare
av samlingen har du behérighet att hantera.

4.Valj Spara for att slutféra skapandet av din samling.

Organisationsmedlemmar med atkomst till administratérskonsolen kan ocksa skapa samlingar darifran. Din férmaga att skapa samlingar
pa en plats, bada platserna elleringen av dem bestams av organisationen.

Kapslade samlingar

Samlingar kan kapslas for att logiskt organisera dem i ditt valv:

~  Collections
~ Default collecti..
) Nested Coll..

Kapslade samlingar ar endast for visningsdndamal. De kommer inte att arva féremal, dtkomst eller behérigheter fran sin "féralder'-
samling.

For att skapa en kapslad samling, folj stegen ovan och valj en éverordnad samling fran Nest-samlingen under rullgardinsmenyn.

@ Note

Searching inside a "parent” collection will not include items in collections nested inside it as potential search results. For more
information, see search your vault.
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Hantera en samling

Du kanske upptacker att du maste lagga till eller ta bort anvandare eller grupper frdn en samling, eller ta bort den helt. Dessa kan goras
frdn vyn Valv genom att valja samlingen och anvanda “knappen:

0 Password Manager My Organization vault g

(O Company Collection

0
=]
o

ag
ogo

. Shared Login
0

username

8 Vaults —
[ Editinfo
< Send
FILTERS @ (] an B Access Owner
p . T.j,' Delete
= ‘ Q ‘ (] [ Nested Collection -
~  Allvaults
A My vault [:] - Company Credit Card -
My Organiza.. : Visa, *4242
-+ New organization

~  All items
7 Favorites
& Login

Anvandare med atkomst till administratérskonsolen kan ocksd masshantera dtkomst till samlingar frdn samlingsvyn med hjalp av
alternativmenyn : :

U bitwarden My Organization collections 2 @

Admin Console

My Organization  ~~

FILTERS @ (] an Name S Groups S Permission w
(3 Collections ( ] —
& Edit access
Q = . .
2 Members | | (] Social Media Can 1 Delete
8 Groups ~  All items
&) Login = -
= A v 1] Productivity Tools Can manage
= Reporting 2% = Card .
T Identit
Billing s entity
[} Ssecure note — .
[] [ Default collection Can manage
) Settings v
£ Collections
T Trash [] £ company Collection Can manage
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@ Note

Deleting a collection will not delete the vault items included in it. Deleting a collection is permanent, and the collection cannot
be recovered. The collection's vault items will be moved to the (] Unassigned filter, accessible from the Admin Console.

Flytta ett objekt mellan samlingar

Anvandare med atkomst till flera samlingar inom din organisation kan flytta ett valvobjekt fran en samling till en annan, eller lagga till ett
valvobjekt till flera samlingar. Till skillnad fran att skapa en samling kan detta goras fran vilken Bitwarden-app som helst:

=Web vault

To move an item between collections:

1.Select the : Options menu for the item to move.

2.Select (3 Assign to collections from the dropdown.

3. Select the collection(s) to add or move the item to and select Save.
=Browser extension
To move an item between collections:

1.Select the : Options menu for the item to move.

2. Select (3 Assign to collections from the dropdown.

3. Select the collection(s) to add or move the item to and select Save.

You can also change which collections an item is in directly from the item's Edit view.

=Mobile

To move an item between collections:
1. Open the item and tap Edit.
2.Tap the : Options menu and tap Collections.
3. Tap the collection(s) to add or move the item to and tap Save.
4.Back on the edit Item screen, tap Save again.
=Desktop
To move an item between collections:
1.Open the item and select the / Edit icon.
2.0n the edit Item screen, select Collections.

3. Select the collection(s) to add or move the item to and select the Save icon.
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=CLI
To change an item's collection(s) from the CLI, use the edit command. Learn more.
Masstilldela objekt till samlingar

Organisationsvalvobjekt kan tilldelas i bulk till samlingar:

1. Valj ett eller flera valvobjekt fran administratérskonsolen och anvand i menyn fér att valja Tilldela till samlingar.

U bitwarden My Organization collections D = @

Admin Console

My Organization v~

FILTERS @ ] An Name & Collections Permission = :
£ Collections (
‘ ¥ Edit access |
A Members | Q | D Company Credit Card
§ - — R .
Viss, *4242 | O Assign to collections
i Groups ~  Allitems ‘ T Delete ‘
& Login 0 - Shared Login )
= Reportin v £33 Can manage
_— Identit
Billing v O s 4
ecure note o Unassigned Item #1 c g
i ") Default collection an manage
£ Settings hd = myusername :
£ Collections
= Unassigned Item #2

myusername

2.1 dialogfénstret anvander du rullgardinsmenyn for att valja de samlingar du vill tilldela valvobjekten till. Nar uppdragen har slutforts
valjer du Tilldela.

Ta bort ett objekt fran alla samlingar

For att ta bort ett foremal fran alla samlingar, maste foremalet "inte delas” fran organisationen och returneras till ett enskilt valv. Objekt
som tillhér en organisation kan inte forbli otilldelade frdn en samling. S& har tar du bort ett objekt fran och organisation:

1. Klona objektet till ditt individuella valv genom att valja det specifika objektet : Alternativ och sedan Klona. Detta kan géras fran
administratorskonsolen, eller 4gare, administratérer och anvandare med kan hantera dtkomst kan utféra detta fran vyn Valv.

2.Nar objektet har klonats till det individuella valvet gar du tillbaka till organisationsvalvet och véljer Ta bort fran : alternativmenyn.

Alternativt kan du sluta dela objekt genom att flytta dem till en annan samling med hégre atkomstkontrollbegransningar.

Lagg till atkomst till ohanterade samlingar

Nar alternativet Agare och administratérer kan hantera alla samlingar och objekt ar avstangt (I4s mer), kommer ett Lagg till 4tkomst-
marke att visas i samlingsvyn for alla samlingar som inte har en medlem med behérigheten Kan hantera tilldelad:
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Admin Console

&l My Organization
- e FILTERS @ u' Add Access)l

) Collections

U bitwarden My Organization collections = @

(] an Name & Groups = Permission =

£ Members ‘ Q ‘
& Groups ~  Allitems J ) Marketir g':::"‘dd ACCOSS::' Mo access

& Login
= Reporting v 5 Card B - -

Identity [] [O Productivit, (addaccess | No access
Y Billing v —

[} Secure note
0} Settings “ -

_ — ] Socials C

(O Collections C] - : an manage

T Trash

(] Unassigned Can edit

Agare och administratérer kommer tillfalligt att f& tillgdng till dessa samlingar tills de tilldelar en medlem Kan hantera behérighet till
dem.

Installningar for samlingar

Organisationsagare kan konfigurera samlingsbeteenden sa att de bast passar deras organisations behov fran skarmen Installningar -
Organisationsinformation. Lds mer.

@ Note

The Member access report can be used by Enterprise organizations to see an overview of individual organization member's
access to collections, groups, items, and relative permissions.

Samlingsbehoérigheter

Behérigheter avgor vilka dtgarder en anvandare kan vidta med objekten i en viss samling. Aven om roll endast kan stéllas in pa en
individuell medlemsniva, kan behorigheter antingen stéllas in fér en enskild medlem eller for en grupp som helhet:
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Edit member

Role Groups Collections

You cannot add yourself to collections.

Collection Permission

Financials Manage coll.. »

Productivity Tools View items X

()

Permissions options

@ Note

The Member access report can be used by Enterprise organizations to see an overview of individual organization member's
access to collections, groups, items, and relative permissions.

Tillstand Beskrivning

Kan se Anvandaren eller gruppen kan se alla objekt i samlingen, inklusive dolda falt som l6senord.

Anvandaren eller gruppen kan se alla objekt i samlingen utom dolda falt som Iésenord.

Kan se, forutom Anvandare kan fortfarande anvanda I6senord via autofyll.

|6senord
Att dolja I6senord férhindrar enkel kopiering och klistra in, men det hindrar inte helt anvandarnas atkomst till
denna information. Behandla dolda |6senord som alla delade autentiseringsuppgifter.
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Tillstand Beskrivning

Anvandaren eller gruppen kan lagga till nya objekt, tilldela objekt till samlingar, ta bort objekt fran samlingar,

HEI I andra samlingstilldelning och redigera befintliga objekt i samlingen, inklusive dolda falt som |6senord.

Anvandaren eller gruppen kan lagga till nya objekt och redigera befintliga objekt i samlingen, férutom dolda
falt som lésenord.

Kan redigera,

férutom Anvandare kan fortfarande anvanda lésenord via autofyll.

I6senord
Att dolja I6senord forhindrar enkel kopiering och klistra in, men det hindrar inte helt anvandarnas dtkomst till
denna information. Behandla dolda |6senord som alla delade autentiseringsuppgifter.

Anvandaren eller gruppen kan tilldela nya medlemmar eller grupper atkomst till samlingen, inklusive att
Kan klara sig lagga till andra medlemmar med behdérigheten Kan hantera, kan ta bort samlingsobjekt, kan ta bort ett
organisatoriskt valvobjekt och kan ta bort samlingen om de vill.
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