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Kontoaterstallning

@ Note

Kontoaterstallning ar tillganglig for foretagsorganisationer.

Vad ar kontoaterstallning?

Kontoaterstallning, tidigare "aterstallning av administratorslésenord”, tillater utsedda administratorer att aterstalla anvandarkonton for
foretagsorganisationer och aterstalla dtkomst i handelse av att en anstalld gldmmer sitt huvudldsenord. Kontoaterstallning kan
aktiveras for en organisation genom att aktivera administrationspolicyn fér kontoaterstallining.

Enskilda anvandare maste vara registrerade (antingen genom sjalvregistrering eller genom att anvanda alternativet fér automatisk
registrering) fér att vara berattigade till kontoaterstallning, eftersom registreringen utléser nyckelutbytet som gor aterstaliningen saker.

Kontoaterstallning gar inte forbi tvastegsinloggning eller SSO. Om en tvastegsinloggningsmetod ar aktiverad fér kontot eller om din
organisation kraver SSO-autentisering, maste du fortfarande anvdnda den metoden for att komma at ditt valv efter aterstallning.

Kryptering

Nar en medlem i organisationen registrerar sig for kontoaterstalining, krypteras den anvandarens krypteringsnyckel med organisationens
offentliga nyckel. Resultatet lagras som kontoaterstallningsnyckel.

Nar en aterstallningsatgard vidtas:
1. Organisationens privata nyckel dekrypteras med organisationens symmetriska nyckel.

2. Anvandarens kontoaterstallningsnyckel dekrypteras med den dekrypterade organisationens privata nyckel, vilket resulterar i
anvandarens krypteringsnyckel.

3. Anvandarens krypteringsnyckel krypteras med en ny huvudnyckel och ett nytt huvudlésenords-hash seedas fran det nya
huvudlésenordet, badde den huvudnyckelkrypterade krypteringsnyckeln och huvudlésenordet har ersatt befintliga varden pé

serversidan

4. Anvandarens krypteringsnyckel ar krypterad med organisationens publika nyckel, och ersatter den tidigare
kontoaterstallningsnyckeln med en ny.

Vid ingen tidpunkt kommer nagon, inklusive administratéren som utfér aterstallningen, att kunna se det gamla huvudlésenordet.

Behérigheter

Kontoaterstallning kan utféras av dgare, administratérer och tillatna anpassade anvandare. Kontoaterstallning anvander en hierarkisk
behorighetsstruktur for att avgdra vem som kan aterstalla vems huvudlésenord, vilket betyder:

e Alla agare, administratorer eller tilldtna anpassade anvandare kan aterstalla en anvandares, chefs eller anpassade anvandares
huvudlésenord.

e Endast en administratér eller 4gare kan aterstéalla en administratérs huvudlésenord.

e Endast en agare kan aterstalla en annan dgares huvudlésenord.

Handelseloggning
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Handelser loggas nar:

e Ett huvudlésenord aterstéalls med kontoaterstallning.

e Enanvandare uppdaterar ett |Idsenord som utfardats genom kontoaterstallning.
e Enanvéandare registrerar sig for kontoaterstallning.

e Enanvandare drar sig fran kontoaterstallning.

Aktivera kontoaterstallning

Om du vill aktivera kontoaterstallning for din foretagsorganisation 6ppnar du administratérskonsolen med hjalp av produktvaxlaren:

@ Password Manager All vaults 88 (B
£ Vaults ]
FILTERS @ C] All Name Owner
< Send
~ Company Credit Card
Tools 4 s
| O e ris (my organiz..)
= Reports ~  All vaults
£ My vault &~ Personal Login
3 Settings My Organiz.. : D O myusername @
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g C] 3 Secure Note @
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@ Login
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[} Secure note
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- B3 Mo folder
2] Password Manager
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ED Secrets Manager E=ReiTmieroie.
[ Default colle...
Admin Console
T Trash

{fr Toggle Width

I administratdrskonsolen, navigera till Installningar — Policyer och aktivera administrationspolicyn for kontoaterstalining. Du méaste vara
minst en organisationsadministratér for att aktivera denna policy:
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U bitwarden Policies ® @

Admin Console

My Organization
Require two-step login

£ Collections Require members to set up two-step login.
& Members Master password requirements
Set requirements for master password strength.
#8 Groups
= Reporting N Account recovery administration
Based on the encryption method, recover accounts when master passwords or trusted devices are forgotten or lost.
(Y Billing ~
Password generator
@ Settings ~ Set requirements for password generator.

Organization info Single organization

Restrict members from joining other organizations.

Policies
Two-step login Require single sign-on authentication

Require members to log in with the Enterprise single sign-on method.
Import data

Anvandare maste registrera sig sjalv eller automatiskt registreras for kontoaterstallning innan deras huvudlésenord kan aterstallas.

Automatisk registrering

Aktivering av alternativet for automatisk registreringspolicy kommer automatiskt att registrera nya anvandare i kontoaterstallning nar
deras inbjudan till organisationen accepteras och forhindrar dem fran att dra sig tillbaka fran kontoaterstallning.

Anvandare som redan &ri organisationen kommer inte att retroaktivt registreras for kontoaterstallning och kommer att behéva
registrera sig sjalv.

Q Tip

Om du automatiskt registrerar organisationsmedlemmar i kontoaterstallning rekommenderar vi starkt att du meddelar dem om
den har funktionen. Manga anvandare av Bitwarden-organisationer lagrar personliga referenser i sina individuella valv och bor
goras medvetna om att kontoaterstallning kan tilldta en administratér att komma at sina individuella valvdata.

Registrera dig sjalv fér kontoaterstallning

For att registrera dig for kontoaterstallning valjer du i menyn Alternativ bredvid din organisation i vyn Valv och valjer Registrera fér
kontoaterstallning:
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0 Password Manager All vaults
£ Vaults
FILTERS @
<] Send
4, Tools |Q |
= Reports ~  Allvaults
2 My vault
Settings My Organization

(] An
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+New J

Name Owner

There are no items to list.

All items [= Leave
Favorites -

1y <

| £ Enroll in account recovery ‘

|

Du kan registrera dig for kontoaterstallning for flera organisationer om du vill.

Dra tillbaka registreringen

Nar du val har registrerat dig kan du ta ut kontoaterstallning fran samma rullgardinsmeny som anvandes for att registrera dig:

(] An

+New J

Name Owner

There are no items to list.

‘2 Withdraw from account recovery ‘

‘

0 Password Manager All vaults
£ Vaults
FILTERS @
< Send
4, Tools | Q |
= Reports ~  All vaults
2 My vault
2 Settings My Organization
~ Allitems ‘ [S~reave
77 Favorites B
@ Login

Anvandare i organisationer som har aktiverat alternativet for automatisk registreringspolicy kommer inte att tilldtas dra sig ur
kontoaterstalining. Om du manuellt &ndrar ditt huvudlésenord eller roterar din krypteringsnyckel kommer du inte att dra dig tillbaka frén

kontoaterstalining.

Aterstall ett konto

@ Note

Du maste vara agare, administrator eller tillaten anpassad anvandare for att aterstalla ett huvudlésenord. Kontrollera
behdrighetsavsnittet i den har artikeln for att se vems huvudlésenord du far aterstalla.

Sa har aterstaller du kontot fér en medlem i din Enterprise-organisation:

1.l administratérskonsolen navigerar du till Medlemmar.
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2.Fér den medlem vars huvudlésenord du vill aterstalla, anvand menyn : Alternativ fér att valja 22 Aterstall konto:

empers Search members -+ Invite member

Ubitvn\ﬁrgep Memb Q L
My Organizati

£ My Organization e m Invited ‘ MNeeds confirmation Revuked)

) Collections
_ () Al Name a Groups Role Policies
& Groups CIN |
D ’ — Lo n Owner
= Reporting ~
B Billing > O poRD MR User 2 ||
©} Settings ~ & Member role

8 Groups

5 Collections

(3 Event logs

< /£ Recover account

© Rewvoke access

) Remove

Aterstall konto

3.1 fonstret Aterstall konto skapar du ett nytt Iésenord for anvandaren. Om din organisation har aktiverat principen om
huvudlésenordskrav méste du skapa ett Idsenord som uppfyller de implementerade kraven (till exempel minst &tta tecken,
innehaller siffror):

Recoveraccount = mmm mm

. Warning

Proceeding will log mm B [ out of their current session, requiring
them to log back in. Active sessions on other devices may continue to
remain active for up to one hour.

— New password (required)

C (=)D

Cancel

Skapa nytt I6senord

Kopiera det nya huvudlésenordet och kontakta anvédndaren fér att koordinera séker kommunikation av det, till exempel genom att
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anvanda Bitwarden Send.

4.Valj Spara for att utféra kontoaterstallning. Om du gér det loggas anvandaren ut fran sina nuvarande sessioner. Aktiva sessioner pa
vissa klientapplikationer, som mobilappar, kan férbli aktiva i upp till en timme.

Efter ett tillfrisknande

Nar ditt huvudlosenord har aterstallts kommer du att fa ett e-postmeddelande fran Bitwarden for att informera dig om detta. Nar du far
detta e-postmeddelande, kontakta din organisationsadministratér for att fa ditt nya huvudlésenord via en saker kanal som Bitwarden
Send.

Nar du har aterfatt atkomst till ditt valv med det nya huvudlésenordet kommer du att uppmanas att uppdatera ditt huvudlésenord
igen:

Update Master Password

£ WARNING

‘Your Master Password was recently changed by an
administrator in your organization. In order to access the
wault, you must update your Master Password now.
Proceeding will log you out of your current session,
requiring you to log back in. Active sessions on other
devices may continue to remain active for up to one
howr.

Master Password

EEAEEABAsEEERSEIR BB RN R, s
. soe
Re-type Master Password

srmasrssssrsrsrsarasnarasrnrnannararnanns | (W

Master Password Hint (optional)

ter passward hint can help you remember your password if you

Du maste uppdatera ditt huvudlésenord efter en aterstéalining eftersom ett huvudlésenord ska vara starkt, minnesvéart och nagot bara
du kanner till.
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