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Las upp med Biometrics

Bitwarden kan konfigureras for att acceptera biometri som en metod for att lasa upp ditt valv.

Biometri kan endast anvandas for att lasa upp ditt valy, du kommer fortfarande att behéva anvanda ditt huvudlésenord eller logga in
med enheten, och alla aktiverade tvastegsinloggningsmetoder nar du loggar in. L&s upp med Biometrics ar inte en funktion utformad for
att vara en lésenordslds inloggning, om du inte ar saker pa skillnaden, se Forsta upplasning vs. logga in.

Q Tip
Biometriska funktioner ar en del av den inbyggda sékerheten i din enhet och/eller operativsystem. Bitwarden utnyttjar inbyggda
APl:er for att utféra denna validering, och darfér far Bitwarden ingen biometrisk information fran enheten.

Aktivera upplasning med biometri

Las upp med biometri kan aktiveras for Bitwarden pa mobil-, dator- och webblasartillagg:

=Mobil
Aktivera féor mobil

Upplasning med biometri stods fér Android (Google Play eller FDroid) via fingeravtrycksupplasning eller ansiktsuppléasning, och fér iOS
via Touch ID och Face ID.

Sa& har aktiverar du upplasning med biometri fér din mobila enhet:
1. Se till att din biometriska metod &r aktiverad i enhetens ursprungliga instaliningar (t.ex. iOS €8 Settings-appen).
2. Oppna fliken gPInstallningar i din Bitwarden-app.

3. Oppna avsnittet Kontosakerhet och tryck pa det biometriska alternativet du vill aktivera. Vad som ér tillgangligt p& den har skarmen
bestams av din enhets hardvarukapacitet och vad du har aktiverat (steg ett), till exempel:
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Om du trycker pa alternativet kommer du att uppmanas att ange din biometriska (till exempel ansikte eller tumavtryck). Vaxeln kommer
att fyllas i nar upplasning med biometri har aktiverats.

Inaktiverad i vantan pa verifiering av huvudlésenord

Om du far ett meddelande som rapporterar att biometrisk upplasning ar inaktiverad for autofyll i vantan pa verifiering av ditt
huvudlésenord:
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1. Stang tillfalligt av autofyll i Bitwarden.
2. Ateraktivera biometri i Bitwarden.

3. Aktivera autofyll igen i Bitwarden.

=Skrivbord
Aktivera for skrivbordet

Las upp med biometri stéds fér Windows via Windows Hello med PIN, ansiktsigenkanning eller annan hardvara som uppfyller Windows
Hello biometriska krav och fér macOS via Touch ID och fér Linux med systemautentisering.

Las upp med biometri stalls in separat for varje konto som &r inloggat pa skrivbordsappen. S& har aktiverar du upplasning med biometri:

1. Se till att din biometriska metod &r aktiverad i enhetens ursprungliga installningar (till exempel appen macOSE® System
Preferences).

( Q Tip
Windows-anvandare kan behéva installera Microsoft Visual C++ Redistributable innan Windows Hello kan slas pa i

skrivbordsinstallningarna. Observera att forsta gangen du aktiverar Windows Hello pa din maskin kan en obligatorisk "Se till att
det ar du"-prompt visas i bakgrunden eller timeout om den inte bekraftas:

T,
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= e
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2 Log out
re-authentication is required to access your vault again Making sure it's }I'Du
1 Unlack with PIN Far security, an application needs & verify your identity.

Unlock with Windows Hello
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Ask for Windows Hello on app start
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Cancel
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2. Oppna dina instéallningar i din Bitwarden-app (pa Windows eller Linux, Arkiv — Instéllningar) (pd macOS, Bitwarden — Installningar).

3.1 sakerhetsavsnittet valjer du det biometriska alternativ du vill aktivera. Vad som ar tillgangligt paé den har skarmen bestams av din
enhets maskinvarukapacitet och vad du har aktiverat (steg 1). P& Linux kommer detta alltid att vara Las upp med
systemautentisering. Exempel:
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SECURITY
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Unlock with PIN

¥ Unlock with Windows Hello

4.0m du vill kan du valja antingenalternativet Kréav I6senord (eller PIN-kod) vid appstart eller Be om biometrisk vid appstartfér att
stalla in hur din stationara app ska bete sig nar du startar appen.

Q Tip
Om du anvéander Windows rekommenderar Bitwarden att du anvander Krav lésenord (eller PIN-kod) vid férsta inloggning
efter start for att maximera sékerheten.

Om du inte valjer ndgot av alternativen kan du helt enkelt vélja Las upp med biometrisk-knappen pa inloggningsskarmen for att
fraga efter ditt biometriska alternativ:
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Your vault is locked. Verify your master
password to continue.

& Unlock Log Out

& Unlock with Windows Hello

=>Webblasartillagg
Om Biometri i webblasartillagg

Las upp med biometri stdds for tillagg genom en integration med Bitwardens skrivbordsapp. Rent praktiskt betyder detta:

1. Fér alla webblasartillagg méaste du aktivera upplasning med biometri pa skrivbordet innan du fortsatter. Fér alla utom Safari maste
Bitwarden-skrivbordsappen vara inloggad och kéra for att kunna anvanda upplasning med biometri for ett webblasartillagg.

2. Webbléasartillagg stdder samma biometriska alternativ som skrivbordet; fér Windows via Windows Hello med PIN, ansiktsigenkénning
eller annan hardvara som uppfyller Windows Hello biometriska krav, f6r macOS via Touch ID och fér Linux (endast Chromium-
baserade webblasare) med systemautentisering.

Tva saker att tanka péa innan du aktiverar integrationen ar behorigheter och stédbarhet, som dokumenteras nedan:

Behérigheter

For att underlatta denna integrering kommer webblasartillagg forutom Safari att be dig att acceptera ett nytt tillstdnd for Bitwarden
att kommunicera med samarbetande inbyggda applikationer.Denna behorighet ar saker, men valfri, och kommer att mojliggoéra
den integration som kravs for att aktivera upplasning med biometri.

Om du tackar nej till denna behorighet kan du anvanda webblasartillagget som vanligt, utan upplésning med biometrisk funktionalitet.

Stédbarhet

Las upp med biometri stéds for tillagg pa Chromium-baserade webblasare (Chrome, Edge, Opera, Brave och mer), Firefox 87+ och Safari
14+. L&s upp med biometri stods for ndrvarande inte for:

* Firefox ESR (Firefox v87+ kommer att fungera).

e Microsoft App Store-skrivbordsappar (en sidoladdad Windows-skrivbordsapp, tillganglig pa bitwarden.com/download fungerar bra).
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» Sidoladdade MacOS-skrivbordsappar (en App Store-skrivbordsapp fungerar bra).

Aktivera for webblasartillagg

S& har aktiverar du upplasning med biometri for ditt webblasartillagg:

(0 Tip
Biometri (Windows Hello eller Touch Id) méaste vara aktiverat i din skrivbordsapp innan du fortsatter. Om du inte ser alternativet

Windows Hello i din skrivbordsapp kan du behéva installera Microsoft Visual C++ Redistributable. Dessutom, om du anvander
Safari kan du hoppa direkt till steg 4.

Observera att forsta gadngen du aktiverar Windows Hello pa din maskin kan en obligatorisk "Se till att det ar du"-prompt visas i
bakgrunden eller timeout om den inte bekraftas:

e

® Lock

Master password or other unlock method is required o access WOUr vault aga " Windews SRurl-T!,r =
2 Log out
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O Unlock with PIN For security, an application needs to verify your identity.

Unlack with Windows Hello
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—

»

Scan your finger on the fingerprint reader.

Ask for Windows Hello on app start

[J Require password or PIN on app start
Mare chaces
[ Apprave login requests

UZe this device 1o Approve 1ogIN requesis mads fram ather déwvices.

Cancel

FREFEREMCES

\

1.1 din Bitwarden-skrivbordsapp navigerar du till instaliningar (p& Windows, Arkiv — Instéllningar) (p& macOS, Bitwarden —
Instéllningar).

2.Rulla ned till alternativsektionen och markera rutan Tilldt webblasarintegration.

( @ Note

P& macOS kan du stéta pa ett fel om din anvadndarnamnskatalog (t.ex. /Anvandare/ditt anvandarnamn/Bibliotek/..)ar
langre &an 104 tecken. Om du stéter pa detta. fel, férkorta ditt anvandarnamn (tex. ditt anvandarnamn).

\

( @ Note

Om du vill kan du markera alternativet Krav verifiering for webblasarintegration for att krdva ett unikt
fingeravtrycksverifieringssteg nar du aktiverar integrationen.

\
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3.1din webblésare navigerar du till tillaggshanteraren (t.ex. chrome: //extensions eller brave://extensions), éppnar Bitwarden
och véxlar alternativet Tillat atkomst till filwebbadresser.

Inte alla webblasare kommer att krava att detta aktiveras, s hoppa garna 6ver det har steget och ring tillbaka till det endast om

den aterstdende proceduren inte fungerar.
4. Oppna fliken GInstallningar i ditt webblasartillagg.

5. Valj Kontosakerhet och markera rutan Las upp med biometri.

Q Tip
Du kan i detta skede bli ombedd att tillata Bitwarden att kommunicera med samarbetande inbyggda applikationer.
Denna behérighet ar saker, men valfri och gér det endast mojligt for webblasartillagget att kommunicera med skrivbordet

enligt beskrivningen ovan.

Du kommer att uppmanas av din stationara app att mata in din biometriska. Om du goér det slutférs den forsta
installationsproceduren. Om du har valt att kréva verifiering (steg tvd) maste du godkénna en kontroll av fingeravtrycksvalidering.

6.0m du vill att webblasartillagget automatiskt ska fraga efter din biometriska inmatning nar det startas, se till att alternativet Fraga

efter biometri vid start ar aktiverat.

Webblasartillagget kommer automatiskt att fraga efter din biometriska nar du éppnar den. Om du sténger av promptalternativet (steg

sex), anvand knappen Las upp med biometri p& upplasningsskarmen:
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Q Tip

Din stationara app maste vara inloggad och upplast for att kunna ldsa upp ett webblasartillagg med biometri.

Inaktiverad i vantan pa verifiering av huvudlésenord

Om du far ett meddelande som rapporterar att biometrisk upplasning ar inaktiverad for autofyll i vantan pa verifiering av ditt
huvudlésenord:

1. Stang tillfalligt av autofyll i Bitwarden.
2. Ateraktivera biometri i Bitwarden.

3. Aktivera autofyll igen i Bitwarden.

Forsta upplasning vs. loggain

For att forsta varfor upplasning och inloggning inte &r samma sak &r det viktigt att komma ihag att Bitwarden aldrig lagrar okrypterad
data péa sina servrar. Nar ditt valv varken ar upplast eller inloggat, finns dina valvdata bara pa servern i sin krypterade form.
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Loggarin

Att logga in pa Bitwarden hamtar krypterad valvdata och dekrypterar valvdata lokalt pa din enhet. | praktiken betyder det tva saker:

1.Om du loggar in maste du alltid anvanda ditt huvudlésenord eller logga in med enheten for att fa tillgang till
kontokrypteringsnyckeln som kommer att behdvas fér att dekryptera valvdata.

Detta steg ar ocksa dar alla aktiverade tvastegsinloggningsmetoder kommer att kravas.

2. Inloggning kraver alltid att du &r ansluten till internet (eller, om du &r sjalvvard, ansluten till servern) fér att ladda ner det krypterade
valvet till disken, som sedan kommer att dekrypteras i din enhets minne.

Laserupp

Upplasning kan endast géras nar du redan &r inloggad. Detta betyder, enligt avsnittet ovan, har din enhet krypterad valvdata lagrad pa
disken. | praktiken betyder det tva saker:

1. Du behover inte specifikt ditt huvudldsenord. Medan ditt huvudlésenord kan anvandas for att 1asa upp ditt valy, sd kan andra
metoder som PIN-koder och biometri.

( @ Note

Nar du staller in en PIN-kod eller biometri anvands en ny krypteringsnyckel harledd fran PIN-koden eller den biometriska
faktorn for att kryptera kontons krypteringsnyckel, som du kommer att ha tillgéng till genom att vara inloggad och lagrad pa
disk?.

Upplasning av ditt valv gor att PIN-koden eller den biometriska nyckeln dekrypterar kontokrypteringsnyckeln i minnet. Den
dekrypterade kontokrypteringsnyckeln anvands sedan for att dekryptera alla valvdata i minnet.

Att lasa ditt valv gér att all dekrypterad valvdata, inklusive den dekrypterade kontokrypteringsnyckeln, raderas.

2 - Om du anvander alternativet Las med huvudlésenord vid omstart, lagras denna nyckel bara i minnet istallet fér pa disken.

2.Du behéver inte vara ansluten till internet (eller, om du é&r sjalvvard, ansluten till servern).

© 2025 Bitwarden Inc | Page 10 of 10


https://preview.bitwarden.com/sv-se/help/log-in-with-device/
https://preview.bitwarden.com/sv-se/help/account-encryption-key/
https://preview.bitwarden.com/sv-se/help/setup-two-step-login/
https://preview.bitwarden.com/sv-se/help/account-encryption-key/

