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Faltguide till tvastegsinloggning
Tvastegsinloggning (4ven kallad tvafaktorsautentisering eller 2FA) ar en vanlig sékerhetsteknik som anvands av webbplatser och appar

for att skydda dina kansliga uppgifter. Webbplatser som anvander tvastegsinloggning kraver att du verifierar din identitet genom att
ange en extra "token' (dven kallad verifieringskod eller engangslésenord (OTP)) férutom anvandarnamn och Iésenord, vanligtvis hamtade

frén en annan enhet.

Utan fysisk atkomst till token fran din sekundéara enhet skulle en illvillig aktér inte kunna komma at webbplatsen, dven om de upptacker
ditt anvdndarnamn och I6senord:
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Vanligtvis kommer webbplatser eller appar med kénslig data (till exempel ditt onlinebankkonto) att férsoka verifiera din identitet

utanfér inloggningsskarmen genom att:

e Skicka en token i ett SMS/textmeddelande till den mobila enheten pa fil.

e Be om en token som genereras av en Authenticator-app (till exempel Bitwarden Authenticator) pa din mobila enhet.
o Letar efter en token fran en fysisk sakerhetsnyckel (till exempel Yubikey).

Hur ska jag anvanda tvastegsinloggning?

Sakerhet innebar ofta en avvagning mellan skydd och bekvamlighet, sé i slutdndan ar det upp till dig! Generellt sett ar de tva mest
kritiska satten att anvanda tvastegsinloggning:
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1. For att sakra Bitwarden

Séakra all valvdata genom att krava ett sekundart steg varje gang du loggar in pa Bitwarden, férutom att ange ditt huvudlésenord.

2.For att sakra viktiga webbplatser

Sékra en enskild webbplats genom att krava ett tillfalligt engangslésenord (TOTP) nar du loggar in. Du kan lagra och generera TOTP:er
med Bitwarden.

Sakra Bitwarden

Eftersom din I6senordshanterare lagrar alla dina inloggningar rekommenderar vi starkt att du sékrar den med tvastegsinloggning. Om du
gor det skyddar du alla dina inloggningar genom att forhindra en illvillig aktor fran att komma at ditt valy, aven om de upptéacker ditt

huvudlésenord.

Om du aktiverar tvastegsinloggning maste du slutfora ett sekundart steg varje gang du loggar in, utéver din primara inloggningsmetod
(huvudlésenord). Du behéver inte slutféra ditt sekundara steg for att |&sa upp ditt valy, bara fér att logga in.
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Bitwarden erbjuder flera tvastegsinloggningsmetoder gratis, inklusive:
¢ FIDO (valfri FIDO2 WebAuthn-certifierad nyckel)
 via en autentiseringsapp (till exempel Bitwarden Authenticator)

e via e-post
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For premiumanvandare erbjuder Bitwarden flera avancerade tvastegsinloggningsmetoder:
e Duo Security med Duo Push, SMS, telefonsamtal och sékerhetsnycklar

e YubiKey (valfri enhet i 4/5-serien eller YubiKey NEO/NFC)
Las mer om dina alternativ eller fa hjalp med att stéalla in valfri metod med hjalp av vara installationsguider.

@ Note

Bitwarden does not support SMS 2FA due to vulnerabilities, including SIM hijacking. We do not recommend SMS 2FA for other
accounts unless it is the only available method. Any second factor is recommended over having none, but most alternatives are
safer than SMS 2FA.

Sakra viktiga webbplatser

Manga andra webbplatser och appar har tvastegsinloggningsalternativ, detta ar sarskilt vanligt for webbplatser som lagrar kanslig
information (till exempel kreditkorts- eller bankkontonummer). De flesta webbplatsers tvastegsinloggningsalternativkommer att finnas i
menyerna Installningar, Sakerhet eller Sekretess.

Aktivering av tvastegsinloggning dppnar vanligtvis en QR-kod, som det har exemplet fran Reddit:

Set up two-factor authentication

Great! Mow |et’s get started...

Step VISIL the App Stare Lo get an authenticator app like Google

Step 2: Use your authenticator app to scan the barcode below or get

4 token o enter II'.LI'I'_J.LI:l}I INstead

COMPLETE SETUP
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Genom att skanna den har koden med en autentiseringsapp kommer appen att kunna generera roterande sexsiffriga tokens som du kan
anvénda for att verifiera din identitet, som den har som genereras av Bitwarden Authenticator:

6) Reddit 18) 153 974

Anvand Bitwarden Authenticator

Bitwarden Authenticator ar en mobil autentiseringsapp som du kan anvanda for att verifiera din identitet fér webbplatser och appar
som anvander tvafaktorsautentisering (2FA). Bitwarden Authenticator kan laddas ner fran iOS App Store och Google Play Store.
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For hjalp med att anvdnda Bitwarden Authenticator, se den har artikeln.

Anvand integrerad autentisering

Som ett alternativ erbjuder Bitwarden Password Manager en inbyggd autentisering fér premiumanvandare, inklusive medlemmar av
betalda organisationer (familjer, team eller féretag).
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For hjalp med att anvanda integrationsautentisering, se den har artikeln.

Nar ska jag anvanda den fristdende appen i motsats till den integrerade autentiseringsenheten?

Endast den fristdende appen later dig stalla in 2FA for ditt Bitwarden-konto, men du kan anvdnda bada apparna for att lagra och
generera verifieringskoder for alla dina andra konton. Endast den integrerade autentiseringen later dig fér narvarande dela
tokengenereringen mellan teammedlemmar. De kan anvandas tillsammans eller separat, beroende pa dina sédkerhetsinstallningar.

2FA sakerhetsnycklar och lI6senord

FIDO2-sakerhetsnycklar &r ett populért och sékert alternativ for att lagga till 2FA till ditt Bitwarden-konto. Om du inte ar bekant med
FIDO2-sakerhetsnycklar, se FIDO Alliances webbplats fér ytterligare information om FIDO2.

En YubiKey-enhet ar en sdkerhetsnyckel som fungerar med FIDO-autentiseringsprotokoll och kan ha flera anvandningsfall. Tva
anvandningsomraden ar som 2FA-sakerhetsnycklar eller [6senord.

e 2FA-sakerhetsnyckel: Att anvdnda en YubiKey som en 2FA-sakerhetsnyckel kommer att fungera som en extra enhet i
autentiseringsprocessen. Detta kommer att atféljas av en annan primar metod fér autentisering (som huvudlésenord). YubiKey-
sakerhetsnyckeln maste vara fysiskt ansluten for att ge autentiseringsuppgifterna.

¢ Nyckel: En I6senordsnyckel ar ett par eller offentlig-privata kryptografiska nycklar som anvands fér att autentisera en inloggning.
Istallet for att skapa ett anvdndarnamn, I6senord och lagga till 2FA till ett konto, anvands den enda |I6senordsnyckeln. Under
skapandet av |6senordsnyckeln kan YubiKey fungera som I6senordsgenerator for att skapa de offentliga och privata nycklar som
kravs for inloggning med l6senord. Lds mer om att anvanda en YubiKey som Iésenord har.
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Med Bitwarden ar den primara anvandningen av en sakerhetsnyckel som en YubiKey-enhet att tillhandahalla 2FA-autentisering.

Nasta steg

Nu nar du ar en tvastegs inloggningsexpert rekommenderar vi:

Stall in tvastegsinloggning

e Fa premium for tillgéng till avancerade tvastegsinloggningsmetoder

Stall in Bitwarden-autentiseringsverktyget

e Stallin tvastegsinloggning for team och foretag
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