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Kontots fingeravtrycksfras

Q Tip

Vill du lasa upp ditt valv med en fingeravtryckslasare? Om sa ar fallet, kolla in den har artikeln istallet.

Varje Bitwarden-konto har en "fingeravtrycksfras" kopplad till sig. Ditt kontos fingeravtrycksfras &r permanent och bestar av fem
slumpmassiga engelska ord som visas i en viss ordning, till exempel:

Bash

alligator-transfer-laziness-macaroni-blue

Vad anvands min fingeravtrycksfras till?

Din fingeravtrycksfras ar en viktig sakerhetsfunktion som hjalper till att pa ett sakert satt identifiera en Bitwarden-anvandare nar
krypteringsrelaterade operationer, som delning av autentiseringsuppgifter, utférs. Vissa Bitwarden-procedurer, som att lagga till en ny
anvandare till en organisation eller bekrafta en inloggning med enhetsbegéran, kommer att be dig att verifiera att fingeravtrycksfrasen
matchar din egen eller en annan anvéndares.

Verifiera ditt fingeravtryck under relevanta operationer genom att samordna med Bitwarden-anvandaren med hjalp av en sekundar form
av kommunikation, sdsom telefon eller meddelanden.

Validering av fingeravtrycksfraser sékerstaller att end-to-end-kryptering initieras sékert och att Bitwarden-servern du kommunicerar
med inte har manipulerats med uppsat.

Var kan jag hitta min fingeravtrycksfras?

Du kan hitta ditt kontos fingeravtrycksfras fran alla Bitwarden-klientapplikationer:
e Webbapp: Installningar — Mitt konto

e Skrivbordsappar: Konto - Fingeravtrycksfras

e Webblasartillagg: Installningar - Kontosakerhet - Fingeravtrycksfras

e Mobilappar: Instéliningar —» Kontosédkerhet — Kontofingeravtrycksfras

e CLI Anvand kommandot bw get fingerprint me

Behover jag skriva ner min fingeravtrycksfras?

Att inte kanna till din fingeravtrycksfras kommer aldrig att leda till att du lases ute fran ditt valy, sé det &r inte avgoérande att skriva ner
eller lagra din fingeravtrycksfras pa en saker plats, men vissa anvandare kan vélja att gora det.

Q Tip

Aterstéllningskoder, a andra sidan, anvands for tvastegsinloggning och bor alltid lagras utanfér Bitwarden pa ett satt som ar
vettigt for dig. Detta sakerstaller att du inte ldses ute fran ditt konto i handelse av att du férlorar din sekundara enhet fér
tvastegsinloggning.
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Kan jag andra min fingeravtrycksfras?

Aven om du inte kan andra ditt nuvarande kontos fingeravtrycksfras, kan du ta bort kontot och starta ett nytt for att generera en ny fras.

Véra fingeravtrycksfraser genereras fran Electronic Frontier Foundations langa ordlista, som har "kontrollerats manuellt och [EFF har]
forsokt ta bort s& manga profana, féroldampande, kansliga eller kdnsloladdade ord som majligt”.
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