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Kontots fingeravtrycksfras

 Tip

Vill du låsa upp ditt valv med en fingeravtrycksläsare? Om så är fallet , kolla in den här artikeln istället.

Varje Bitwarden-konto har en "fingeravtrycksfras" kopplad till sig. Ditt kontos fingeravtrycksfras är permanent och består av fem 

slumpmässiga engelska ord som visas i en viss ordning, till exempel:

Din fingeravtrycksfras är en viktig säkerhetsfunktion som hjälper till att på ett säkert sätt identifiera en Bitwarden-användare när 

krypteringsrelaterade operationer, som delning av autentiseringsuppgifter, utförs. Vissa Bitwarden-procedurer, som att lägga till en ny 

användare till en organisation eller bekräfta en inloggning med enhetsbegäran, kommer att be dig att verifiera att fingeravtrycksfrasen 

matchar din egen eller en annan användares.

Verifiera ditt fingeravtryck under relevanta operationer genom att samordna med Bitwarden-användaren med hjälp av en sekundär form

av kommunikation, såsom telefon eller meddelanden.

Validering av fingeravtrycksfraser säkerställer att end-to-end-kryptering initieras säkert och att Bitwarden-servern du kommunicerar 

med inte har manipulerats med uppsåt.

Du kan hitta ditt kontos fingeravtrycksfras från alla Bitwarden-klientapplikationer:

Att inte känna till din fingeravtrycksfras kommer aldrig att leda till att du låses ute från ditt valv, så det är inte avgörande att skriva ner 

eller lagra din fingeravtrycksfras på en säker plats, men vissa användare kan välja att göra det.

 Tip

Återställningskoder, å andra sidan, används för tvåstegsinloggning och bör alltid lagras utanför Bitwarden på ett sätt som är 

vettigt för dig. Detta säkerställer att du inte låses ute från ditt konto i händelse av att du förlorar din sekundära enhet för 

tvåstegsinloggning.

Bash

alligator-transfer-laziness-macaroni-blue

Vad används min fingeravtrycksfras till?

Var kan jag hitta min fingeravtrycksfras?

Webbapp: Inställningar → Mitt konto

Skrivbordsappar: Konto → Fingeravtrycksfras

Webbläsartillägg: Inställningar → Kontosäkerhet → Fingeravtrycksfras

Mobilappar: Inställningar → Kontosäkerhet → Kontofingeravtrycksfras

CLI: Använd kommandot bw get fingerprint me

Behöver jag skriva ner min fingeravtrycksfras?
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Även om du inte kan ändra ditt nuvarande kontos fingeravtrycksfras, kan du ta bort kontot och starta ett nytt för att generera en ny fras. 

Våra fingeravtrycksfraser genereras från Electronic Frontier Foundations långa ordlista, som har "kontrollerats manuellt och [EFF har] 

försökt ta bort så många profana, förolämpande, känsliga eller känsloladdade ord som möjligt".

Kan jag ändra min fingeravtrycksfras?
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