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U b itv\/a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Fels6k mobil med Bitwarden-support

Pa Bitwardens mobilappar kan du aktivera Flight Recorder for att fanga ytterligare loggaktivitet for felsékning av ovantade beteenden.
Detta kan vara sarskilt anvandbart nar du arbetar med Bitwarden Support.

Flight Recorder ar en latt, temporar handelselogger som fangar den senaste appaktiviteten som anvandarinteraktioner och viktiga
systemhéandelser. Du har kontroll 6ver denna information, den lagras bara péa din enhet och kan exporteras for att delas med Bitwardens
supportteam om du vill. Flight Recorder loggar inte kénslig information som ditt huvudlésenord eller valvdata.

Anvander Flight Recorder
Q Tip
Du kan bli ombedd att aktivera Flight Recorder nar du arbetar med Bitwarden Support om du upplever ett problem som &r svart
att aterskapa eller om du har stott pa en krasch eller ovantat beteende.
Flight Record ar inaktiverat som standard. For att aktivera Flight Recorder:
1.1 Bitwarden-mobilappen trycker du pa Installningar - Om.
2. Rulla ned och tryck péa Flight Recorder.

3.Ga igenom uppgifterna eller arbetsflédet som orsakade problemet du vill rapportera till supporten.

@ Note

Flight Recorder lagrar bara ett kort fénster med senaste aktivitet, sa Bitwarden rekommenderar att du férsoker aterskapa
problemet du upplever direkt efter att du har aktiverat Flight Recorder.
Nar Flight Recorder har fangat problemet du upplever:
1. Inaktivera loggning genom att stéanga av Flight Recorder frdn samma meny.

2. Tryck pa Installningar - Om — Visa inspelade loggar for att ladda ner din loggfil. Varje logg kommer att vara tillganglig for dig tills du
tar bort den eller tills den |6per ut 30 dagar efter att den skapats.

3.Inkludera din loggfil i framtida kommunikation med Bitwarden Support om d&mnet ditt ovdntade appbeteende, problem eller
potentiella bugg.

Data fangad av Flight Recorder
Bitwarden prioriterar din sakerhet. Flight Recorder ar utformad sé att:
e Loggarlagras bara pa din enhet och sdnds aldrig automatiskt.

e lLoggarkan bara startas, stoppas eller delas av dig.

e Loggarinnehallerinte kanslig anvandardata som huvudlésenord eller valvdata.

Foljande data kan fangas nar Flight Recorder ar aktiv:
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Kategori

Anvandarhandelser

App- och bygginformation

Krasch-och
undantagsrapportering

Flight Recorder metadata

Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Data

Skarmnavigering och navigeringstidsstadmplar, knapptryckningar och anvandarinteraktioner,
overgangar till och ut ur modaler, ark eller 6verlappningar.

Bitwarden-appversion, byggd typ, enhetsplattform, enhetsmodell, OS-version

Undantagsmeddelanden, undantagstyper, undantagsspecifik metadata, stacksparning

Starttid fér loggningssessionen, loggningssessionens langd, loggfilens storlek
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