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Anvandarnamn och lésenordsgenerator

Anvand Bitwardens generatorverktyg for att enkelt skapa starka |6senord och unika anvandarnamn. Lésenordsgeneratorn ar tillganglig i
alla Bitwarden-appar och anvdndarnamnsgeneratorn ar tillganglig i webbvalvet, webblasartillagget, skrivbordsappen och mobilappen.

Om du inte &r en nuvarande Bitwarden-anvandare kan du ocksa testa var kostnadsfria I6senordsgenerator pa
https://bitwarden.com/password-generator/.

Skapa ett I6senord

S& har genererar du ett starkt |[6senord:

=Webbapp

Valj Verktyg — Generator fran navigeringen:

0 Password Manager Generator i
£ Vaults ~
<7 Send
Tools . mpFn+Jt2$750HXqg o
Generator
Options
Import data
— Length
Export vault 16
— Value must be between 5 and 128.
= Reports
Settings
Include
A-Z a-z 0-9 | @#SHAE
— Minimum numbers -~ Minimum special

. PN

C] Avoid ambiguous characters

Generator history

Alternativen du anger pa den héar sidan kommer att sparas tills du loggar ut frdn webbappen. Du kan ocksé snabbt skapa ett starkt
I6senord med samma alternativ direkt fran skarmarna Lagg till eller Redigera objekt med hjalp aviC knappen Generera:
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Edit login P b .

[ Vaults

Item details b .
Send ) ) )
— Itern name (required) .
My MNew I[tem a
=y Tools | Y ) - :
Generator ~ Owner . — Folder .
I I EmEEEE R BN - Mo folder -
Import data ; T } .
Export vault Login credentials
= Reports ~ Username . "
myusername S

2} Settings

— Password

seens @ L

Use the generator {f to craate a strong unique password

@

.

Alla I6senord som du genererar pa endera platsen, a&ven om du inte sparar dem till ett objekt, kommer att registreras tillfalligt och kan
ses med knappen Generatorhistorik. Denna historik rensas nar du loggar ut.

=>Webblasartillagg

Valj fliken <Generator:

© 2025 Bitwarden Inc | Page 3 of 28



U bitv\/ a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

23 bitwarden.com
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Passphrase Username )

Ug#9D9QwBcial WW#7 <

The most trusted

password manager

Bitwarden is the best password manager for securely storing, managing, and Options
sharing sensitive online data such as passwords, passkeys, and credit cards.

S Length
Start an enterprise trial | View plans and pricing | 18
\_ J

Include

BArz Baz PBo-2o M le#rs

Tep
Performer

Slashdot
Spring 2024

Entarprise 1

FALL FALL
2024 2024 4

Leader USBaT)Tltily‘ M ( Minimum numbers —,  — Minimum special T
v“ 1

(] Avoid ambiguous characters

& ® i o3
Vault Generator Send Settings

-

Everything you need

Generator av l6senord fér webblasartillagg

Du kan ocksé skapa ett starkt |dsenord fran redigeringsskarmen med C knappen Generera:
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Item details

The most trusted [

My Google Account
password manager

Bitwarden is the best password manager for securely storing, managing, and
sharing sensitive online data such as passwords, passkeys, and credit cards.

Ve ~
| — Login credentials

Owner -~ Folder
[ You - Mo folder

Username
myusername = }
Password
B m BESASENSERNSENNEGETNEERRBERRAREES @ @ n
’ ] e Top
Best Performer
Leader Usability SHORTLIST Use the generator 2 to create a strong unigue password Slashdot
- —— | Spring 2024 )
FALL FALL ) _
2024 2024 Authenticator key (2
SESASENSSIREEERES @ }

Everything you need

Om du skapar ett konto som inte ar lagrat i Bitwarden kan du ocksa anvanda den inbyggda autofyll-menyn for att generera och

autofylla ett I6senord med hjélp av Fyll genererat I6senord:

Enter the email you'd like to create an account with

/_Username

Create a password

[ ]

Fill generated password
SuBGPe0IstocM
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N&r du anvander inline, anvand {3genereringsknappen for att generera ett nytt Iésenord tills du &r néjd med det. Se till att du véljer Ny
inloggning nér du uppmanas att spara inloggningen till Bitwarden. Lds mer.

Alla I6senord som du genererar var som helst, aven om du inte sparar dem till ett objekt, kommer att registreras tillfalligt och kan ses
med knappen Generatorhistorik. Denna historik rensas nar du loggar ut.

=Skrivbord

Valj Visa - Generator frdn menyraden:

& Bitwarden File Edit View Account Window Help
Search vault

Generator

o oo bhiok o,

Zoom in
Passphrase Username
Zoom out

Reset zoom

Toggle full screen

Reload

Length
E

Value must be between 5 and 128. Use 14 characters or more to generate a strong password,

A-Z 0-9 () 1@#$wnrse

[ Minimum numbers Minimurm special
1 } (0

(] Avoid ambiguous characters

Generator history

Desktop App Password Generator

Du kan ocksé skapa ett starkt I6senord fran skarmen Lagg till/redigera objekt medknappen < Generera:
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Q Search type

bitwarden.com

ALL VAULTS ADD ITEM
Type
ooz All items Login v
7 Favorites
T Trash eme
MNew login item
Username
e’
b my_username ~
= Card -
Password il
Identity — ~
[J Secure note There are no items to list. Authenticator key (TOTP)
&2 SSH key
Add item
URI1
3 No folder e o3
() New URI
Folder
ﬁ 4 + E Cancel
My vault Send

—

Alla I6senord som du genererar pa endera platsen, &ven om du inte sparar dem till ett objekt, kommer att registreras tillfalligt och kan
ses med knappen Generatorhistorik. Denna historik rensas nér du loggar ut.

=Mobil

Valj fliken <Generator:
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iD ]

Generator

Generator

Fazszword Usarmame
muXxsqPyGY3afK

lbsl1¥1ZsQUhyf

Password

Avoid ambiguous characters

Du kan ocksa skapa ett starkt I6senord fran skarmen Lagg till/redigera objekt, sdval som fran iOS-apptillagget som ar tillgangligt genom
att trycka pa ikonen Dela med hjalp aviC knappen Generera:
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i D

Edit item Edit item

EM INFORMA
lam

Rippling Account
Rippling Account

MYyUSarnanme

myusername

} seotup TOTP

(] Set up TOTP

https:irippling.com/

https:frippling.com/

MNew URI

MISCELLANEQUS

ceflnsurance

Alla I6senord som du genererar pa endera platsen, &ven om du inte sparar dem till ett objekt, kommer att registreras tillfalligt och kan
ses med knappen Generatorhistorik. Denna historik rensas nar du loggar ut.

=CLI

Anvand kommandot generera for att skapa ett |6senord:
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Bash

generate -uln --length 14

Ytterligare alternativflaggor foér genererade I6senord inkluderar:
e --minNumber
e --minSpecial

e --tvetydig

For mer information, se Bitwarden CLI-dokumentationen.
Losenordstyper
Lésenord

Loésenord &r slumpmaéssigt genererade strangar av en anpassningsbar uppsattning teckentyper. Alternativ fér I6senord inkluderar:
e Langd: Antal tecken i ditt |6senord.

¢ Minsta antal: Minsta antal nummer i ditt Il6senord om 0-9 ar aktiverat.

¢ Minsta specialtecken: Minsta antal specialtecken i ditt [6senord om !@#$%A&* ar aktiverat.

e A-0O:Inkludera versaler i ditt [6senord.

¢ az:Inkludera sméa bokstaveri ditt I6senord.

e 0-9:Inkludera siffrori ditt I6senord.

o 1@#$%A&*: Inkludera specialtecken i ditt l6senord.

¢ Undvik tvetydiga tecken: Forhindra att dina I6senord har badde 1 och 1 eller bade 0 och o.

Om du inte behover uppfylla en webbplatss specifika [6senordskrav rekommenderar vi att du haller Minimum Numbers och
Minimum Special sa laga som mdjligt (O-1) eftersom éverdriven begransning begransar styrkan hos genererade lésenord.

Lésenordsfras

Lésenfraser ar slumpmassigt genererade grupper av ord, till exempel panda-lunchrum-upplyftande-motstand. Alternativ for
I6senordsfraser inkluderar:

e Antal ord: Antal ord i din |6senfras.
e Ordavgransare: Tecken att anvanda for att separera ord i din lésenfras (- i exemplet ovan).

e Versal: Anvand den foérsta bokstaven i varje ord i din I6senfras med stor bokstav.
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¢ Inkludera nummer: Inkludera ett enda numeriskt tecken i din |ésenfras.
Skapa ett anvandarnamn
Sa har genererar du ett anvandarnamn:

=Webbapp

Valj Verktyg — Generator fran navigeringen:

0 Password Manager Generator g o(-
£ Vaults -
<7 Send
Tools ~ myemailaddress+7pe5iafq@gmail. com o
Generator
Options
Import data
— Type
Export vault Plus addressed email -
Use your email provider's sub-addressing capabilities.
= Reports
~— Email “
Settings ‘ myemailaddress@gmail.com ‘

Generator history

Du kan ocksé skapa ett anvandarnamn fran redigeringsskarmen med knappen C Generera:
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Edit login P b .

[ Vaults

Item details b .
Send ) ) )
— Itern name (required) .
My MNew I[tem a
=y Tools | Y ) - :
Generator ~ Owner . — Folder .
I I EmEEEE R BN - Mo folder -
Import data ; T } .
Export vault Login credentials
= Reports ~ Username "
myusername S
2} Settings h
— Password \ .
seeas @ o) O

. r

Use the generator {f to craate a strong unique password

Alla anvandarnamn som du genererar pa endera platsen, &ven om du inte sparar dem till ett objekt, kommer att registreras tillfalligt och
kan ses med knappen Generatorhistorik. Denna historik rensas nar du loggar ut.

=>Webblasartillagg

Valj fliken <Generator och valj Anvandarnamn:
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Products -~
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Pricing Downloads

bitwarden.com

Developers  Resou

The most trusted
password manager

Bitwarden is the best password manager for securely storing, managing, and
sharing sensitive online data such as passwords, passkeys, and credit cards.

'd
Start an enterprise trial |
\_

Leader

FALL
2024

View plans and pricing |
v

I

Best
Usability SHORTLIST
Entarprise v’
FALL
2024

Generator

( Password

myemail+8p2cg2fk@google.c
am

Options

Type
[ Plus addressed email

T
e

Passphrase Username

d

Use your email provider's sub-addressing capabilities.

Email
[ myemail@google.com

Password history

&

Vault

®

Generator

7

Send

i1

Settings

Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Tep
Performer

Slashdot
Spring 2024

Everything you need

-

Anvandarnamnsgenerator fér webblasartillagg

Du kan ocksé skapa ett anvandarnamn fran redigeringsskarmen med knappen C Generera:
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Item details

The most trusted [.tem e e

My Google Account

password manager

Bitwarden is the best password manager for securely storing, managing, and
sharing sensitive online data such as passwords, passkeys, and credit cards.

a
Start an enterprise trial | View plans and pricing .:I
—— Login credentials

~ Username

You - Mo folder

Owner -, ~ Folder
[ AR

myusername I
.
~ Password ~
i : BESASENSERNSENNEGETNEERRBERRAREES n
G G © @ O Top
Best M . W, Performer
Leader Usability SHORTLIST Use the generator 2 to create a strong unigue password Slashdot
Enterprise Spring 2024
FALL FALL i .y
2024 mly ~— Authenticator key (2} ~
SESASENSSIREEERES @
e -
Everything you need

Alla anvandarnamn som du genererar pa endera platsen, &ven om du inte sparar dem till ett objekt, kommer att registreras tillfalligt och
kan ses med knappen Generatorhistorik. Denna historik rensas nar du loggar ut.

=Skrivbord

Valj Visa - Generator fran menyraden:
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&  Bitwarden File Edit View Account Window Help
vault

Generator

oI

Zoom in
Zoom out ><

Reset zoom

Reload
mxd33mté@, B = “.com

Options

Type
[ Catch-all email

Use your domain's configured catch-all inbox.

Domain narme
EEEENECEN oM

Generator history

Desktop App Username Generator

Du kan ocksa skapa ett anvandarnamn fran skarmen Lagg till/redigera objekt med knappen  Generera:
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= - BN _ N B N
L4 Search type ) L
bitwarden.com
ADD ITEM
Type
oan All iterns Login h
¥'7 Favarites
T Trash Nama
New login item
Usermame
<
) Login
= Card S
Password @ © G
3 |dentity ssesessssssasnsns
Ld Secure note There are no items to list. Authenticator key (TOTP)
&2 SSH key
Add item
URI1
B9 No folder O @
() New URI
Folder
ﬁ 4 -+ & Cancel
My vault Send
L S

Alla anvandarnamn som du genererar pa endera platsen, &ven om du inte sparar dem till ett objekt, kommer att registreras tillfalligt och
kan ses med knappen Generatorhistorik. Denna historik rensas nar du loggar ut.

=Mobil

Valj fliken CGenerator:
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Generator

me+gne! 1y gk g_Jl".Ji l.com

Jsername

MB(E |',g"rm||.r_'uﬁ‘|

Séaker och palitlig 1osenordshanterare med oppen kéallkod for foretag

i D .
Generator

Passphraso Usarmamea

ne+18qfkwdtEgmail . com

pe ()

Flus addressed amai

mememalcom

Du kan ocksa generera ett anvandarnamn fran skarmen Lagg till/redigera objekt, saval som fran iOS-apptillagget som ar tillgangligt

genom att trycka pa<C Dela-ikonen med knappen Generera:
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i D

Edit item Edit item

EM INFORMA
lam

Rippling Account
Rippling Account

MYyUSarnanme

myusername

} seotup TOTP

(] Set up TOTP

https:irippling.com/

https:frippling.com/

MNew URI

MISCELLANEQUS

Finance/Insurance

Finance/Insurance

Alla anvandarnamn som du genererar pa endera platsen, &ven om du inte sparar dem till ett objekt, kommer att registreras tillfalligt och
kan ses med knappen Generatorhistorik. Denna historik rensas nar du loggar ut.

Anvandarnamnstyper

Plus adresserad e-post

Valj den har typen fér att anvanda din e-postleverantérs underadressering (alias "plusadressering” eller "aliasing”). Detta kommer att
generera ett plusadresserat (namngivet efter + och slumpmassig strang av tecken) anvandarnamn baserat pa din angivna e-
postadress.
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Pa skarmen Lagg till/redigera objekt i webblasartillagg och skrivbordsappar kan du valja mellan att generera ett anvandarnamn med en
Random (till exempel alice+gsd4agqe@bitwarden. com) strang eller en baserad pa objektets e-postadress (till exempel alice+git
hub.com@bitwarden.com). E-postadressen &r begransad till webblasare och skrivbord eftersom den kraver kunskap om inloggningens
URI, pé andra platser kommer anvandarnamnsgeneratorn som standard till Random.

( Q Tip

Varfér anvanda plusadresserad e-post?

Plus adresserade e-postmeddelanden later dig filtrera din e-post for all skrappost du far nar du registrerar dig for en ny tjanst.
Att registrera sig for en tjanst med anvandarnamnet alice+rnokbxsh@bitwarden.com kommer fortfarande att skicka e-post
till alice@bitwarden.com, men du kan enkelt filtrera e-postmeddelanden som innehaller + rnok6xsh for att férhindra att de
fyller din inkorg.

\

Catch-all e-post

Valj den har typen fér att anvanda din domans konfigurerade catch-all inkorg. Detta kommer att generera en slumpmassig e-
postadress péa din angivna doman.

Pa skarmen Lagg till/redigera objekt i webblasartillagg och skrivbordsappar kan du valja mellan att skapa ett anvandarnamn med en
slumpmassig (till exempel bgzjlero@gardenllc. com) stréang eller en baserad pa objektets domannamn (till exempel Instagram.com
@gardenllc.com). Doménnamn &r begransat till webblasare och skrivbord eftersom det kraver kunskap om inloggningens URI, p& andra
platser kommer anvandarnamnsgeneratorn som standard till Random.

( Q Tip
Varfor anvanda catch-all e-post?
| vissa fall anvands catch-all inkorgar av féretag med sin egen doman (till exempel @bitwarden.com)fér att férhindra att e-

postmeddelanden hamnar i din personliga inkorg och istéllet dirigera dem till en delad (och ibland omarkerad) féretagsinkorg ifall
det skulle behévas registrering av dem i framtiden.

| andra fall anvander individer med sin egen doman (till exempel @gardenllc. com) catch-all-installningar fér att dirigera e-post
fran konton med integritetsorienterade anvandarnamn (till exempel Instagram.com@gardenllc. com) till sin faktiska inkorg.

\

Vidarebefordrat e-postalias
Valj den har typen for att integrera anvandarnamnsgeneratorn med din externa aliastjanst. De flesta Bitwarden-appar stéder

integration med SimplelLogin, AnonAddy, Firefox Relay, Fastmail, Forward Email och DuckDuckGo. Mobilappen stéder fér narvarande
integration med SimpleLogin, AnonAddy, Forward Email och Firefox Relay.

( Q Tip

Varfér anvanda vidarebefordrad e-postalias?

Genom att anvanda e-postaliastjanster som SimpleLogin och Addy.io kan du registrera dig fér webbkonton med en anonym
adress (till exempel nobody - knows-its-me.dOpOr@slmail.me) som vidarebefordrar e-post till din faktiska inkorg (till exempel
alice@bitwarden.com). Detta kommer att forhindra att webbplatsen eller tjansten samlar in personlig information (i detta
exempel namnet Alice och det faktum att hon arbetar pa Bitwarden) nar du registrerar dig.

\

Sa har staller du in din e-postaliasintegrering:
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=SimpleLogin
1. Logga in pa ditt SimpleLogin-konto.

2. Valj profilikonen och valj API-nycklar fran rullgardinsmenyn. SimpleLogin kan krava att du anger ditt I6senord for att skapa en API-
nyckel.

3.l avsnittet Ny API-nyckel anger du ett namn som anger att den nya nyckeln kommer att anvandas av Bitwarden och valjer Skapa.

@< SimpleLogin & 0 Help v \ Upgrade \ i @protonmail.com
API Keys
API Keys somet
Y

When you log in on a SimpleLogin mobile app or browser extension, a new API Key is automatically created and stored on your device. It's usually named after the
device where it was created, e.g. Samsung S8, John's iPhone, etc.

A API Keys should be kept secret and treated like passwords, they can be used to gain access to your account.

bitwarden

Aok ok ok ok ok

Delete

Delete All (3

New API Key

Name of the api key, e.g. where it will be used.

4. Kopiera API-nyckeln och klistra in den i API-nyckelfaltet i Bitwardens anvandarnamnsgenerator.

5. Password Manager webblasartillagg, mobilappar och stationara appar kan ansluta till en SimpleLogin-server som &r sjalvvard. Om du
sjalv ar vard for SimpleLogin, ange en server-URL.

6. Valj Aterskapa anvandarnamn for att skapa ett anvandarnamn och automatiskt skapa motsvarande alias i SimpleLogin.

=Addy.io
1. Logga in pa ditt Addy.io-konto.

2.1 Addy.o valjer du Installningar fran navigeringsmenyn.
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Recipients

Usernames

Domains

C, Search

Dashboard

Shared Domain ...

0,10

View all

Bandwidth (September)

Aliases
Total Aliases
View All
Stats

Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Recipients

& &
171
View all View all
Active
@
0
View Active

Upgrade secretagent5555

Usernames @ Domains v Rules
111 0o L
WView all View all
10MB
Inactive @ Deleted
View Inactive View Deleted

3. Pa fliken Allmant pé installningsskarmen bladdrar du ned till Uppdatera standardaliasdoman. Valj den standarddoman du vill
anvanda for ditt alias.

@ Note

Standarddomanen som valjs har maste matcha domannamnet som anvands i Bitwardens anvandarnamnsgenerator.

4. Valj fliken API-nycklar och klicka pé knappen Skapa ny API-nyckel.

5.1 dialogrutan Skapa ny API-nyckel anger du ett namn som anger att den nya tokenen kommer att anvandas av Bitwarden, ett
utgangsdatum och bekraftar ditt Addy.io-kontolésenord. Nar du har fyllt i de obligatoriska falten valjer du Skapa API-nyckel.
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Create New API Key

What's this API key going to be used for? Give it a short name
so that you remember later. You can also select an expiry date
for the key if you wish.

Name

‘ e.g. Firefox extension

Expiration

‘ No expiration

Confirm Password

®kkkkkkk

AnonAddy Generera token

6.Kopiera den personliga atkomstnyckeln och klistra in den i faltet APl Access Token i Bitwardens anvandarnamnsgenerator.

© 2025 Bitwarden Inc | Page 22 of 28



U b itv\/a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Q Tip
Vi rekommenderar ocksé att du lagger till denna personliga atkomsttoken till ditt Addy.io-valvobjekt i Bitwarden, eftersom
detta ar den enda gangen tokenen kommer att visas i Addy.io.

7.1 faltet Doméannamn anger du Addy.io-domannamnet du valde i steg 3. Som en gratis anvandare av Addy.io &ar dina alternativ anonad
dy.me<username> .anonaddy.me ellercusername> .anonaddy.com.

8.Lésenordshanteraren webblasartillagg, mobilappar och stationdra appar kan ansluta till en Addy.io-server som &r sjalvvard. Om du
sjalv ar vard fér Addy.io, ange en server-URL.

9.Valj Aterskapa anvandarnamn for att generera ett anvandarnamn och automatiskt skapa motsvarande alias i Addy.io.

=Firefox rela
1. Logga in pa ditt Firefox Relay-konto.

2. Valj profilikonen och valj Instéllningar fran rullgardinsmenyn:

B Firefox Relay X +

C N & relay.firefox.com

B Firefox Relay Home FAQ

IEERINE, Manage your Firefox Account (3
Try Relay for Google Chrome
&3 Settings
e The Firefox Relay extension for Chrome makes creating and using masks even easier.
="
Get the Relay extension ® Help and support
- B SignOut
Upgrade to Relay Premium

3. Kopiera API-nyckel till APl Access Token-faltet i Bitwarden-anvdndarnamnsgeneratorn.

4. Valj Aterskapa anvandarnamn for att skapa ett anvandarnamn och automatiskt skapa motsvarande mask i Firefox Relay.
=Fastmail

1.Logga in pa ditt Fastmail-konto.

2. Valj profilikonen och valj Installningar fran rullgardinsmenyn.

3. Fran navigeringsmenyn, valj Sekretess och sakerhet och sedan Hantera API-tokens:
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\.-‘) Settings v

< Back to Mail

Password & Don’t use a password you use elsewhere.
Two-step verification e
Change password Set up two-step verification
Setup

B Billing & Plan

: Passkeys
AQ Users & Sharing y @® Want your account to be extra secure?

Passkeys are the faster, easier, and more secure way to log in.
Your passkey will be saved on your device, secured by your
My email addresses fingerprint, face, or screen lock.

&

Domains

F R

Signatures & Compose Create a passkey

Calendars

u

Migration

Account recovery J
Stay secure

© Privacy & Security Manage recovery options

© Restore data
Masked Email Logged in sessions 9

Get organized Review sessions
&% Display options
0 Foliders Connected apps & You can use other apps to access your account, such as Mail on your

Y Mail rules API tokens phone or Outlook on your PC.

[} Notifications Manage app passwords and access Manage API tokens

& Custom swipes

4.Valj Ny API-token for att generera en API-token.

O Rt

& Back to Mall » AP tokens

Setup API tokens

B Billing & Plen AP tokens are developer keys for accessing your account’s information. Leam more.

BH Users & Sharing
=+ New AP token

& Domains

Inkludera i féljande installningar:

o Skrivskyddad atkomst inaktiverad.

e Maskerad e-post aktiverad.

5. Kopiera API-nyckel till APl Access Token-faltet i Bitwarden-anvadndarnamnsgeneratorn.
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6. Valj Aterskapa anvandarnamn for att skapa ett anvdndarnamn och automatiskt skapa motsvarande alias i Fastmail.

=Vidarebefordra e-post

1.Logga in pa ditt Forward Email-konto.

2.Vidarebefordra e-post anvander standarddoméanen hideaddress.net, men om du har en registrerad doman kan du ansluta den till
tjdnsten. Fér mer information, se installningsguiderna for vidarebefordran av e-post.

3.1 Vidarebefordra e-post, navigera till sidan Mitt konto — Sakerhet och kopiera Developer Access API-token:

@ Forward Email Upgrade Resources + Guides~ Developers ~ My Account ~

Two-Factor Authentication T
Domains
. . Emails
Configure One-time Password
) ) . ) Logs
One-time passwords ("OTP") allow you to add a layer of Two-Factor Authentication to y account using a de
authenticator app. If you lose access to your device or authenticator app, then you can use a recovery key provii Profile

during configuration.

Enable OTP

Learn more

Developer Access

API token a1b8820@3521c56b4767d3455 W Copy

Reset AP| Token Learn more

4.1 Bitwardens anvandarnamnsgenerator, klistra in den kopierade token i API-atkomsttoken och ange hideaddress.net eller ditt
registrerade domannamn.

5. Valj Aterskapa anvandarnamn for att skapa ett anvandarnamn och automatiskt skapa motsvarande alias i Vidarebefordra e-post.
=DuckDuckGo
1. Félj instruktionerna fér DuckDuckGo for att stélla in din Duck-adress.

2.Nar din Duck-adress har stallts in valjer du fliken Autofyll pa DuckDuckGos e-postskyddssida och 6ppnar webblasarens
utvecklarverktyg.
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3.Klicka pa knappen Generera privat ankaadress och se fliken Natverk i ditt utvecklarverktygsfonster. Valj "Adresser"-anropet for API
POST-begaran och leta upp APl-auktoriseringsobjektet. Objektet kommer att se ut s& har:auktorisation: Barare<API token v
alue> .
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Email Protection

&4 Autofill ® Account ® Support

Autofill enabled in this browser for

myusernamel@duck.com o

Private Duck Address Generator

fspismfr@duck.com Copy

/? Generate Private Duck Address

For sites you don't trust, Private Duck Addresses keep
your email identity hidden and can be easily deactivated.

Sign Out

© DuckDuckGo. Privacy, simplified.

Generera DuckDuckGo e-postalias

4.Kopiera API-auktoriseringstokenvardet och klistra in det i API-nyckelfaltet pa Bitwarden-generatorfunktionen.
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5. Valj Regenerate Username for att generera ett anvdndarnamn och automatiskt skapa motsvarande alias i DuckDuckGo.
Slumpmassigt ord

Valj den har typen for att generera ett slumpmassigt ord for ditt anvdndarnamn. Alternativ fér slumpmassiga ord inkluderar:
e Anvand versaler: Anvand versaler i ditt anvdndarnamn.

¢ Inkludera nummer: Inkludera ett 4-siffrigt nummer i ditt anvdndarnamn.
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