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Integrerad autentisering

Password Manager integrerad autentisering ar en alternativ 16sning till dedikerade autentiseringsappar som Bitwarden Authenticator,
som du kan anvanda for att verifiera din identitet for webbplatser och appar som anvander tvastegsinloggning. Integrerad autentisering
genererar sexsiffriga tidsbaserade engangslésenord (TOTP) med SHA-1 och roterar dem var 30:e sekund.

@ Note

Lagring av nycklar &r tillgangligt fér alla konton, men generering av TOTP-kod kraver Premium eller medlemskap i en betald
organisation (familjer, team eller féretag).

Om du inte har anvant TOTP for tvastegsinloggning, se Faltguiden for tvastegsinloggning fér mer information.

Generera TOTP-koder

| Bitwarden Password Manager kan du generera TOTP med tva metoder:
e Fran en Bitwarden-mobilapp eller webblasartillagg genom att skanna en QR-kod.
e Fran vilken Bitwarden-app som helst genom att manuellt ange en hemlighet.

Skanna en QR-kod

Slutfér foljande steg for att stalla in integrerad autentisering fran din app som du valjer:

=Mobil

1. Redigera valvobjektet som du vill generera TOTP for.

2. Tryck pald knappen Konfigurera TOTP:
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3. Skanna QR-koden och tryck pa Spara for att borja generera TOTP.

=Webblasartillagg

1. Redigera valvobjektet som du vill generera TOTP fér.

2.Valj (@ TOTP-knappen, som skannar autentiserings-QR-koden fran den aktuella webbsidan. Den fullstandiga QR-koden maste vara
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synlig pa skarmen.
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3. Tryck pé Spara nar koden har angetts for att borja generera TOTP.

Nar den val har konfigurerats kommer integrerad autentisering kontinuerligt att generera sexsiffriga TOTP:er som roteras var 30:e sekund,
som du kan anvéanda som ett sekundart steg for tvastegsinloggning till anslutna webbplatser eller appar. Du kan uppdatera TOTP-froet

nar som helst med hjalp av(d ikonen pé skarmen Redigera objekt.

Ange en hemlighet manuellt

Utfor foljande steg for att manuellt ange en hemlig nyckel frdn iOS- eller Android-appen:
1. Redigera valvobjektet som du vill generera TOTP for.
2. Tryck pal@ knappen Konfigurera TOTP.
3. Tryck pa lanken Ange kod manuellt [angst ned pa skarmen.

4.Klistra in den hemliga nyckeln i faltet Authenticator Key och tryck pa Lagg till TOTP.
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Na&r den val har konfigurerats kommer integrerad autentisering kontinuerligt att generera sexsiffriga TOTP:er som roteras var 30:e sekund,
som du kan anvéanda som ett sekundart steg for tvastegsinloggning till anslutna webbplatser eller appar. Du kan redigera TOTP-froet nar
som helst med hjalp av(@ ikonen pa skdrmen Redigera objekt.

Anvand genererade koder

Q Tip
TOTP:er forlitar sig pa tidsbaserad kodgenerering. Om din enhet har en felaktig tid jamfort med servern kommer den att generera
koder som inte fungerar. Om du har problem med dina TOTP-koder, stall in enhetens tid och tidszon till Automatisk.

Bitwarden webblasartillagg och iOS (version 18.0 eller senare) kommer att autofylla din TOTP-kod, om inte alternativet Autofyll vid
sidladdning ar aktivt. | sa fall kopierar webblasartillagget aven TOTP-koden till ditt urklipp for att enkelt klistra in i formularet.

P& webblasartillagg kan du ocksa kopiera TOTP-koden fran snabbmenyn:

Two-Step Verification

For added security, please enter the One Time
Password (OTP) generated by your Authenticator
App

Enter OTP:

Paste
Paste and Match Style
Open in Reading Mode

Language Settings
Writing Direction

U Bitwarden Autofill login

Copy username

Inspect
Copy password

AutoFill Copy verification code My Amazon Account (myusername}.,

Autofill identity
Autofill card

Generate password (copied)
Copy custom field name

Webblasartillagg snabbmeny

Q Tip
Automatisk TOTP-kopiering kan stangas av pa webblasartillagg med Installningar —» Autofyll - Kopiera TOTP automatiskt, som ar

pa som standard. Anvand dessutom det narliggande alternativet Rensa urklipp for att stalla in ett intervall med vilket kopierade
varden ska raderas.
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Visa TOTP-koder

Q Tip
Sa lange du har tillgang till ditt Bitwarden-valv kommer du att kunna se genererade koder, &ven om du ar inloggad pa Bitwarden
medan enheten ar offline.

Alla Bitwarden-appar visar din roterande TOTP-kod inuti valvobjektet, som kan kopieras och klistras in precis som ett anvdndarnamn

eller |6senord:

(V) All vaults 8 .

[ Vaults

Send View login X

<, Tools y -

Item details

Generator
term name

Import data Personal Login

Export vault B Important ltems

= Reports ) .
Login credentials

Settings Username

myusername

Password

ssscsssses @

Verification code (TOTP)

696 240 (18) iz

Autofill options

Mobilappar har ocksé en dedikerad skarm for verifieringskoder som listar aktiva TOTP:er for snabb kopiering:
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Felsokning

TOTP-koder genereras baserat pa din enhets systemklocka. Om dina genererade koder inte fungerar &r den mest sannolika anledningen
att din enhetsklocka har kommit i otakt fran Bitwarden-servern. S har synkroniserar du om klockan pé din enhet:

=Windows

Navigera till Start — Instéllningar — Tid och sprak — Datum och tid och sla av och pé alternativet Stall in tid automatiskt.
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Om detta inte fungerar, anvand féljande PowerShell-kommandon fér att stalla in din tidszon, se till att ersadtta tidszonsnamnet med det
ratta frdn den har listan och starta om datorn:

Plain Text

Set-TimeZone -Id "Central Standard Time"

Plain Text

Restart-Computer

=>macOS

Navigera till Systeminstallningar » Allmént —» Datum och tid och slé av och pé Stall in tid och datum automatiskt och Stall in tidszon
automatiskt med dina aktuella platsalternativ.

=Android

Navigera till Installningar » System — Datum och tid och slé av och pa alternativet Stall in tid automatiskt.

=i0S
Navigera till Installningar = Allmant - Datum och tid och slé av och pa alternativet Stall in automatiskt.
Stod for fler parametrar

Som standard kommer Bitwarden att generera sexsiffriga TOTP:er med SHA-1 och rotera dem var 30:e sekund, men vissa webbplatser
eller tjanster férvantar sig andra parametrar. Parametrar kan anpassas i Bitwarden genom att manuellt redigera otpauth://totp/ URI
for ditt valvobjekt.

Parameter Beskrivning Varderingar Exempelfraga
-shal
. - - . R -sha256 )
Algoritm Kryptografisk algoritm som anvands foér att generera TOTP. —sha512 algorithm=sha256
-otpauth
Siffror Antal siffror i den genererade TOTP:n. 1-10 siffror=8
Period Antal sekunder foér att rotera TOTP. Maste vara > O period=60

Till exempel:
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Bash

otpauth://totp/Test:me?secret=IBSWY3DPEHPK3PXP&algorithm=sha256&digits=8&period=60

Las mer om hur du anvander otpauth:// URLer har.

Stall in en standard pa iOS

iOS-anvéndare som kor iOS 16+ kan stélla in vilken applikation som helst som standard fér att lagra verifieringskoder néar de skannar
koder direkt frdn kameraappen, inklusive Bitwarden Authenticator och Password Manager integrerad autentisering. S& har stéller du in
det har:

1. Oppna appen iOS Settings pa din enhet.
2. Tryck pé Allmant.
3. Tryck pé Autofyll och I6senord.

4.1 avsnittet Verifieringskoder véaljer du en app fran rullgardinsmenyn Konfigurera koder i.

Azure och Office 365

Som standard foérvantar sig Microsoft Azure- och Office 365-konton anvandningen av Microsoft Authenticator for TOTP. Om du vill
anvanda Bitwarden Password Manager integrerad autentisering fér att generera TOTP:er for dina Microsoft Azure- eller Office 365-
konton, méste du slutféra féljande steg:

1.1 Microsoft navigerar du till sidan med kontoinstaliningar. Beroende pa om ditt ar ett personligt eller foretagskonto kan detta vara ac
count.microsoft.comellermyaccount.microsoft.com.

2.Beroende pa om ditt &r ett personligt eller foretagskonto, ppna din Sakerhetsinstrumentpanel eller valj Sakerhetsinfo. Om du gar
igenom sakerhetsinstrumentpanelen maste du ocksa valja Tvastegsverifiering fran den skarmen.
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Microsoft account ‘ Your info Privacy Security Rewards Payment & billing ~ Services & subscriptions Devices

. Change password Two-step verification
Secu rlty p Last update: 5/6/2021 ( % Turn on

Security basics

Manage your password, protect your account, and view additional security resources.

/ EEED of

Sign-in activity Password security Advanced security options Stay secure with Windows 10

See when and where you've signed in and tell Help keep your account safer by using a Try the latest security options to help keep your Windows 10 makes it easier to stay secure with

us if something looks unusual. stronger password. account safe built-in protection using Microsoft Defender
Antivirus

View my activity Change my password Get started Check out Windows security

3. Valj antingen knappen Sla pa tvastegsverifiering eller knappen Lagg till inloggningsmetod och valj Authenticator-appen fran
rullgardinsmenyn.

4. Under installationsproceduren ser du en rullgardinsmeny fér verifieringsmetoden. Valj Authenticator-app eller En app.
5. Fortsatt tills du ser en bla hyperlank "annan autentiseringsapp”. Valj hyperlanken nar du ser den.
6. Fortsatt tills du ser en QR-kod, da kan du félja de vanliga instruktionerna har.

Steam Guard TOTP

Bitwarden Authenticator (TOTP) kan anvandas som ett alternativt satt att generera TOTP for Steam med ett steam: //-prefix féljt av din
hemliga nyckel.

Genererade steam: // TOTP:er ar som standard alfanumeriska och femsiffriga, i motsats till traditionella sexsiffriga numeriska TOTPer.

/\ Warning

For att anvanda den har funktionen méste du manuellt extrahera ditt Steam-kontos hemlighet med hjalp av ett
tredjepartsverktyg. Det finns verktyg som SteamTimeldler och Steam Desktop Authenticator som kan hjalpa dig att astadkomma
detta, men sddana extraktionsverktyg stods inte officiellt av Bitwarden eller Steam. Anvand dessa verktyg pa egen risk.
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