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Loggain med Enhet

Aven om de flesta loggar in p4 sitt Bitwarden-valv med ett huvudlésenord, finns det en bekvamare metod att géra s& kallad
I6senordslés autentisering. Nar du anvander Logga in med enhet, kan du nar du loggar in pa Bitwarden pa en enhet vélja att anvanda en
annan inloggad webbapp, mobilapp eller datorapp for att godkanna autentiseringsforfragningarna i stallet for att skriva in ditt
huvudlésenord.

Inloggning med enheten kan initieras pa webbappen, webblasartillagget, skrivbordsappen och mobilappen. Forfragningar som utfardas
av dessa appar kan godkédnnas i webbappen, mobilappen och skrivbordsappen.

Lar dig mer om var implementering av nollkunskaper for kryptering.

Férbered att logga in med en enhet

Sa har staller du in inloggning med en enhet:

e Logga in normalt pa den initierande appen (webbvaly, webblasartillagg, skrivbord eller mobilapp) minst en gang s att Bitwarden kan
kadnna igen din enhet.

@ Note

Using Incognito mode or Private Browsing prevents Bitwarden from registering your browser, so you won't be able to log in with a
device in a private browser window.

* Ha ett erként konto pa en app som godkanner (webbvalv, mobil eller stationar app). Att kdnna igen ett konto kraver att du har lyckats
logga in pa den enheten nar som helst.

@ Note

If, as a member of an Enterprise organization, you are subject to the require SSO policy, you won't be able to use the Log in with
device option. You'll need to use SSO to log in instead.

Loggain med en enhet

Pa inloggningsskarmen for den initierande appen anger du din e-postadress och véaljer Fortsatt. Valj sedan alternativet Logga in med
enhet:
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e
2

Welcome back

mmccabe@bitwarden.com

~— Master password (required)

Get master password hint

Log in with master password

or

( 0 Log in with device )
( Back )

Godkann en inloggningsforfragan

Om du anvander Logga in med enheten skickas autentiseringsférfragningar till alla webbvalv, mobil- eller stationara appar som du fér
narvarande ar inloggad pa for godkannande.

=Mobilapp

Sé har godkanner du en begaran med mobilappen nar du har initierat Logga in med enheten:
1. Logga in pa mobilappen.
2. Navigera till Installningar — Kontosakerhet —» Vantande inloggningsférfragningar.
3. Leta upp och vélj den aktiva enhetsbegaran.

4. Verifiera fingeravtrycksfrasen och vélj Bekrafta inloggning.
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Login requested
Are you trying to log in?

Login attempt by . "] =
E 'mm = m

Fingerprint phrase

= | =1 ]
| 'm
Device type
macDs
IP address
Time

3 seconds ago

Confirm login

Deny login

=Webbapp

Sa har godkanner du en begaran med webbappen nar du har initierat Logga in med enhet:
1. Logga in pa webbappen.

@ Note

Nar du begar godkannande fér en inloggning av webblasartillagget, vantar tillagget i upp till tva minuter fér godkannande
aven om du klickar ut eller minimerar tillaggsfonstret for att godkadnna begéran med hjalp av webbappen.

2. Navigera till Installningar — Sakerhet — Enheter, eller valj lanken pa banneraviseringen:

_ You hawve & panding login request from anothar dovice. Roview login roquost b4
0 Password Manager

= Visults All vaults m

< Send

i FILTERS 1 . .
.;... T Al Marme Orwner

2= Reports

£} Settings

All vaults
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3. Leta upp och vélj den aktiva enhetsbegaran:

O Password Manager Securit?’

5 Vaults Master password Two-step login Diovices Koys
<] Send
, Devices
% Tools
Your account was logged in to each of the devices below
= Reports
[:: Settings Device Login status First login
Daskt - =05
My account 0o OR - mAs [F— Jan 14, 20285, 12:29:33 PM
R pEprov
ﬁ Web vault = Chrome [ Curramt anasion ._: Jam 14, 2026 10:45:08 AM

Preferences
Domain rules
Emergency access

Free Bitwarden Famill.

£ Password Manager

4. Verifiera fingeravtrycksfrasen och valj Bekrafta inloggning.
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Are you trying to access your account?

Access attempt by

Fingerprint phrase

Device Type
macOs

Location

Time
Just now

Confirm access Deny access

Confirm fingerprint web app

=Skrivbordsapp

Sa har godkanner du en begaran med skrivbordsappen nar du har initierat Logga in med enheten:
1. Logga in pa skrivbordsappen.

2. En autentiseringsbegaran kommer att skickas till din skrivbordsapp:
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Are you trying to access your account? X

Access attempt by

fl
Fingerprint phrase

Device Type
Chrome

Location

Time
Just now

3. Verifiera fingeravtrycksfrasen och valj Bekrafta inloggning.
Observera att detta ar ett unikt fingeravtryck som inte &r samma som ditt kontos fingeravtrycksfras.

Begaranden I6per ut efter 15 minuter om de inte godkanns eller avslas. Om du inte far inloggningsforfragningar kan du prova att
uppdatera webbappen eller synkronisera ditt valv manuellt frdn mobilappen.

@ Note

If you use the Login with device option, you'll still need to use any currently active two-step login method.

Hur det fungerar

Nar inloggning med en enhet initieras:

1. Den initierande klienten POSTAR en begéaran, som inkluderar kontots e-postadress, en unik offentlig nyckel for
autentiseringsbegaran® och en dtkomstkod, till en tabell fér autentiseringsbegéran i Bitwarden-databasen.

2.Registrerade enheter, det vill sdga mobil- eller stationdra appar som &r inloggade och har en enhetsspecifik GUID lagrad i Bitwarden-
databasen, tillhandahalls begéaran.

3.Nar begéaran godkanns, krypterar den godkannande klienten kontots huvudnyckel och huvudlésenords-hash med den offentliga
autentiseringsnyckeln som finns med i begéran.

4. Den godkénnande klienten PUTAR sedan den krypterade huvudnyckeln och det krypterade huvudlésenords-hashen till posten for
autentiseringsbegéran och markerar begéran som uppfylld.

5. Den initierande klienten FAR den krypterade huvudnyckeln och det krypterade huvudlésenordet hash.
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6. Den initierande klienten dekrypterar sedan lokalt huvudnyckeln och huvudlésenords-hashen med den privata nyckeln fér
autentiseringsbegéaran.

7.Den initierande klienten anvander sedan dtkomstkoden och uppfylld autentiseringsbegaran for att autentisera anvandaren med
Bitwarden Identity-tjansten.

@ - Offentliga och privata autentiseringsnycklar genereras unikt for varje 16senordslés inloggningsforfragan och existerar bara sa lange
som begéaran gor det. Begaranden Ioper ut och rensas fran databasen var 15:e minut om de inte godkanns eller nekas.
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