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Ditt huvudlésenord

Ditt huvudlésenord ar den primara metoden for att komma &t Bitwarden. Det ar viktigt att ditt huvudlésenord ar:

e Minnesvart: Bitwardens anstallda och system har ingen kunskap om, satt att hamta eller satt att aterstalla ditt huvudlésenord. Glom

inte ditt huvudlésenord!

e Starkt: Ett Iangre, mer komplext och mindre vanligt [6senord ar det basta sattet att skydda ditt konto. Bitwarden tillhandahaller ett
gratis testverktyg for |6senordsstyrka for att testa styrkan hos ndgra minnesvarda lésenord du funderar pa.

Huvudlésenord som skapats efter 2023.3.0-versionen maste vara minst 12 tecken.

( Q Tip
Worried about forgetting your master password? Here is what to do:
e Setup a hint. In case you need a reminder, a master password hint email can be requested on the login screen. Make sure you
use a hint that only you will understand.
e Designate a trusted emergency contact. Users with premium access can grant account access to a friend or family member
in the case of emergency.

Byt huvudlésenord

Om du kanner till ditt nuvarande huvudlésenord kan du andra det fran webbvalvet:

@ Note

If you do not know your current master password, learn what to do.

1.1 webbappen valjer du Installningar — Sakerhet fran navigeringen:

2. Valj fliken Huvudlésenord:
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0 Password Manager Security 8 (B

0 Vaults Master password Two-step login Keys

Change master password

Warning

Proceeding will log you out of your current session, requiring you to log back in. Active sessions on other devices may
continue to remain active for up to one hour.

My account Current master password

Security

Preferences New master password Confirm new master password

Domain rules

Important: Your master password cannot be recovered if you forget it! 12

Emergencv access i )
character minimurm

Free Bitwarden Famili...
Check known data breaches for this password

(™

[ Also rotate my account's encryption key (2

New master password hint (optional)

Change master password
&) Password Manager . . —
Log in with passkey (a0) (i)

3. Ange ditt nuvarande huvudlésenord.
4. Ange och bekréafta ditt nya huvudlésenord.

5.0m du vill kontrollera ditt huvudlésenord via HIBP innan du skickar det, markera kryssrutan Kontrollera kédnda dataintrang fér
I6senordet (I1as mer). For att kéra den har rapporten skickas en hash av ditt huvudlésenord till HIBP och jamférs med lagrade
exponerade hashar. Sjalva ditt huvudlésenord exponeras aldrig av Bitwarden.

Don't check the rotate account's encryption key box unless you fully understand the ramifications and required follow-up
actions. Learn more.

6. Valj knappen Andra huvudlésenord.
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Om du andrar ditt huvudlésenord loggas du automatiskt ut frdn webbvalvsessionen. Andra inloggade appar kan forbli aktiva i upp till en

timme, men kommer s& sma

Jag har gléomt mitt h

ningom ocksa att kréva att du loggar in igen med ditt nya huvudlésenord.

uvudldésenord

Lar dig vad du ska géra om du glédmmer ditt huvudlésenord.

Ytterligare inloggningsalternativ

Ditt huvudlésenord ar ett krav for att stalla in ditt Bitwarden-konto. Beroende pé hur du eller din organisation interagerar med Bitwarden
finns ytterligare alternativ tillgangliga for att komma at ditt Bitwarden-konto.

Metod

Logga in med
enheten

Logga in med SSO

Logga in med
6senord (beta)

Las upp med
biometri och Ias
upp med PIN

Nasta steg

Beskrivning

Inloggning med enhet &r ett alternativ fér att anvdnda en betrodd sekundér enhet som kan skicka
autentiseringsforfragningar till Bitwarden. Las mer om inloggning med enhet har.

Bitwarden-anvéandare som ar en del av en organisation som anvander inloggning med enkel inloggning
(SSO) kan logga in med hjalp av en befintlig identitetsleverantér som kommer att autentisera
anvandaren. Lds mer om inloggning med SSO har.

Losenord kan anvandas for att logga in pé Bitwarden som ett alternativ till att anvanda ditt
huvudlésenord och e-post, och vissa I6senord kan anvandas fér valvkryptering och dekryptering. Lds mer
har.

Att anvanda upplasning med biometri eller PIN-kod &r inte en alternativ inloggningsmetod, men den har
funktionen kan ge dig tillgang till ett 1dst konto med systembiometri eller en PIN-kod istallet for ett
huvudlésenord. Las mer om att lasa upp med biometri och lasa upp med PIN.

Nu nér du har skapat ett minnesvart och starkt huvudlésenord rekommenderar vi:

e Sakra ditt konto ytterligare med tvastegsinloggning

e Aktivera nédatkomst (kraver premium)
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