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Release Notes
Bitwarden anser att källkodstransparens är ett absolut krav för säkerhetslösningar som vår. Se fullständiga, detaljerade 

versionskommentarer i GitHub med någon av följande länkar:

Bitwarden uppdaterar stegvis varje klientapplikation (skrivbord, webbläsartillägg, mobil, etc.) och för servrar som är värdar för sig själv 

efter den första utgåvan för att säkerställa funktionseffektivitet och stabilitet. Som ett resultat bör klientapplikationer och servrar med 

egen värd förvänta sig listade funktioner efter den första utgåvan. Vänligen granska Bitwarden-programvaruversionens 

supportdokumentation.

 Tip

Vill du ha releasemeddelanden direkt till din inkorg? Registrera dig för att få en e-postuppdatering med de senaste utgåvorna för 

Bitwarden.

Du kan också prenumerera på Bitwarden Status RSS Feed för tjänstuppdateringar, inklusive tillkännagivanden av releasefönster.

(Det angivna releasenumret är för Bitwarden-servern, andra versionsnummer som släpps i denna cykel inkluderar även Web 2025.4.1, 

Browser Extension 2025.4.0, Desktop 2025.4.2 och CLI 2025.4.0)

Denna utgåva innehåller:

Serversläpp

Webbsläpp

Skrivbordsversioner

Utgivning av webbläsartillägg

Android-släpp

iOS-släpp

CLI-släpp

Kataloganslutare släpps

Utgivningsmeddelanden

Email *

Sign Up

2025.4.3
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Lösenordshanteraren

Administratörskonsol

Denna utgåva innehåller:

Lösenordshanteraren

(Det angivna releasenumret är för Bitwarden-servern, andra versionsnummer som släpps i denna cykel inkluderar även Web 2025.3.1, 

Browser Extension 2025.3.2, Desktop 2025.3.2 och CLI 2025.3.0)

Denna utgåva innehåller:

Lösenordshanteraren

Persistens i webbläsartillägg vid godkännande av enheter: Webbläsartillägg väntar nu i upp till två minuter på godkännande även 

om du klickar utanför eller minimerar tilläggsfönstret för att godkänna begäran med hjälp av webbappen.

Omfråga om huvudlösenord skrivbordsuppdatering: När alternativet för återuppmaning av huvudlösenord är aktivt för ett objekt , 

kommer skrivbordsappar nu att spärra alla fält bakom framgångsrik verifiering istället för bara dolda fält. Läs mer här.

Avancerad felsökning för mobilappar: I mobilappar, aktivera Flight Recorder för att lokalt och tillfälligt logga apphändelser för att 

felsöka oväntade beteenden i Bitwarden-appen. Läs mer här.

Uppdatering av samlingsbehörigheter: Behörigheterna Kan redigera och Kan redigera, dolda lösenord ger nu användare möjlighet 

att ta bort samlingsobjekt. Läs mer om behörigheter här.

Ny inställning för samlingshantering: För att öka behörighetsanpassningen har en ny inställning för samlingshantering lagts till, 

Begränsa radering av objekt till medlemmar med behörigheterna Hantera samling. Läs mer om inställningar för samlingshantering 

här.

Externt ID-visningsuppdatering: Externt ID kommer nu endast att visas för gruppen, samlingen och medlemsdialogen om den har 

konfigurerats med SCIM, Bitwarden Directory Connector eller API. Läs mer om Directory Connector här.

Medlem SSO externt ID: Medlem SSO externt ID kommer att visas i medlemsdialogrutan för medlemmar som konfigurerats med SSO. 

2025.4.0

Kantexport (csv): Kantexport (csv) har lagts till i listan över format som är tillgängliga för import till Bitwarden Password Manager. Läs

mer här.

2025.3.3

Webbläsartilläggsfiltrets beständighet: För en förbättrad upplevelse när du navigerar mellan webbläsartillägget och en webbsida 

kommer söktermer och filter nu att finnas kvar i upp till två minuter, eller tills du ändrar den aktiva fliken i ditt webbläsartillägg.

Laddningstider för webbläsartillägg: Vi har gjort flera ändringar för att förbättra laddningstiderna för webbläsartillägg. Läs mer om 

webbläsartillägget Bitwarden här.

Beställ om webbplats-URI:er: På webbappen och webbläsartilläggen Redigera inloggningsvy kan du nu beställa webbplatsens URI:er

för bättre visuell organisation med hjälp av dra-och-släpp-knappen ().

FIDO2 tvåstegsinloggningsstöd för Linux-skrivbord: Linux-skrivbordsappar stöder nu tvåstegsinloggning med en FIDO2-

lösenordsnyckel. Läs mer här.
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Denna utgåva innehåller:

Mitt konto

Lösenordshanteraren

Administratörskonsol

Självhotell

(Det angivna releasenumret är för Bitwarden-servern, andra versionsnummer som släpps i denna cykel inkluderar även Web 2025.2.2, 

Browser Extension 2025.2.2, Desktop 2025.2.1 och CLI 2025.2.0)

Denna utgåva innehåller:

Mitt konto

Vidarebefordran av SSH-agenter: Stödet för vidarebefordran av SSH-agenter har förbättrats i Bitwarden Desktop-appen. Läs mer om 

Bitwarden SSH-agenten här.

2025.3.0

Verifiering av nya enheter, respitperiod för nya konton: Nyskapade konton kommer att undantas från inloggningsskydd för nya 

enheter under de första 24 timmarna efter att kontot skapats. Läs mer här. 

Inloggningsbegäran banneraviseringar: Inloggning med enhetsbegäranden kommer nu att uppmana en banneravisering att visas i 

webbappen i väntan på godkännande. Läs mer om inloggning med enhet här.

Domänverifiering bytt namn: Domänverifiering, tillgänglig för företagsorganisationer, har bytt namn till "domäner som gjorts anspråk 

på". Läs mer här.

Anspråk på konton: När en Enterprise-organisation gör anspråk på en domän, kommer alla medlemskonton med e-post som 

matchar domänen nu att göras anspråk på av organisationen, vilket gör att kontot raderas av administratörer. Påstådda konton har 

också några andra begränsningar för kontoåtgärder. Läs mer här.

Ej tilldelade objekt i rapporter: Organisationsägda objekt som inte har tilldelats en samling listas nu med interaktiva länkar för 

ytterligare granskning i hälsorapporter för organisationsvalv.

Flytta till GitHub Container Registry: Behållarbilder har flyttats från Docker Hub till GitHub Container Registry. Om du distribuerar 

med en metod som inte använder skripten bitwarden.sh eller bitwarden.ps1, uppdatera bildreferenser till GitHub Container 

Registry URLs (t.ex. ghcr.io/bitwarden/image_name:version).

2025.2.1

Nytt enhetsinloggningsskydd: För att hålla ditt konto säkert och säkert kommer Bitwarden gradvis att börja kräva ytterligare 

verifiering för användare som inte använder tvåstegsinloggning eller SSO. Läs mer här.

Uppdatering till användning av återställningskod: Om du använder en återställningskod, samtidigt som du fortfarande kräver din e-

postadress och huvudlösenord, loggas du nu automatiskt in i ditt valv och inaktiverar tvåstegsinloggning, istället för att bara 

inaktivera tvåstegsinloggning. Läs mer här.

FIDO2 tvåstegsinloggning för macOS-skrivbord: MacOS-skrivbordsappar stöder nu tvåstegsinloggning med ett FIDO2-lösenord. Läs 

mer här.
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Lösenordshanteraren

Administratörskonsol

Leverantörsportal

(Det angivna releasenumret är för Bitwarden-servern, andra versionsnummer som släpps i denna cykel inkluderar även Web 2025.2.1)

 Note

För att hålla ditt konto säkert och säkert kommer Bitwarden i en kommande version att kräva ytterligare verifiering för användare 
som inte använder tvåstegsinloggning. Användare som vill undvika nya arbetsflöden för enhetsverifiering kan:

Läs mer här.

Denna utgåva inkluderar:

Lösenordshanteraren

Administratörskonsol

Inställningen Klicka för att autofylla flyttad: Inställningen Klicka för att autofylla i webbläsartillägget har flyttats till fliken 

Inställningar → Utseende. Läs mer här.

Förhindra dubbletter av lösenord på iOS: Dubbletter av lösenord kan inte sparas på iOS som matchar ett befintligt användarnamn 

och en tjänst som redan är lagrad i Bitwarden-valvet. Det befintliga lösenordet kan ändras eller skrivas över istället. Läs mer om hur 

du skapar lösenord här.

Uppdatering för enkel inloggning för företag: Knappen "Använd enkel inloggning" har lagts till i det första steget i arbetsflödet för 

SSO-inloggning för att effektivisera Enterprise SSO-inloggning. Läs mer här.

Ta bort Lås upp med PIN-policy: Företagsorganisationer kan nu ställa in en policy för att förbjuda medlemmar från att använda 

upplåsning med PIN-kod i klientappar. Läs mer här.

Ändring av policyöverträdelse: Policyer som tidigare tog bort medlemmar från en organisation på grund av bristande efterlevnad 

kommer nu att återkalla dessa medlemmar istället. Läs mer här.

E-postavisering för begäranden om enhetsgodkännande: Administratörer kommer nu att få ett e-postmeddelande när en medlem i

deras organisation skickar en betrodd begäran om enhetsgodkännande. Läs mer här.

Lägg till befintliga organisationer till leverantörsportalen: Befintliga organisationer kan nu läggas till leverantörsportalen av 

leverantörsanvändare om de också är ägare till organisationen. Läs mer här.

2025.2.0

Ställ in tvåstegsinloggning i förebyggande syfte genom att följa någon av guiderna på den här sidan.

Välj bort den här funktionen från skärmen Inställningar → Mitt konto i avsnittet Riskzon.

Ökad gräns för importobjekt: Gränsen för antalet objekt som kan vara i en lösenordshanterare-import har höjts. Läs mer här.

Uppdateringar av samlingsbehörigheter:
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(Det angivna releasenumret är för Bitwarden-webbappen, andra versionsnummer som släpps i denna cykel är Server 2025.1.4, Desktop 

2025.1.4, Browser Extension 2025.1.3, CLI 2025.1.3, iOS 2025.1.2 och Android 2025.1.)

Denna utgåva innehåller:

Lösenordshanteraren

Planer och prissättning

Denna utgåva innehåller:

Lösenordshanteraren

Administratörskonsol

Självhotell

Namn på samlingsbehörigheter uppdaterade: Namn på samlingsbehörigheter har uppdaterats för att ge ytterligare klarhet. Läs 

mer här.

Uppdatera till behörigheten "Redigera objekt , dolda lösenord": För att öka säkerheten kommer behörigheten "Redigera objekt , 

dolda lösenord" inte längre att tillåta användare att tilldela objekt i samlingen till en annan samling. 

2025.1.2

Ändra valvobjektsägare: I webbappen kan du nu dela ett valvobjekt direkt från fönstret Redigera genom att ändra dess ägare till en 

organisation som du är medlem i. Läs mer här.

Blockera autofyll för webbläsartillägg: Webbläsartillägg kan nu specifikt instrueras att inte tillåta autofyll på vissa domäner. Läs mer 

här.

Bitwarden Skicka uppdateringar på mobilen: Bitwarden Skicka-alternativ på mobilappar har upphört med stödet för att ställa in ett

utgångsdatum och inaktivera Skicka, i enlighet med vad som för närvarande är tillgängligt på webbläsartillägg. Support för dessa 

alternativ kommer att upphöra i andra klienter i framtida utgåvor. Läs mer här.

Starta om organisationsprenumeration: Bitwarden-prenumerationer som har upphört eller förfallit kommer nu att ha en 7 dagars 

respitperiod där användare kan återaktivera sin prenumeration. Läs mer om organisationsförnyelse här.

2025.1.1

SSH-agent: Bitwarden-användare kan nu säkert lagra och generera SSH-nycklar direkt med Bitwarden Password Manager. Läs mer 

om Bitwarden SSH-agenten här.

Använd webbenhetsgodkännande: Använd webbappen för att godkänna nya betrodda enheter och logga in med 

enhetsbegäranden. Läs mer här.

Uppdaterad generator för skrivbordet: Lösenords- och användarnamnsgeneratorn på skrivbordsappar har fått sitt 

användargränssnitt uppdaterat för att spegla nyare design från andra Bitwarden-appar. Läs mer här.

SSO externt ID har lagts till i Public API-svar: Offentliga API-svar som returnerar data om organisationsmedlemmar kommer nu att 

inkludera deras SSO externa identifierare när det är tillämpligt. Läs mer här.

Migrering av äldre användares krypteringsnyckel: När de uppdateras till serverversion 2025.1.3 kommer servrar med egen värd att 

kräva att användare med befintliga äldre krypteringsnycklar, vanligtvis konton skapade före 2021 och som inte ofta använder 
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 Note

Berörda användare kommer att loggas ut från och förhindras från att logga in på Bitwarden-klienter som inte är på webben tills 

de har slutfört migreringen genom att logga in på Bitwarden-webbappen. För att säkerställa att det inte går förlorad tjänst för 
dina användare rekommenderar Bitwarden:

Denna utgåva innehåller:

Lösenordshanteraren

Administratörskonsol

Leverantörsportal

webbappen, loggar in på webbappen för att migrera äldre krypteringsnycklar.

1. Uppgradera din egen värdserver till 2025.1.0 så snart som möjligt.

2. Meddelar användare att de bör logga in på webbappen efter den här uppdateringen för att säkerställa att befintliga äldre 

nycklar migreras innan de tillämpas senast 2025.1.3.

3. Schemalägger uppgraderingen av din värdserver till 2025.1.3 någon tid efter meddelandet för att tillåta användare att 

migrera befintliga äldre nycklar.

2025.1.0

Fler anpassningsalternativ för autofyll: Webbläsartillägg har nu fler alternativ för att anpassa din autofyllupplevelse, inklusive 

möjligheten att välja objektkortet som ska autofyllas istället för Fyll-knappen, och flera snabbkopieringsåtgärder. Läs mer här.

Biometrisk upplåsning för Snap Store-skrivbordsapp: Lösenordshanterade skrivbordsappar som laddas ner via Snap Store stöder 

nu biometrisk upplåsning. Läs mer här.

Inline autofyll för TOTP-koder: Inline autofyll-menyn kan nu användas för att välja TOTP-koder. Läs mer om den inbyggda autofyll-

menyn här.

Tryck länge för att autofylla på iOS: Tryck länge på valfritt textfält på iOS 18+ för att autofylla från Bitwarden. Läs mer här.

Ny offentlig API-operation: En GET-operation har lagts till i /public/organization/subscription endpoint. Läs mer om 

Bitwarden Public API här.

Ta bort gratis Bitwarden Families sponsringspolicy: Denna policy gör det möjligt för företagsorganisationer att förhindra användare 

från att lösa in en sponsrad familjeplan via sin organisation. Läs mer här.

Integreringssida: En integrationssida har lagts till i administratörskonsolens navigeringsmeny. Integreringssidan ger 

hjälpcenterlänkar till populära Bitwarden-integrationer för SSO, evenemangshantering och mer!

Leverantörsmedlemmar kan inte längre exportera klientvalv: För att öka säkerheten och sekretessen för klientorganisationer 

kommer leverantörsmedlemmar inte längre att ha tillgång till export av klientvalv.

2024.12.0
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 Note

Under 2025 kommer Bitwarden att börja fasa ut stödet för FIDO Universal 2nd Factor (U2F)-nycklar, som kan identifieras som de 

som är markerade (Migrerat från FIDO) i vyn Tvåstegsinloggning → Hantera FIDO2 WebAuthn i webbappen. Om du för närvarande 

använder en migrerad U2F-nyckel, ta bort och omregistrera nyckeln för att automatiskt ställa in den med WebAuthn.

Denna utgåva innehåller:

Lösenordshanteraren

Administratörskonsolen

Denna utgåva innehåller:

Mitt konto

Lösenordshanteraren

Uppdatering av webbläsartillägg och webbapps gränssnitt: Användargränssnittet för webbläsartillägget för Bitwarden Password 

Manager har gjorts om. Vissa inkluderade stiländringar förbättrar också webbappens användargränssnitt. Läs mer här.

Webbapp visa objektpanel: Webbappen öppnar nu objekt till en vypanel, snarare än direkt till en redigeringspanel. Endast 

användare med redigeringsbehörighet till objekt kommer att kunna använda knappen Redigera för att ändra ett valvobjekt. Läs mer 

här.

 Autofyll TOTP-koder iOS 18.0+: Bitwarden-tangentbordets autofyllfunktion på iOS 18.0 (eller nyare) kommer nu att autofylla TOTP-

koder i inloggningsformulär. Läs mer om iOS autofyll här.

PasswordXP .csv-importör: PasswordXP .csv har lagts till i listan över format som är tillgängliga för import till Bitwarden Password 

Manager. Läs mer här.

Netwrix Password Secure .csv-importör: Netwrix Password Secure .csv har lagts till i listan över format som är tillgängliga för import 

till Bitwarden Password Manager. Läs mer här.

SCIM for Teams-organisationer: Teams-organisationer kan nu använda System of Cross-domain Identity Management (SCIM) för att

automatiskt tillhandahålla medlemmar och grupper från en källkatalog. Detta var tidigare endast tillgängligt för 

företagsorganisationer. Läs mer här.

2024.11.0

E-postverifiering under registrering för alla klienter: Användare som skapar ett nytt Bitwarden-konto med en Bitwarden-klient 

kommer nu att bli ombedd att verifiera sin e-post innan de skapar ett huvudlösenord. Läs mer här.

Generering av lösenord för inline autofyll-meny: Den inline autofyll-menyn kan nu användas för att enkelt generera lösenord när du 

fyller i fält för att skapa konto eller uppdatera lösenord. Läs mer här.

Inline autofyll menyalternativ för kort och identiteter: Du kan nu aktivera och inaktivera alternativet för att inkludera kort och 

identiteter som förslag i inline autofyll-menyn. Läs mer här.

iOS kopiera & klistra uppdateringar: Flera uppdateringar har lagts till Bitwarden på iOS kopiera & klistra in funktionalitet för enkel 

användning.
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Administratörskonsol

Denna utgåva innehåller:

Administratörskonsol

Leverantörsportal

Denna utgåva innehåller:

Mitt konto

Lösenordshanteraren

Förbättrad felhantering för icke-officiella servrar: För att hjälpa användare som använder icke-officiella Bitwarden-servrar har nya 

felmeddelanden lagts till för att hjälpa till att identifiera fel vid anslutning till en icke-officiell server.

Tillfälligt ta bort "Tillåt skärmdump" på skrivbordsappar: För att förbättra upplevelsen med den här funktionen har den tillfälligt 

tagits bort från skrivbordsappar för macOS och Windows. Stationära appar kommer för närvarande att fångas av skärmdumpar och 

skärmdelning.

Öka minsta antal ord för lösenfraser: Lösenfrasgeneratorn kräver nu att genererade lösenfraser innehåller minst 6 ord, förutom på 

mobila klienter. Läs mer här. 

Uppdatering av inställningar för samlingshantering: Inställningen för begränsning av skapande och radering av samling till ägare och 

administratörer har delats upp i två individuella inställningar för varje åtgärd. Läs mer om samlingshantering här.

Kan hantera behörighet som krävs för att ta bort samlingsobjekt: Behörigheten Kan hantera krävs nu för att radera samlingsobjekt. 

Användare med Kan redigera kommer inte längre att ha möjligheten. Läs mer om medlemsbehörigheter här.

2024.10.4

Begränsa åtkomst till kommandot bw list org-members: Detta kommando, och motsvarande slutpunkt i Vault Management API, är 

nu begränsad till ägare, administratörer och anpassade användare med behörigheten "Hantera användare".

Migrering av faktureringssystem: Från och med denna månad kommer befintliga leverantörer att börja migreras till det uppdaterade 

faktureringssystemet för klientorganisationen. Läs mer här.

2024.10.2

E-postverifiering under registrering: Användare som skapar Bitwarden-konton via webbappen kommer nu att uppmanas att 

verifiera sin e-post innan de skapar ett huvudlösenord. Läs mer här.

Lås upp med biometri - Linux-webbläsartillägg: Lås upp med biometri för webbläsartillägget Bitwarden är nu tillgängligt för Linux-

användare på Chromium-baserade webbläsare. Läs mer här. 

Skrivbordsappar förhindrar skärmfångst: Som standard kommer skrivbordsappar för Windows och macOS nu att förhindra 

skärmdumpning och inspelning. Läs mer här.

Synkronisera ett låst valv på skrivbordet: Desktopappar kan nu synkronisera manuellt även när det aktiva kontot är låst. Läs mer 

här.

Säker och pålitlig lösenordshanterare med öppen källkod för företag
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Administratörskonsol

Denna utgåva innehåller:

Lösenordshanteraren

Secrets Manager

Denna utgåva innehåller: 

Lösenordshanteraren

Administratörskonsol

Denna utgåva innehåller:

Lösenordshanteraren

Microsoft Sentinel-integration: En ny integrerad integration är tillgänglig för säkerhetsinformation och händelsehantering (SIEM) 

med Microsoft Sentinel. Integrationen erbjuder omfattande evenemangstäckning över autentisering, organisatoriska aktiviteter och 

valvobjekt. Läs mer här.

Ping Identity SCIM-stöd: System för identitetshantering över flera domäner (SCIM) med Ping Identity stöds nu officiellt för 

Bitwarden-organisationer. Använd Ping Identity SCIM-integreringen för att automatiskt tillhandahålla medlemmar och grupper i din 

Bitwarden-organisation. Läs mer här.

Förbättringar av gränssnittet för uppgraderingsplan: Förbättringar har gjorts för att effektivisera processen för att uppgradera din 

organisation till en annan plan. Läs mer här.

Logga in användare automatiskt för policy för tillåtna applikationer: Denna nya policy gör det möjligt för IdP-administratörer att 

aktivera icke-SSO-applikationer att automatiskt logga in användare när de startas från deras IdP-instrumentpanel. Läs mer här.

2024.9.2

PDF-bilagor som nu laddas ned som standard i webbappen: PDF-filer som lagras som objektbilagor kommer att laddas ner till din 

enhet för visning i stället för att öppnas i en ny webbläsarflik. Läs mer här.

Ny maskinkontovy: Maskinkonton har en ny Konfigurationsflik, som ger en snabb översikt över information som kan behövas när du 

konfigurerar ett program för att använda ett maskinkonto. Läs mer här.

2024.9.1

Inline autofyll-meny för lösenord: Använd inline-autofyll-menyn för att autentisera med lösenord. Läs mer här.

Medlemsåtkomstrapport: Företagsorganisationer kan använda medlemsåtkomstrapporten för att övervaka 

organisationsmedlemmars åtkomst till grupper, samlingar och föremål. Läs mer här.

Korrigering för borttagna användarhändelser: Händelser loggas nu korrekt för användare som tagits bort via Public API eller 

Directory Connector.

2024.8.2

Inbyggd mobilapp för iOS: Mobilappar för lösenordshanteraren som laddats ner via Apple App Store har uppgraderats till inbyggda 

mobilapplikationer. Läs mer här.

Säker och pålitlig lösenordshanterare med öppen källkod för företag
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Administratörskonsol

 Note

I en framtida version kommer Password Manager-mobilappar som laddas ner via Apple App Store och Google Play Store att 

uppgraderas till inbyggda mobilapplikationer. Läs mer här.

Denna utgåva innehåller:

Lösenordshanteraren

Secrets Manager

Administratörskonsol

Leverantörsportal

Denna utgåva innehåller:

Secrets Manager

Lösenordsgenerator för lösenordsskyddad export: Bitwarden kan nu generera unika lösenord för lösenordsskyddad export. Läs mer 

om lösenordsskyddad export här.

Rapid7 SIEM-integration: Bitwarden-organisationer kan nu använda Rapid7 för säkerhetsinformation och händelsehantering (SIEM). 

Läs mer här.

2024.8.0

Autofyll kort och identiteter: Ytterligare autofyllmetoder kan nu fylla kort och identiteter:

Fyll i kort och identiteter automatiskt med hjälp av kortkommandon. Läs mer här.

Använd den inbyggda autofyll-menyn för kort och identiteter. Läs mer här.

Lås upp med biometri Linux-skrivbordsapp: Lås upp med biometri i Bitwarden-skrivbordsappen är nu tillgänglig för Linux-

användare som använder Polkit. Läs mer här. 

Visa det totala antalet maskinkonton, projekt och hemligheter: Navigeringsfältet Secrets Manager visar nu det totala antalet 

maskinkonton, projekt och hemligheter som du har tillgång till.

Ytterligare alternativ som stöds när du ändrar medlemsdekrypteringsalternativ: Om din organisation flyttar från SSO med 

betrodda enheter till huvudlösenordsdekryptering kommer användarna att uppmanas att skapa ett huvudlösenord vid nästa 

inloggning istället för att kräva att administratörer utfärdar ett i förväg. Läs mer här.

Förbättringar av användargränssnittet: Sidan "Personer" har bytt namn till sidan "Medlemmar" och färgschemat för 

leverantörsportalen har ändrats för att matcha administratörskonsolen.

2024.7.3

Ny landningssida för Secrets Manager: Lär dig snabbt mer om Secrets Manager och registrera dig för produkten direkt från 

webbappen. Läs mer här.

Säker och pålitlig lösenordshanterare med öppen källkod för företag
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Leverantörsportal

Denna utgåva innehåller:

Leverantörsportal

Denna utgåva inkluderar:

Lösenordshanteraren

Secrets Manager

Självhotell

 Note

Användare bör uppgradera servrar med egen värd till åtminstone den här versionen före 2024.10.x-versionen för att säkerställa 

kompatibilitet med klienter som använder valvobjektnycklar.

Begränsa leverantörsåtkomst till valvobjekt: För ökad säkerhet och integritet för klienter kan leverantörsanvändare inte längre direkt 

visa, hantera eller skapa objekt i kundorganisationers valv. Leverantörsanvändare kan dock importera valvdata direkt till 

kundorganisationer. 

2024.7.2

Konsoliderad fakturering för nya leverantörer: Faktureringsprocedurer för leverantörer som ansluter sig till Bitwarden efter denna 

utgåva är nu strömlinjeformade och hanteras exklusivt från leverantörsportalen. Befintliga leverantörer kommer att migreras till det 

nya faktureringssystemet i en framtida version. Läs mer här.

2024.7.1

Ta bort användarverifiering för lösenord: Den senaste uppdateringen som kräver användarverifiering för att använda en 

lösenordsnyckel i webbläsartillägget har tillfälligt återställts.

PRF-aktiverade lösenord kommer att bestå genom rotation av kontokrypteringsnyckel: PRF-nycklar som används när du loggar in 

på Bitwarden med en lösenordsnyckel kommer nu att finnas kvar om användare roterar sin kontokrypteringsnyckel. Läs mer här.

Inbjudan förtydligande för nödkontakter och leverantörer: Betrodda nödkontakter och leverantörsanvändare kommer nu att flyttas 

till läget "Behöver bekräftelse" efter att de har accepterat en inbjudan för att göra dina nästa steg tydligare.

Masstilldela objekt till samlingar: Från vyn Valv kan du nu masstilldela objekt till en organisations samlingar. En tidigare version av 

den här funktionen kallades "Flytta till organisation". Läs mer här.

Byt namn på att lägga till objekt i mappar: Från vyn Valv har alternativet att lägga till objekt i en mapp bytt namn från "Flytta 

markerade" till "Lägg till i mapp". Läs mer här.

Ta bort inställningen för skrivbordsapp: Desktopappen kan nu godkänna enhetsinloggningar som standard. Läs mer här.

Förbättrat arbetsflöde för SSO-identifierare: Administratörer kan nu distribuera webbadressen till Enterprise Single Sign-on-
skärmen med sin SSO-identifierare inkluderad som en frågeparameter för att automatiskt omdirigera organisationsmedlemmar till 

IdP för en mer strömlinjeformad SSO-upplevelse. Läs mer här.

Lägg till direktåtkomst till en hemlighet: Person- och maskinkonton kan nu ges direkt åtkomst till en hemlighet istället för att kräva 

ett projekt som mellanhand. Läs mer här.

Säker och pålitlig lösenordshanterare med öppen källkod för företag
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Bitwarden för företag

Planer och prissättning

Denna utgåva innehåller:

Lösenordshanteraren

Självhotell

Denna utgåva innehåller:

Lösenordshanteraren

Denna utgåva innehåller:

Lösenordshanteraren

Stöd för bulkenhetsgodkännande: Bitwarden-servrar som är värdar för sig har nu stöd för bulkenhetsgodkännande för SSO med 

betrodda enheter. Läs mer här.

Valvobjektnycklar: Ett extra lager av kryptering i form av en ny krypteringsnyckel genererad för varje enskild valvobjekt har lagts till. 

Läs mer här.

Faktureringsuppdatering, månatliga fakturerade organisationer: Team och företagsorganisationer som faktureras månadsvis 

kommer att se alla proportionella justeringar av antalet platser inkluderade i deras nästa månadsfaktura, snarare än i en 

nygenererad faktura per ändring av antalet platser.

Faktureringsuppdatering, årligen fakturerade organisationer: Team och företagsorganisationer som faktureras årligen kommer att 

se alla proportionella justeringar av antalet platser inkluderade i en justering en gång i månaden, snarare än i en omedelbart 

genererad separat faktura per ändring av antalet platser. 

2024.6.3

SSO med massgodkännande av betrodd enhet: Administratörer och ägare kan nu godkänna betrodda enhetsbegäranden samtidigt 

med hjälp av webbappen eller CLI. 

Äldre användarkrypteringsnyckelmigrering: Bitwarden-konton skapade före 2021 kommer att få sina kontokrypteringsnycklar 
migrerade till Bitwardens moderna användarsymmetriska nyckel. Dessa användare kommer att loggas ut från icke-webbbitwarden-

klienter tills de har slutfört migreringen genom att logga in på Bitwarden-webbklienten. Läs mer om Bitwarden-kryptering här.

Stöd för fler samlingshanteringsalternativ: Bitwarden-servrar som är värdar för sig själv stöder nu alternativet Ägare och 
administratörer kan hantera alla samlingar och objektsamlingshanteringsalternativ. Läs mer här.

2024.6.1

Uppdatering av samlingshantering: Ett samlingshanteringsalternativ har lagts till som låter dig avgöra om administratörer och ägare 

automatiskt får hanteringsbehörigheter till alla samlingar och objekten däri i din organisation. Läs mer här.

2024.6.0

Användarverifiering för lösenord: Webbläsartillägg kan nu uppmana användare att verifiera med biometri, PIN-kod eller 

huvudlösenord när de använder en lagrad lösenordsnyckel för att logga in. Läs mer här.

Säker och pålitlig lösenordshanterare med öppen källkod för företag
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Bitwarden Authenticator

Secrets Manager

Administratörskonsol

Denna utgåva innehåller:

Lösenordshanteraren

Administratörskonsol

Komma igång i produkten: Användare som inte har använt lösenordshanteraren kommer nu att se en kom igång-modul för att hjälpa 

dem att snabbt komma igång med att skydda användaruppgifter.

Omorganisering av webbläsartilläggsinställningar: Använd den nyligen omorganiserade inställningsskärmen på webbläsartillägg för 

att snabbt hitta och ändra webbläsartilläggsinställningar.

Firefox-tillägget får full funktionalitet i privata fönster: Bitwarden-webbläsartillägg som används i Firefox privata fönster har inte 

längre några begränsningar. Läs mer här.

Ytterligare plats för produktbytare: Produktbytaren, som används för att flytta mellan lösenordshanteraren, administratörskonsolen,

hemlighetshanteraren och leverantörsportalen kan nu också hittas längst ned till vänster i din navigering.

Lösenordsskyddad export för webbläsartillägg och skrivbord: Webbläsartillägg och skrivbordsappar kan nu exportera 

lösenordsskyddade krypterade exporter. Läs mer här.

Importera till Bitwarden Authenticator: Importera data direkt till Bitwarden Authenticator från en mängd andra 

autentiseringsappar, inklusive Google Authenticator, LastPass Authenticator, Raivo och 2FAS. Läs mer här.

Starta en Secrets Manager-testversion: Starta en Secrets Manager-företagsprövning för att testa ett proof-of-concept och få 

tillgång till företagsfunktioner som SSO- och SCIM-integrationer, företagspolicyer, självhotell, händelseloggar och prioriterad support.

Registrera dig för en gratis 7-dagars provperiod av Secrets Manager idag.

Secrets Manager Kubernetes Operator (beta): Använd Bitwarden Secrets Manager Kubernetes Operator för att säkert och effektivt 

integrera Secrets Manager i Kubernetes arbetsflöden. Läs mer här.

Konfigurera anpassade användare via API: Organisationsmedlemmars anpassade rollbehörigheter kan nu konfigureras via Public API.

Läs mer här.

2024.5.0

Klona organisationsobjekt från mitt valv: Användare med behörighet kan hantera kan nu klona organisationsägda objekt från sin 

valvvy. Läs mer här.

Uppgradering av webbläsartilläggsplattform: Från och med den här veckan kommer lösenordshanterarens webbläsartillägg att 

påbörja en gradvis uppgradering till en ny tilläggsplattform kallad Manifest V3, som börjar med 1 % av användarna och ökar stegvis 

under maj månad. Du behöver inte vidta åtgärder vare sig för att initiera den här uppgraderingen eller när den är klar.

Splunk Cloud-integration: Bitwarden Event Logs-appen är tillgänglig för information och eventhantering på Splunk Cloud Classic 

och Splunk Cloud Victoria. Läs mer här.

Säker och pålitlig lösenordshanterare med öppen källkod för företag
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Självhotell

Denna utgåva innehåller:

Lösenordshanteraren

Secrets Manager

Vi presenterar den nya fristående mobilappen Bitwarden Authenticator. Använd Bitwarden Authenticator för att generera 

verifieringskoder för tvåfaktorsautentisering för appar och webbplatser. Ladda ner från appbutiker eller läs mer.

Denna utgåva inkluderar:

Lösenordshanteraren

Secrets Manager

Samlingshantering och utfasning av förvaltarroll: Självvärdade servrar kan nu få åtkomst till samlingshanteringsfunktioner och 

kommer att få användare med rollen Förvaltare migrerad till Användarrollen med en ny Kan hantera-behörighet. Läs mer här.

 Tip

If you're self-hosting, set your collection management settings in your cloud organization and then update your self-hosted 

server's license to carry those settings over to your self-hosted organization.

2024.4.2

Använd lösenord i mobilappar: Lösenordshanterarens mobilappar kan nu användas för att skapa och logga in med lösenord. Den här 

funktionen är tillgänglig för iOS och som en betaversion för Android. Läs mer här.

Ta bort lagrade lösenord: Nyckelnycklar som har lagrats med Bitwarden-inloggningsobjekt kan nu raderas med Bitwardens 

webbläsartillägg och skrivbordsapp. Läs mer här.

Ytterligare behörighet för webbläsartillägg: Webbläsartillägg i den här versionen kräver en ny behörighet från Manifest V2-

webbläsare för att bättre hantera innehållsskriptinjektion. Läs mer här.

Ny integrationssida: Få snabb åtkomst till Secrets Manager-integrationer via den nya sidan som är tillgänglig från Secrets Manager-

webbappen.

Secrets Manager CLI Docker-bild: Bitwarden Secrets Manager CLI är nu tillgänglig som en Docker-bild. Läs mer här.

Bitwarden Authenticator

2024.4.1

Ta bort lagrade lösenord: Nyckelnycklar som har lagrats på Bitwarden-inloggningsobjekt kan nu raderas från Arkiv-objektet → 

Redigera skärmen i Bitwarden-webbappen. Läs mer här.

"Servicekonton" nu "Maskinkonton": Servicekonton har bytt namn till maskinkonton.

2024.3.1
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 Tip

Med de senaste migreringarna till en ny behörighetsstruktur som ger din organisation större flexibilitet för samlingshantering, 

visas nu inte längre valvobjekt som inte är tilldelade en specifik samling i din lösenordshanterare vyn Alla valv. Lär dig hur du 

kommer åt dessa objekt.

Denna utgåva innehåller:

Lösenordshanteraren

Administratörskonsol

Denna utgåva innehåller:

Självhotell

Denna utgåva innehåller:

Lösenordshanteraren

Självhotell

Denna utgåva innehåller:

Administratörskonsol

Nya språk tillgängliga för Bitwarden-appar: Med bidrag från community-översättare är nya språkalternativ nu tillgängliga över 

Bitwarden-appar! Se en komplett lista över språk här. Läs mer om att bidra till Bitwarden-lokalisering här.

Hårdvaruacceleration för skrivbordsappar: Bitwarden-skrivbordsappar har nu ett alternativ att slå på eller av hårdvaruacceleration 

för att optimera prestandan. Den här inställningen är aktiverad som standard.

Masstilldela objekt till samlingar: Organisationsobjekt kan tilldelas till samlingar i bulk från administratörskonsolen. Läs mer här.

2024.3.0

Ny loggfunktionalitet för Linux-distributioner: Linux-distributioner som använder standarden bitwarden.sh-skalskript kan nu 

använda ett nytt alternativ för att ladda ner komprimerade loggfiler (se här).

2024.2.3

Uppdatering för webbappnavigering: Bitwarden-webbappen har fått en helt ny design! Vi hoppas att du gillar den nya upplevelsen 

(läs mer).

Duo 2FA inloggningsuppdatering: Duo har introducerat Universal Prompt för användare och administratörer. Duo-administratörer 

som har aktiverat tjänsten kommer att se små ändringar i Duo 2FA-inloggningsprocessen. Se här.

Stöd för inloggning med lösenord (beta): Bitwarden-servrar som är värdar för sig själv stöder nu funktionen för inloggning med 

lösenord (se här).

2024.2.2

Samlingshantering för slutanvändare: Organisationer har nu möjlighet att tillåta alla användare att skapa och hantera sina egna 

samlingar. Det här alternativet , som finns på skärmen Organisationsinformation, är opt-in för befintliga organisationer och opt-out 

Säker och pålitlig lösenordshanterare med öppen källkod för företag
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Secrets Manager

Denna utgåva innehåller:

Lösenordshanteraren

Administratörskonsol

Planer och priser

Denna utgåva innehåller:

Lösenordshanteraren

Administratörskonsol

Denna utgåva innehåller:

Mitt konto

för organisationer skapade efter 2024.2.2 (se här).

Utfasning av chefsroll: När du aktiverar samlingshantering migreras organisationsanvändare med rollen Manager till rollen Användare 

med en ny Kan hantera-behörighet över sina tilldelade samlingar (se här).

Ansible integration: Använd Bitwarden Secrets Manager för att hämta hemligheter och injicera dem i din Ansible-spelbok (se här).

2024.2.0

Webbläsartillägg TOTP-fångst: Använd webbläsartillägget Bitwarden för att skanna en webbsida och spara TOTP-autentiserings-

QR-koder (se här).

Maximum för ökad importvarukvantitet: Importer som görs till Bitwarden Password Manager kan nu innehålla ungefär dubbelt så 

mycket data (se här).

Unika SP-enhets-ID:n per organisation: Organisationer som använder SAML för SSO kan nu uppgradera sina enhets-ID:n så att de blir

unika för sin organisation. För att göra det krävs omkonfigurering på IdP (se här).

Automatisk skatteberäkning: Skattesatserna för prenumerationer kommer nu att beräknas automatiskt baserat på geografi av vår 

betalningsunderleverantör. Delsumman som debiteras av Bitwarden förblir densamma, men du kan märka en förändring i din 

månadsfaktura inklusive moms.

2024.1.2

Nyckellagring för egenvärd: Nyckelnycklar kan nu lagras i Bitwarden-servrar med egen värd (se här).

Fler samlingsbehörigheter via Public API: Du kan nu använda Public API för att dölja lösenord från användare för alla samlingar (se 

här).

2024.1.0

Logga in med lösenord (beta): Lösenord kan användas för att logga in på Bitwardens webbapp som ett alternativ till att använda 

ditt huvudlösenord och e-post (se här).
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Lösenordshanteraren

Administratörskonsol

Bitwarden kan nu vara självvärd i Kubernetes-distributioner med hjälp av ett Helm Chart (se här).

Denna utgåva innehåller:

Lösenordshanteraren

Denna utgåva innehåller:

Lösenordshanteraren

Administratörskonsol

Secrets Manager

Kontobyte för webbläsartillägg: Logga in på upp till 5 konton och växla sömlöst mellan dem när du använder Bitwarden 

webbläsartillägg (se här).

Konfigurera prenumeration via Public API: Använd nya Public API-slutpunkter för att konfigurera prenumerationsinformation som 

antal platser, maximal automatisk skalning och lagring (se här).

Fler uppgraderingsvägar för organisationen: Fler Bitwarden-organisationer kan nu uppgradera till ett annat abonnemang utan att 

behöva kontakta support.

Självvärd med Helm GA

2023.12.1

Autofyll-meny: Fyll i autentiseringsuppgifter automatiskt när du surfar på webben genom att aktivera den nya inbyggda autofyll-

menyn (se här).

2023.12.0

Alternativ för att stänga av uppmaningen att använda lösenord: Du kan nu välja om ditt webbläsartillägg ska be om att spara och 

använda lösenord. (se här).

Vidarebefordra e-poststöd på mobil: Vidarebefordra e-post kan nu användas på mobilappar som en leverantör av vidarebefordrad 

e-postalias för användarnamnsgeneratorn (se här).

Uppdatering av valvhälsorapporter: Organisationsmedlemmar kommer nu att se organisationsägda objekt som de har kan redigera 
åtkomst till i sina individuella valvhälsorapporter.

Elastisk integration: Bitwarden-organisationer kan nu använda Elastic för säkerhetsinformation och händelsehantering (SIEM) (se 

här).

CLI-händelseloggar: Händelseloggar som visas från webbappen kommer nu att ange vilka händelser som loggades av Bitwarden CLI.

Secrets Manager CLI-utdata: Ett nytt format har lagts till för utmatning av hemligheter som nyckel-värdepar i Secrets Manager CLI 

(v0.4.0) (se här).

2023.10.0
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Denna utgåva innehåller:

Lösenordshanteraren

Secrets Manager

Denna utgåva innehåller:

Denna utgåva inkluderar:

Spara lösenord i ditt valv: Nyckeln kan nu lagras i ditt Bitwarden-valv! Lagra och logga in med lösenord med webbläsartillägget 

Bitwarden (se här).

Direkt LastPass-importör: Importera data från LastPass direkt till Bitwarden med webbläsartillägg eller skrivbordsappar, inklusive 

om du är medlem i ett team som använder SSO med LastPass (se här).

Importera från webbläsartillägg och skrivbordsappar: Data kan nu importeras till Bitwarden från webbläsartillägg och 

skrivbordsappar (se här).

Omorganisering av mobilinställningar: Fliken Inställningar på mobilappar har omorganiserats till mer intuitiva kategorier.

Stöd för självvärdade aliasleverantörer: Användarnamnsgeneratorn på Password Manager-klienter kan nu anslutas till Addy.io- och 

SimpleLogin-instanser med självvärd (se här).

Autofyll kort och identiteter via snabbmenyn: Kort och identiteter kan nu fyllas i automatiskt av webbläsartillägg med hjälp av 

snabbmenyn (se här).

Stöd för self-hosting: Företagsorganisationer kan nu själva hosta Secrets Manager (se här).

Ny händelseloggvy: Servicekontohändelseloggar kan nu nås direkt från tjänstkontovyn (se här).

2023.9.0

FIDO2 WebAuthn är nu ett gratis alternativ för tvåstegsinloggning: FIDO2 WebAuthn-metoden för tvåstegsinloggning har utökats till 

gratiskonton. Nu kan varje Bitwarden-användare förbättra inloggningssäkerheten med hjälp av kompatibla FIDO2 WebAuthn-

referenser, såsom de enhetsbundna till hårdvarusäkerhetsnycklar (se här).

E-postverifiering för organisationsmedlem: Organisationsmedlemmar kommer att få sin e-post verifierad automatiskt när de 

accepterar en inbjudan att gå med eller om de är medlemmar i en organisation som använder domänverifiering.

Exportuppdatering: JSON-exporter av valvdata kommer nu att inkludera lösenordshistoriken för tillämpliga objekt (se här).

Alternativ för CLI-lösenordsgenerator: Att generera ett lösenord med CLI har ytterligare alternativflaggor för att anpassa 

lösenordskomplexiteten (se här).

ProtonPass JSON-importör: ProtonPass JSON har lagts till i listan över format tillgängliga för direktimport till Bitwarden Password 

Manager (se här).

Uppdatering av skrivbordsapp-tema: Desktop-appens mörka tema har uppdaterats!

2023.8.2
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Denna utgåva innehåller:

Denna utgåva innehåller:

Denna utgåva innehåller:

Denna utgåva innehåller:

SSO med betrodda enheter: SSO med betrodda enheter tillåter användare att autentisera med SSO och dekryptera sin valv-

lagrade krypteringsnyckel utan att ange ett huvudlösenord (se här).

Ansvarig samlingsåtkomst: För att minska synligheten för icke-essentiell data kan chefer nu bara se samlingar som de har tilldelats.

2023.8.0

Secrets Manager - Allmän tillgänglighet: Bitwarden Secrets Manager är nu allmänt tillgänglig för att ge utvecklare, DevOps och 

cybersäkerhetsteam möjlighet att centralt lagra, hantera, automatisera och distribuera hemligheter i stor skala. Läs mer om Secrets 

Manager-planer och registrera dig idag.

Importera till en mapp eller samling: Importera data direkt till en befintlig mapp, eller om du är medlem i en organisation direkt till 

en samling, från skärmen Verktyg → Importera data.

2023.7.1

Secrets Manager - CLI-uppdateringar: Nya kommandon har lagts till för att redigera och skapa projekt och hemligheter, och 

syntaxen som används av CLI har omstrukturerats (se här).

EU Cloud: Bitwardens molnservrar är nu tillgängliga med valvdatalagring i Europeiska unionen (se här).

2023.7.0

Logga in med enhet för egen värd: Bitwarden-applikationer som är anslutna till servrar med egen värd kan nu logga in genom att 

skicka en autentiseringsbegäran till en registrerad enhet istället för att använda ett huvudlösenord (se här).

Vidarebefordra e-postaliasintegrering: Anslut Bitwardens användarnamnsgenerator till Vidarebefordra e-post för att enkelt skapa 

e-postalias (se här).

Webbläsartillägg TOTP autofyll: Webbläsartillägg fyller nu i TOTP-koder automatiskt om du inte använder autofyll vid sidladdning 

(se här).

Policyer – Återställning av omdöpt administratörslösenord: Återställningspolicyn för administratörslösenord heter nu 

kontoåterställningsadministration (se här).

Använd automatisk ifyllning<textarea> s: Bitwarden-appar kan nu fylla i autentiseringsuppgifter automatiskt i HTML <textarea>-

element.

Skapa mappar och samlingar från sidan Valv: Mappar och samlingar kan nu skapas från huvudsidan för valv med knappen Ny.

Secrets Manager beta

Secrets Manager - Skrivbehörighet för tjänstkonto: Tjänstkonton kan nu ges skrivåtkomst till projekt och hemligheter (se här).
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Warning

Från och med 2023.5.0-versionen kommer lösenordshanterarens stationära appar inte längre att stödja Windows 8.1 och äldre 

eller Windows Server 2012 och äldre.

Användare av dessa operativsystem kan ladda ner en 2023.4.0-skrivbordsapp här och måste inaktivera automatiska 

uppdateringar (läs mer här). Vi rekommenderar att du uppgraderar till ett operativsystem som stöds, eftersom gamla 

klientversioner inte garanteras stöds av Bitwardens molnservrar på lång sikt och kan innebära säkerhetsrisker för dig i framtiden.

Denna utgåva inkluderar: 

Denna utgåva inkluderar:

Denna utgåva innehåller:

 Tip

Att fullt utnyttja skrivåtkomst för maskinkonton är beroende av en kommande CLI-version. För närvarande gör detta helt 

enkelt alternativet tillgängligt i användargränssnittet. Håll ögonen öppna för Release Notes för mer information. 

Secrets Manager - Massanvändarhantering: Organisationsmedlemmar kan nu läggas till i Secrets Manager i bulk (se här).

2023.5.0

Miljöväljare: Arbetsflödet för att ansluta Bitwarden-appar till servrar med egen värd förbättrades. Se här.

Lösenordshanteraren - Förbättrad autofyll för tysk HTML: tyskspråkiga HTML-fält är nu tillgängliga för autofyll. Se här.

Self-hosting - Förtydligande av språket kring serverlicenser: Det finns en respitperiod på 60 dagar för att ladda upp en ny licens 

för att ersätta en utgången. Se här.

Låg KDF-varning: En ny varning kommer att visas i webbappen när en användares KDF-iterationer är lägre än 

branschrekommendationer, för närvarande 600 000 iterationer. Se här.

Betaversionen av Secrets Manager

Secrets Manager - Skapa projekt under hemlighetsskapande: Du kan nu skapa ett nytt projekt i hemlighetsskapande menyn. Se 

här.

2023.4.0

Splunk-integration: Bitwarden-organisationer kan nu använda Splunk Enterprise som är självvärd för säkerhetsinformation och 

händelsehantering (SIEM). Lär dig hur du kommer igång med Splunk här.

Förbättrad återförsäljarfakturering: Bitwarden-återförsäljare kommer nu att vara de enda enheterna som har tillgång att se 

fakturerings-, prenumerations- eller betalningsinformation för sina kundorganisationer. Se här.

Uppdatering av principen för huvudlösenordskrav: Om den är aktiverad kan principen för krav på huvudlösenord nu ställas in så att 

redan existerande icke-kompatibla användare uppmanas att uppdatera sina huvudlösenord. Se här.
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Denna utgåva innehåller:

Bitwarden Secrets Manager är nu tillgänglig som en öppen beta. Lär dig hur du kommer igång här.

Denna utgåva innehåller:

Uppdatering av policy för valv-timeout: Timeout-policyn för valv ger nu möjlighet att ange tidsgränsåtgärder för valv. Se här. 

Desktop - Nya biometriska alternativ: Du kan nu välja om du vill kräva ett huvudlösenord vid appstart eller tillåta biometri vid 

lansering. Se här.

Desktop - Windows Hello säkerhetsförbättringar: En sårbarhet relaterad till Windows Hello och Windows Credential Manager har 

åtgärdats. Som en ytterligare åtgärd rekommenderar vi att du använder det nya alternativet för att kräva ett huvudlösenord vid 

appstart. Se här.

Webbläsartillägg - Förbättrad formulärdetektering: Logiken för formulärdetektering har förbättrats och felrapporter adresserats för 

webbläsartilläggets meddelandefält. För ett tekniskt haveri, se här.

2023.3.0

Domänverifiering: Organisationer kan verifiera ägande av domäner (t.ex. mycompany.com), vilket gör att användare kan hoppa över 

steget för organisationsidentifiering när de använder inloggning med SSO. Se här.

Webbläsartillägg - Förbättrad säkerhet för automatisk fyllning: Webbläsartillägg tillåter nu automatisk ifyllning vid sidladdning för 

opålitliga iframes. Webbläsartillägg kommer också att varna användare om opålitliga iframes när de fyller i automatiskt automatiskt , 

använder snabbmenyn eller använder kortkommandon, och kommer att varna användare när de automatiskt fyller i HTTP-

webbplatser som förväntar sig HTTPS baserat på objektets sparade URI(er). Se här.

Säkerhetskontroller av huvudlösenord: Användare kan nu kontrollera kända dataintrång för sitt potentiella huvudlösenord via Have I 

Been Pwned när de skapar ett konto eller ändrar sitt huvudlösenord i webbvalvet. Se här.

Krav på huvudlösenordslängd: Huvudlösenord måste nu vara minst 12 tecken långa. Denna regel kommer att tillämpas för nya 

Bitwarden-konton och för alla användare som ändrar sitt huvudlösenord.

Aktivera policy för autofyll: För företagsorganisationer kommer policyn Aktivera autofyll automatiskt att aktivera autofyll vid 

sidladdning för nya och befintliga medlemmar i din organisation. Se här.

Webbläsartillägg - Förbättrade meddelandefält: Meddelandefält för att lägga till oupptäckta objekt i ditt valv har nu mer intuitiva 

arbetsflöden för användare som omfattas av policyn Ta bort individuella valv. Se här.

iOS - Välj Bitwarden för verifieringskoder: Användare på iOS 16+ kan nu ställa in Bitwarden som sin standardapplikation för att lagra 

verifieringskoder när de skannas koder direkt från kameraappen. Se här.

Mobil – Ändra språk i appen: Användare kan ändra språket i Bitwarden-mobilappen så att det skiljer sig från språket som ställts in 

på enhetens operativsystem. Se här.

Secrets Manager beta

2023.2.0
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 Note

Meddelande om självvärd

I den här versionen har vi migrerat till en ny SQL-klient som förväntar sig antingen ett giltigt certifikat eller närvaron av TrustServ

erCertificate=True i anslutningssträngen i global.override.env. Kontrollera efter en av dessa innan du uppdaterar din 

server.

Denna utgåva inkluderar:

Argon2: Du kan nu ändra algoritmen som används för att härleda ditt kontos huvudnyckel till Argon2id från sidan Kontoinställningar 

→ Säkerhet → Nycklar. Se här. 

 Note

2023-02-14: Argon2 stöds av Bitwarden-klienter version 2023.2.0 och senare, och att byta till Argon2 via webbvalvet kan 

innebära att andra klienter inte kommer att kunna ladda ditt valv förrän de är uppdaterade, vanligtvis inom en vecka efter 

release.

Ökade standard-KDF-iterationer för PBKDF2: Nya Bitwarden-konton kommer att använda 600 000 KDF-iterationer för PBKDF2, som 

rekommenderas av OWASP. Befintliga konton kan öka detta antal manuellt. Se här.

Säkerhetskontroller av huvudlösenord: Nya användare som skapar sina konton i mobilappar, webbläsartillägg och stationära appar 

kan nu kontrollera kända dataintrång för deras blivande huvudlösenord via HIBP. Detta kommer att föras till webbvalvet i en framtida 

version. Se här.

Uppdateringar av organisationsvalv: Som en del av en pågående ansträngning för att förbättra webbvalvets gränssnitt omgjorda 

vissa organisationsadministrationsfunktioner, till exempel en konsoliderad valvvy för objekt- och samlingshantering samt 

dedikerade vyer för medlemmar och grupper.

Logga in med enhet på ytterligare klienter: Logga in med enhet är nu tillgänglig på ytterligare klienter. Inloggningsförfrågningar kan 

nu också initieras från webbläsartillägg, stationära appar och mobilappar och kan nu även godkännas från stationära appar. Se här.

Automatisk licenssynkronisering för organisationer som är värdar: Organisationer som är värdar för sig kan aktivera automatisk 

licenssynkronisering för att automatiskt uppdatera fakturerings- och prenumerationsändringar istället för att manuellt behöva 

ladda upp licenser på nytt. Se här. 

SQLite DB-alternativ för Bitwarden unified: SQLite är nu ett tillgängligt databasalternativ för Bitwarden unified self-hosted 

distributioner. Se här.

Uppdaterade installationswebbadresser med egen värd: Webbadresserna för nedladdning av serverinstallatörer med egen värd har 

ändrats. Se här för Linux och här för Windows. 

Psono-importör (json): Ett nytt importalternativ är tillgängligt för Psono-export (json). Se här.

2023.1.0

Bitwarden på Apple Watch: Bitwarden har lagt till Apple Watch-stöd för att ge ett ytterligare alternativ för att komma åt TOTP-

inloggningskoder. Se här.
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Denna utgåva innehåller:

Bitwarden är glada över att tillkännage betaversionen för ett nytt alternativ tillgängligt för användare som är självvärdar. Bitwardens 

enhetliga distribution är lätt och flexibelt alternativ för användare som vill styra och distribuera Bitwarden på sin egen server. För mer 

information om betan, se här. 

Denna utgåva innehåller:

 Note

Den här utgåvan inkluderar inte uppdateringar av webbläsartillägget , som kommer att finnas kvar i version 2022.10.1.

Denna utgåva innehåller:

Ny miljövariabel: En miljövariabel för att upprätthålla policyn för Require SSO-autentisering för ägare och administratörer är nu 

tillgänglig för servrar med egen värd. Se här.

Bitwarden unified - Stöd för anpassade databasportar: Unified distributioner stöder nu körning av databasen på en anpassad port 

med en ny miljövariabel. Se här.

Passsky-importör (json): Ett nytt importalternativ är tillgängligt för okrypterad Passsky (json)-export. Se här.

Anpassade avatarfärger: Ändra färgen på din avatar från webbvalvet Kontoinställningar → Mitt konto-sida.

2022.12.0

Webbläsartillägg - Meddelandefält med teman: Meddelandefält med teman har lagts till i webbläsartillägget Bitwarden för att 

matcha de populära färgteman. 

Webbläsartillägg - UI-uppdatering: UI-uppdateringar har gjorts till Bitwardens webbläsartillägg.

Bitwarden på Apple Watch (beta): Bitwarden på Apple Watch kommer att vara tillgänglig i betaversion för användare som 

registrerar sig via TestFlight och kommer att ge ett ytterligare alternativ för åtkomst till TOTP-inloggningskoder. Läs mer här.

Bitwarden unified self-host-distribution (beta)

2022.11.2

Logga in med enhet: Logga in på webbvalvet genom att skicka en autentiseringsbegäran till din registrerade mobila enhet istället 

för att använda ditt huvudlösenord (se här).

2022.11.0

Uppdateringar av organisationsvalv: Som en del av ett pågående arbete för att förbättra webbvalvets gränssnitt har vissa 

organisationsadministrationsfunktioner flyttats, till exempel till dedikerade fakturerings- och rapporteringsflikar.

Inloggningsflödesuppdateringar: För att tillgodose nya inloggningsalternativ har inloggningsprocessen delats upp i två skärmar.

SCIM-uppdateringar: SCIM-utlösta händelser loggas nu från SCIM istället för Okänt, och SCIM API-nyckeln kommer nu att vara 

obfuskerad som standard.
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Denna utgåva innehåller:

Denna utgåva innehåller:

Generera användarnamn och lösenord från iOS-apptillägget: "On-the-fly"-generering av användarnamn och lösenord kan nu göras 

från iOS-apptillägget , tillgängligt från Dela-menyn när du använder appar som webbläsare.

Nytt tema för mobilen: Det populära Solarized Dark-temat har tagits till mobilen.

Directory Connector - Gruppfilterfrågor för Google Workspace: Frågeparametrar kan användas i gruppfilter för Google Workspace 

(se här).

Prestandaoptimering: Vi har förbättrat laddningstider och upplevelse för webbvalv för konton med tillgång till tusentals valvobjekt.

2022.10.0

Lösenordsskyddad krypterad export: Krypterad .json-export kan nu krypteras med ett lösenord som du väljer. 

Lösenordsskyddad export kan importeras till vilket Bitwarden-konto som helst (se här).

Mobil användarnamnsgenerator: Användarnamnsgeneratorn är nu tillgänglig för användning på Bitwardens mobilappar (se här).

DuckDuckGo-integrering av e-postalias: Anslut Bitwardens användarnamnsgenerator till DuckDuckGo för att enkelt skapa e-

postalias (se här).

DuckDuckGo macOS-webbläsarintegration: Vi har samarbetat med DuckDuckGo för att skapa en integration med deras 

kommande macOS-webbläsare! Håll utkik för mer information om när de kommer att lansera den här funktionen.

SCIM-uppdatering: Återkallade användare kommer inte längre att uppta licensierade platser i din organisation (se här).

2022.9.0

Integrering av Fastmail-e-postalias: Anslut Bitwardens användarnamnsgenerator till Fastmail för att enkelt skapa e-postalias (se 

här).

Uppdatering av leverantörsportalen: Huvudskärmen för leverantörsportalen har nu en översiktlig plats och planrapportering för varje 

kundorganisation.

Exporthändelse för organisationsvalv: När en ägare eller administratör utför en valvexport kommer åtgärden nu att registreras i 

organisationens händelseloggar (se här).

Webbläsartillägg – Stöd för förkonfigurerade miljö-URL:er: Kunder som är självvärdar kan nu förkonfigurera miljö-URL:er för 

webbläsartillägg, vilket effektiviserar utbyggnaden för slutanvändare genom att använda slutpunktshantering för att distribuera din 

konfiguration (se här).

Mobil – Uppdatera till Bitwarden Authenticator: Mobilappar har nu en skärm för verifieringskoder som ger snabb och enkel åtkomst 

till dina TOTP:er (se här). Vi har också förbättrat processen för att lägga till TOTP-koder till valvobjekt via mobilappen (se här).

CLI - serve Origin-skydd: Serva-kommandot blockerar nu alla förfrågningar som görs med en Origin-rubrik som standard (se 

här).

2022.8.1
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Denna utgåva inkluderar:

Denna utgåva inkluderar:

Den här utgåvan innehåller nyckelfunktioner och användbarhetsförbättringar som gör Bitwarden ännu bättre när du är på språng:

 Note

Vi har fått ny versionsnumrering!

För att göra det enklare att spåra versioner av de många Bitwarden-apparna när vi går över till en nästan månadsvis releasecykel, 

har vi antagit ett nytt versionsnumreringssystem som kommer att delas av alla klienter. Den här versionen är 2022.5.0 eftersom 

det är basversionen (.0) från maj (.5.) 2022 (2022.).

Denna utgåva innehåller:

SCIM för företagsorganisationer: Företagsorganisationer kan nu använda System of Cross-domain Identity Management (SCIM) för 

att automatiskt tillhandahålla medlemmar och grupper från en källkatalog (se här).

hCaptcha för misslyckade inloggningsförsök: Du kommer nu att få ett e-postmeddelande och måste slutföra hCaptcha-

valideringen om vi upptäcker 9 misslyckade inloggningsförsök i följd. 

2022.8.0

Användaråterkallelse: Organisationer kan nu tillfälligt återkalla användaråtkomst till en organisation utan att helt ta bort dem (se 

här).

Uppdateringar av företagspolicyer: Företagspolicynamn och beskrivningar har uppdaterats för att bättre beskriva deras inverkan på 

din organisation (se här).

Uppdateringar av inställningar och inställningar: Namnen och beskrivningarna av vissa appinställningar och inställningar har 

uppdaterats för att vara mer intuitiva.

2022.6.0

Kontobyte under autofyll (iOS): Byt snabbt till ett annat konto under autofyll genom att trycka på avatarknappen, nu tillgänglig på 

Android och iOS (se här).

Valvfilter för mobil: På mobilappar kan du nu filtrera objekt efter valv.

Organisationsmedlemspremiumstatus: Organisationsmedlemmar kan nu använda premiumfunktioner som avancerade 2FA-

metoder så snart de är inbjudna, snarare än bekräftade.

Tillgänglighetsförbättringar: Den här utgåvan innehåller några ändringar som kommer att förbättra prestandan för Bitwarden med 

hjälpmedel, inklusive möjligheten för användare med hCaptcha Accessibility Access att använda sin tillgänglighetscookie för att 

hoppa över hCaptcha-utmaningar (nu tillgängligt för stationära och mobila appar).

2022.5.0

Uppdateringar av gränssnittet för webbvalv: Webbvalvet har fått designuppdateringar, av vilka några förbättrar filtreringen mellan 

enskilda och organisationsvalvobjekt. Detta är den första fasen av ett flerdelat projekt för att uppdatera webbvalvet för både 
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Desktop 1.330, Browser Extension 1.58.0, Mobile 2.18.0, CLI 1.22.1, Directory Connector 2.10.1

 Note

Stödbarhetsmeddelande

Från och med den här utgåvan kommer macOS-skrivbordsappar som laddas ner från App Store att kräva macOS Mojave (10.14) 

eller senare. .dmg-installationsprogram, tillgängliga från bitwarden.com/download och Github, omfattas inte av samma 

begränsning.

Server 1.48.0, webb 2.28.0

Den senaste versionen innehåller funktioner som efterfrågas av communityn och början på ett flerdelat försök att uppdatera 

webbvalvets gränssnitt. Uppdateringar av klientappar (webbläsartillägg, mobil, stationär och CLI) kommer i en efterföljande version:

enskilda användare och organisationer.

Familjesponsord för företagsorganisationer med egen värd: Familjeorganisationssponsorskap kan nu utfärdas för medlemmar i 

företagsorganisationer som är självvärdar (se här).

Användarnamnsgenerator - Vidarebefordrad e-postaliastyp: Integrera användarnamnsgeneratorn med SimpleLogin, Addy.io eller 

Firefox Relay för att automatisera samtidigt skapande av användarnamn och motsvarande e-postalias (se här).

Objektlänkning: Kopiera webbadressen till ett objekt för användning som en direktlänk för att tillhandahålla 

organisationsmedlemmar eller i dokumentation (se här).

Kontobyte under autofyll: På Android byter du snabbt till ett annat konto under autofyll genom att trycka på avatarbubblan (se här).

Ändringar av fakturering av klientorganisation: Från och med den här versionen kan endast leverantörsanvändare se 

faktureringsinformation för klientorganisationer.

2022-04-26

Användarnamnsgenerator för webbläsare och skrivbord: Generera användarnamn för nya referenser med hjälp av e-postbaserade 

konventioner som plusadressering eller genom att använda slumpmässiga ord (se här).

CLI - New serve Option: Använd alternativet —hostname för att säkert binda din API-webbserver till en värd (se här).

2022-04-19

Användarnamnsgenerator för webbvalv: Generera användarnamn för nya autentiseringsuppgifter med hjälp av e-postbaserade 

konventioner som plusadressering eller genom att använda slumpmässiga ord. En uppföljande release kommer att inkludera 

användarnamnsgeneratorn för webbläsartillägg och stationära appar (se här).

Webbvalv - Rapportsida: Vi har uppdaterat platsen och känslan för rapportsidan för att göra det enklare att hitta och vidta 

åtgärder mot rapportresultat (se här).

Förbättringar av macOS- och Safari-importören: Vi har åtgärdat några problem som resulterade i att macOS- och Safari-

importören misslyckades med att importera webbadresser och anteckningar korrekt.
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Webbläsartillägg 1.57.0, mobil 2.17.0

Efter förra veckans release har följande släppts för mobilappar och webbläsartillägg:

Server 1.47.0, Webb 2.27.0, Desktop 1.32.0, CLI 1.22.0, Directory Connector 2.9.11

Den senaste versionen fokuserar på förbättringar av enskilda applikationer så att du kan använda Bitwarden precis som du behöver. 

Uppdateringar av mobilappar och webbläsartillägg kommer i en efterföljande version:

Server 1.46.0, Webb 2.26.0, Desktop 1.31.0, Webbläsartillägg 1.56.0, Mobil 2.16.0, CLI 1.21.0, Directory Connector 2.9.9

För att starta 2022 är Bitwarden glada över att släppa:

Tillgänglighetsförbättringar: Den här utgåvan innehåller några ändringar som kommer att förbättra prestanda för Bitwarden med 

hjälpmedel som skärmläsare.

2022-03-22

Kontobyte tillagd till mobil: Logga in på upp till 5 konton och växla sömlöst mellan dem när du använder Bitwarden på Android och 

iOS (se här).

Stöd för Firefox Private Mode: Den här utgåvan innehåller mer robust stöd för Firefox Private Windows (se här). 

2022-03-15

Vault Management API via CLI: Med hjälp av det nya serve CLI-kommandot kan du göra API-anrop till en komplett uppsättning 

Vault Management-slutpunkter (se här).

Ändringar för att exportera CLI-kommando: export kräver inte längre ett huvudlösenord, men du kan nu använda ett --pas

sword-argument för att ställa in ett anpassat krypterings-/dekrypteringslösenord för krypterad export (se här).

Nya importörer: Vi har lagt till anpassade importörer för Dashlane .csv-filer och 1Password .1pux-filer (kräver 1Password 

v8.5+).

Förbättringar av Myki Importer: Läs mer.

Utfasning av artefaktbindning: På grund av säkerhetsproblem har artefaktbindning för SAML SSO-konfigurationer tagits bort (läs 

mer).

Stöd för Docker Compose v2

2022-02-08

Kontobyte för skrivbordet: Logga in på upp till 5 konton samtidigt i Bitwarden-skrivbordsappen. Detta är början på en gradvis 

utbyggnad av den här funktionen över Bitwarden-appar, med mer att komma snart (se här).

Skicka på iOS: Du kan nu dela en Bitwarden-sändning direkt från iOS-delningsmenyn (se här).

Ta bort konto från mobil: Du kan nu ta bort ditt Bitwarden-konto från mobilappen, men varför skulle du (se här)?

Nya ikoner: Vi har uppdaterat utseendet och känslan för alla Bitwarden-appar med helt nya ikoner. Fest dina ögon!
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Server 1.45.0, Webb 2.25.0, Desktop 1.30.0, Webbläsartillägg 1.55.0, Mobil 2.15.0, CLI 1.20.0

Bitwarden är stolta över att tillkännage nya företagsfunktioner i decemberutgåvan som tillför flexibilitet och värde till företagsplanerna:

Server 1.44.0, Webb 2.24.0, Desktop 1.29.0, Webbläsartillägg 1.54.0, Mobil 2.14.0, CLI 1.19.0

Bitwarden-teamet är glada över att släppa en uppsättning funktioner och uppdateringar som fortsätter vårt uppdrag att göra 

lösenordshantering enkel och tillgänglig för privatpersoner och företag:

 Note

Utfasningsmeddelande: Företagsportalen har fasats ut. Företagsorganisationer kan konfigurera policyer och inloggning med SSO 

från fliken Organisation Hantera.

Directory Connector - Azure AD Sync Performance: Prestanda för Directory Connector-synkroniseringar mot Azure Active Directory 

har förbättrats. Organisationer som synkroniserar med Azure AD behöver inte ändra sin synkroniseringskonfiguration.

Back End-förbättringar: Vi har arbetat hårt med att förbättra den allmänna prestandan och stabiliteten för Bitwarden-plattformen, 

vilket kommer att språnga fram några fantastiska nya funktioner i framtiden.

2021-12-07

Key Connector: (Endast tillgängligt för organisationer med egen värd) När du använder inloggning med SSO med kundhanterad 

kryptering, serverar den självvärdade Key Connector-applikationen kryptografiska nycklar till Bitwarden-klienter som ett alternativ 

till att kräva ett huvudlösenord för valv-dekryptering (se här).

Familjer för företag: (Endast tillgängligt för organisationer med molnvärd, självvärd i en framtida version) Från och med den här 

utgåvan kan medlemmar i företagsorganisationer lösa in en gratis Bitwarden-familjeorganisation för att dela med upp till 5 vänner 

eller familjemedlemmar. Familjeorganisationer inkluderar alla premiumfunktioner för alla 6 användare och obegränsad säker 

datadelning (se här för detaljer).

MacOS och Safari Importer: Vi har lagt till en anpassad importör för lösenord som exporteras från Safari och macOS (se här för 

detaljer).

Ny anpassad fälttyp: Länkade anpassade fält kan användas för att lösa problem där ditt webbläsartillägg har problem med att 

automatiskt fylla i användarnamn och lösenord för en viss webbplats genom att länka användarnamn och lösenord till 

skräddarsydda formulärelement (se här för detaljer).

Webbläsartillägg - Lås upp valvet medan du fyller i automatiskt: Om du försöker automatiskt fylla i med snabbmenyn eller 

kortkommandot när ditt valv är låst kommer du nu att uppmana dig att låsa upp ditt valv och automatiskt fylla i dina 

autentiseringsuppgifter när det är upplåst.

2021-10-26

Vault Timeout Policy: Vault Timeout-policyn kommer att tillämpa en maximal tidsgräns för Vault för alla medlemmar i din 

organisation (se här för detaljer).

Inaktivera exportpolicy för personligt valv: Policyn för inaktivering av export av personligt valv kommer att förbjuda medlemmar som 

inte är ägare eller administratörer i din organisation från att exportera privata valvdata (se här för detaljer).
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Server 1.43.0, Webb 2.23.0, Desktop 1.28.3, Webbläsartillägg 1.53.0, Mobil 2.13.0, CLI 1.18.1

Den senaste versionen av Bitwarden fokuserar på ofta efterfrågade förbättringar av befintlig funktionalitet:

Automatisk skalning av organisationsplatser: Team och företagsorganisationer skalar automatiskt upp användarplatser när nya 

användare bjuds in. Organisationer kan sätta en gräns för skalning för att förhindra att antalet platser överstiger ett specificerat 

antal (se här för detaljer).

Custom Vault Timeout: Du kan nu ange en anpassad tidsram (timmar och minuter) för Vault Timeout (se här för detaljer).

Anpassad roll - Förbättrade samlingsbehörigheter: Samlingshanteringsbehörigheter för den anpassade rollen har utökats till att 

inkludera detaljerade kontroller över huruvida användaren kan skapa, redigera eller ta bort tilldelade eller alla samlingar (se här för 

detaljer).

Återställning av administratörslösenord - Uppdatera lösenord efter återställning: Lösenord som återställs av en administratör 

måste nu uppdateras av användaren de tillhör direkt när de loggar in på Bitwarden (se här för detaljer).

Webbläsartillägg - Autofyll spannelement: Webbläsartillägget kan nu automatiskt fylla i anpassade fält i HTML- <span>elementens 

inre text (se här för detaljer).</span>

Webbläsartillägg - Automatisk biometrisk prompt: Webbläsartillägget kan nu automatiskt fråga efter din biometriska inmatning när

den öppnas. Du kan växla detta beteende från menyn Inställningar (se här för detaljer).

Web Vault - Dark Mode: Web Vault har nu mörkt läge (se här för detaljer)!

CLI - generera lösenfrasalternativ: Kommandot bw generera --passphrase inkluderar nu alternativen --capitalize och --in

cludeNumber (se här för detaljer).

2021-09-21

FIDO2 WebAuthn på mobil: Tvåstegsinloggning via FIDO2 WebAuthn stöds nu på iOS och Android (se här för detaljer).

Återställning av administratörslösenord - förbättring av automatisk registrering: Policyalternativet för automatisk registrering 

kommer nu att förhindra användare från att dra sig ur adminlösenordsåterställning (se här för detaljer).

Webbläsartillägg - Välj mapp från Spara-fältet: Du kan nu välja vilken mapp du vill spara ett objekt i direkt från webbläsartilläggets 

sparaprompt (se här för detaljer).

Webbläsartillägg - menyalternativ för anpassat fält: Du kan nu kopiera ett HTML-elementnamn direkt från webbläsartilläggets 

sammanhangsmeny för att enkelt skapa anpassade fält (se här för detaljer).

Webbvalv - Policiesflyttning: Företagspolicyer kan nu bara konfigureras från din organisations skärm Hantera → Policyer, snarare än 

från affärsportalen.

CAPTCHA-validering: Från och med den här utgåvan aktiverar vi hCaptcha-validering för att skydda mot botattacker som 

inloggningsfyllning. Observera att utmaningar i CLI levereras annorlunda än i andra klientapplikationer (se här för CLI-detaljer).

2021-08-18
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 Tip

Intresserad av att bli leverantör? För att komma igång ber vi att:

Kontakta oss

Den senaste versionen av Bitwarden är inriktad på att göra det möjligt för Managed Service Providers (MSP) att stödja sina kunders 

behov av lösenordshantering:

Bitwarden-teamet är glada att kunna tillkännage lanseringen av Admin Password Reset , den senaste funktionen som är specialbyggd 

för att hjälpa företag som vill säkerställa lösenordssäkerhet i stor skala. Denna utgåva innehåller:

Ditt företag har en aktiv företagsorganisation.

Ditt företag har en kund som är redo att tas med under din leverantör.

Leverantörsportal: Leverantörsportalen tillåter Managed Service Providers (MSP) och återförsäljare att skapa och administrera 

organisationer för kunders räkning. Genom att använda portalen kan leverantörer sömlöst stödja autentiseringshantering för flera 

kunder (se här för detaljer).

Share Verbiage Change: Vi har uppdaterat knappen Dela till Flytta till organisation för att göra det klart att delade objekt ägs av

organisationen. Dessutom har vi uppdaterat "delat objekt"-indikatorn () för att matcha samlingsindikatorn ().

CLI move-kommando: I enlighet med ovanstående punkt har CLI share-kommandot ändrats till att flytta (se här för detaljer).

2021-06-29

Återställning av administratörslösenord: Företagsorganisationer kan registrera sig för Återställning av adminlösenord för att tillåta 

utsedda administratörer att återställa huvudlösenordet för organisationsanvändare (se här för detaljer).

Re-prompt av huvudlösenord: Använd det nya alternativet för återuppmaning av huvudlösenord för att kräva verifiering av ditt 

huvudlösenord för att komma åt känsliga Vault-objekt som har angetts av användaren (se här för detaljer).

Massanvändarhantering: Organisationsägare och administratörer kan nu skicka inbjudningar igen, bekräfta accepterade användare 

och ta bort användare från en organisation samtidigt (se här för mer information).

Händelseloggexport: Exportera händelseloggar direkt från webbvalvet (se här för detaljer).

Directory Connector API Key Authentication: Från och med den här versionen kommer användare av Directory Connector att 

behöva använda organisationens API Key för att logga in.

Ökning av synkroniseringsgräns för Directory Connector: Directory Connector kan nu synkronisera ett obegränsat antal användare 

eller grupper, där tidigare gränsen sattes till 2000 av båda. För att synkronisera fler än 2000 användare eller grupper, växla det nya 

synkroniseringsalternativet (se här för detaljer).

Förbättringar av autofyll på sidladdning: Webbläsartilläggets funktion för automatisk fyllning vid sidladdning har uppgraderats för 

att mer flexibelt passa användarnas unika behov (se här för detaljer).

Fler CLI-alternativ: Vi har lagt till några nya CLI-alternativ, inklusive enkel hämtning av Vault-objektanteckningar (bw få anteckni

ngar<id> ) och möjligheten att ställa in maximalt antal åtkomst för sändningar (bw send create --maxAccessCount <#>).
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Bitwarden-teamet är glada över att släppa en uppsättning funktioner och uppdateringar som fortsätter vårt uppdrag att göra 

lösenordshantering enkel och tillgänglig för privatpersoner och företag:

 Tip

Sedan vi implementerade Soft Delete 2020 har vi haft tålamod med att ta ut papperskorgen. Från och med 2021-05-15 kommer 

vi att aktivera nattjobbet som permanent tar bort objekt som har legat i din papperskorgen i 30 dagar eller mer.

Före den 15/5/2021 rekommenderar vi att du gräver i papperskorgen efter allt du vill återställa!

Uteslutning av autofyll för webbutvecklare: Bidragsgivare från webbutveckling kan nu förhindra webbläsartillägget från att 

automatiskt fylla i ett givet formulärelement genom att lägga till ett data-bwignore-attribut (t.ex. data-bwignore="true") till 

en<input> element.

2021-05-11

Sekretess- och säkerhetsalternativ för skicka: Använd ett nytt alternativ för Skicka integritet för att dölja din e-post från 

mottagarna (se här för mer information). För att förhindra missbruk kräver File Sends nu en verifierad e-postadress. Dessutom kan 

företagsorganisationer implementera en ny policy för att ställa in tillgängligheten för alternativet Dölj e-post (se här för detaljer).

FIDO-uppdateringar och utökad support: Vår FIDO-implementering har uppgraderats från FIDO U2F till FIDO2 WebAuthn, men 

befintliga FIDO U2F-nycklar kommer att behålla sin integritet. FIDO-stödet har utökats till fler webbläsartillägg och Windows 

Desktop-appen (se här för detaljer).

Anpassade fält för nycklar: Anpassade fältvärden har uppgraderats för att stödja upp till 5000 tecken, vilket möjliggör lagring av 

nycklar som RSA 4096-bitars SSH-nycklar (se här för detaljer).

Filstorleken ökar: Du kan nu skapa filbilagor eller filsändningar som är upp till 500 MB vardera. På grund av enhetsbegränsningar finns 

den gamla gränsen på 100 MB fortfarande på plats för mobilappar.

Warning

Som ett resultat av uppgraderingen av bilagor kan bilagor som laddats upp på de senaste klienterna inte öppnas på äldre 

klientversioner. Om du upptäcker att du inte kan komma åt en nyligen skapad bilaga, uppgradera din klient till den senaste 

versionen. (Tips: Cloud Web Vault finns alltid i den senaste versionen.) Frysta eller äldre klientversioner, inklusive Safari 13 

(eller tidigare) macOS Desktop App & App Extension, stöder inte åtkomst till dessa bilagor.

Inaktivera webbläsartilläggsräknare: Inaktivera webbläsartilläggsmärkets räknare med en ny reglage i menyn Inställningar → 

Alternativ (se här för detaljer).

Biometrics for Safari: Safari Web Extension inkluderar nu stöd för Unlock with Biometrics for Safari 14+ (se här för detaljer).

Sök internationalisering: Valv kan nu sökas mot 1 tecken, vilket förbättrar upplevelsen för språk med 1-teckens ord som förenklad och 

traditionell kinesiska.

Rapport om sorterade svaga lösenord: Rapporten om svaga lösenord sorteras nu efter svårighetsgraden av lösenordets svaghet (se 

här för detaljer)

2021-03-11
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Bitwarden är stolta över att tillkännage lanseringen av Bitwarden Send, och end-to-end krypterad lösning för tillfällig delning. Denna 

utgåva innehåller:

 Note

Biometrisk upplåsning för webbläsartillägg är endast tillgängligt för Chromium-baserade webbläsare (t.ex. Chrome, Edge) med 

v1.48.0 av webbläsartillägget , förutsatt att du har den senaste versionen (2021-01-19) av skrivbordsappen.

När ditt webbläsartillägg uppdateras till den här versionen kan du bli ombedd att acceptera en ny behörighet för Bitwarden att k

ommunicera med samarbetande inbyggda applikationer. Denna behörighet är säker, men valfri, och gör det möjligt för 

webbläsartillägget att kommunicera med Bitwarden Desktop App, som krävs för att aktivera Biometrisk upplåsning (se här för 

detaljer). Om du tackar nej till denna behörighet kan du använda v1.48.0 utan biometrisk upplåsningsfunktion.

Biometrisk upplåsning är för närvarande inte tillgänglig för:

Bitwarden-teamet undersöker dessa och kommer att tillhandahålla uppdateringar när saker och ting fortskrider.

För den första stora utgåvan av 2021 kombinerade Bitwarden-teamet flera stora förbättringar för att möta de kritiska behoven hos alla 

användare, inklusive:

Bitwarden Send: Bitwarden Send är en end-to-end krypterad lösning för tillfällig delning. Det finns mycket material om Send på vår 

webbplats och vårt hjälpcenter, men du kan börja här eller här.

FIDO U2F-stöd för Edge: Tvåstegsinloggning via FIDO U2F är nu tillgängligt för webbvalvet och webbläsartilläggen i Microsoft Edge 

(se här för detaljer).

Domänexkludering i webbläsartillägg: Bitwarden webbläsartillägg kan nu konfigureras med domäner för att uttryckligen inte erbjuda

att komma ihåg lösenord för (se här för detaljer).

Förbättrade importfelmeddelanden: Vi har haft massor av folk som migrerat till Bitwarden nyligen, så vi rensade upp ett 

importfelmeddelande för att hjälpa dig att lösa problem snabbare (se här för detaljer).

Safari Web Extension Port: Vår Safari App Extension har officiellt porterats till ett webbtillägg för användning med Safari 14+. På 

grund av ändringar i Safari är användningen av webbtillägg nu begränsad till endast de som erhålls genom nedladdningar av Mac 

App Store (se här för detaljer).

2021-01-19 Uppdatering efter release

Firefox webbläsartillägg under version 87.

Microsoft App Store Desktop Apps (en sidoladdad Windows Desktop App, tillgänglig på bitwarden.com/download/ kommer 

att fungera bra).

Sidoladdade MacOS Desktop-appar (en App Store Desktop-app fungerar bra).

2021-01-19

Emergency Access: Bitwardens nya Emergency Access-funktion gör det möjligt för användare att utse och hantera betrodda 

nödkontakter, som kan begära åtkomst till sitt valv i en krypteringsmiljö med noll kunskap (se här för detaljer).
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Den senaste versionen av Bitwarden lägger till SSO-relaterade förbättringar till alla klientapplikationer, inklusive:

Den senaste versionen av Bitwarden lägger till efterlängtad inloggning med SSO-funktionalitet för alla klientapplikationer och Business 

Portal för webbvalv. Läs det här blogginlägget för mer information om Logga in med SSO, och se vår dokumentation.

Följande objekt släpptes mellan mars och september 2020.

Krypterad export: Personliga användare och organisationer kan nu exportera Vault-data i en krypterad .json-fil (se här för mer 

information).

Ny roll: En anpassad roll är nu tillgänglig för att möjliggöra granulär kontroll över användarbehörigheter (se här för detaljer).

Ny företagspolicy: Policyn för personligt ägande är nu tillgänglig för användning av företagsorganisationen (se här för detaljer).

Biometrisk upplåsning för webbläsartillägg: Genom att använda en integration med en inbyggd skrivbordsapplikation kan du nu 

använda biometrisk ingång för att låsa upp Chromium-baserade webbläsartillägg (se här för detaljer).

2020-11-12

Nya företagspolicyer: Autentiseringspolicyerna för enkel organisation och enkel inloggning är nu tillgängliga för användning av 

företagsorganisationer (se här för detaljer).

API-nyckel för CLI: Autentisera in i Bitwarden CLI med en API-nyckel som nyligen är tillgänglig från ditt webbvalv (se här för detaljer).

Förbättringar av SSO Onboarding: Vi har gjort några förbättringar av hur användarna är onboarded via SSO för att förhindra 

potentiella säkerhetsrisker (se här för detaljer).

GDPR-bekräftelse: Från och med nu kommer nya användare av Bitwarden att uppmanas att bekräfta en integritetspolicy vid 

registrering.

Android 11 Inline Auto-fill: För enheter som använder Android 11+, aktivering av Auto-fill Service kommer att visa förslag inline för IME 

som också stöder den här funktionen (se här för detaljer).

2020-9-30

Tidiga släpp 2020

Företagsregler

Valv Timeout-alternativ

Papperskorgen funktionalitet

Lösenordsvisningsbehörigheter - "Dölj lösenord"

Touch ID / Windows Hello för skrivbordsapplikationer
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