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Release Notes

Bitwarden anser att kallkodstransparens ar ett absolut krav for sakerhetsldsningar som var. Se fullstandiga, detaljerade
versionskommentarer i GitHub med nagon av féljande lankar:

e Serverslapp

e Webbslapp

e Skrivbordsversioner

e Utgivning av webblasartillagg
e Android-slapp

e iOS-slapp

e CLI-slépp

e Kataloganslutare slapps

Utgivningsmeddelanden

Bitwarden uppdaterar stegvis varje klientapplikation (skrivbord, webblasartillagg, mobil, etc.) och fér servrar som &r vardar for sig sjalv
efter den forsta utgdvan for att sdkerstalla funktionseffektivitet och stabilitet. Som ett resultat bor klientapplikationer och servrar med
egen vard forvanta sig listade funktioner efter den forsta utgavan. Vanligen granska Bitwarden-programvaruversionens
supportdokumentation.

( Q Tip
Vill du ha releasemeddelanden direkt till din inkorg? Registrera dig for att fa en e-postuppdatering med de senaste utgavorna for
Bitwarden.

Email *

Sign Up

Du kan ocksé prenumerera pa Bitwarden Status RSS Feed fér tjanstuppdateringar, inklusive tillkadnnagivanden av releasefénster.

\

2025.4.3

(Det angivna releasenumret &r for Bitwarden-servern, andra versionsnummer som slapps i denna cykel inkluderar aven Web 2025.4.],
Browser Extension 2025.4.0, Desktop 2025.4.2 och CLI 2025.4.0)

Denna utgava innehaller:
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Lésenordshanteraren

e Persistens i webblasartillagg vid godkannande av enheter: Webblasartillagg vantar nu i upp till tvd minuter pé godkannande aven
om du klickar utanfér eller minimerar tillaggsfonstret for att godkédnna begéran med hjalp av webbappen.

e Omfraga om huvudlésenord skrivbordsuppdatering: Nar alternativet for &teruppmaning av huvudlésenord ar aktivt for ett objekt,
kommer skrivbordsappar nu att spérra alla falt bakom framgangsrik verifiering istallet fér bara dolda falt. Las mer har.

¢ Avancerad felsdkning féor mobilappar: | mobilappar, aktivera Flight Recorder for att lokalt och tillfalligt logga apphéandelser for att
felsbka ovdntade beteenden i Bitwarden-appen. Lds mer har.

Administratoérskonsol

e Uppdatering av samlingsbehdérigheter: Behérigheterna Kan redigera och Kan redigera, dolda I6senord ger nu anvandare mojlighet
att ta bort samlingsobjekt. L4s mer om behérigheter hér.

¢ Ny instéllning fér samlingshantering: Fér att 6ka behérighetsanpassningen har en ny installning fér samlingshantering lagts till,
Begransa radering av objekt till medlemmar med behérigheterna Hantera samling. Lads mer om installningar fér samlingshantering
har.

e Externt ID-visningsuppdatering: Externt ID kommer nu endast att visas foér gruppen, samlingen och medlemsdialogen om den har
konfigurerats med SCIM, Bitwarden Directory Connector eller API. Ld&s mer om Directory Connector har.

¢ Medlem SSO externt ID: Medlem SSO externt ID kommer att visas i medlemsdialogrutan féor medlemmar som konfigurerats med SSO.

2025.40

Denna utgava innehaller:

Lésenordshanteraren

e Kantexport (csv): Kantexport (csv) har lagts till i listan éver format som ér tillgangliga for import till Bitwarden Password Manager. Las
mer har.

2025.3.3

(Det angivna releasenumret ar for Bitwarden-servern, andra versionsnummer som sldpps i denna cykel inkluderar &ven Web 2025.31,
Browser Extension 2025.3.2, Desktop 2025.3.2 och CLI 2025.3.0)

Denna utgava innehaller:

Lésenordshanteraren

e Webblasartillaggsfiltrets bestandighet: For en férbattrad upplevelse nar du navigerar mellan webblasartillagget och en webbsida
kommer séktermer och filter nu att finnas kvar i upp till tvd minuter, eller tills du andrar den aktiva fliken i ditt webblasartillagg.

e Laddningstider foér webblasartillagg: Vi har gjort flera andringar for att forbattra laddningstiderna for webblésartillagg. Lds mer om
webblasartillagget Bitwarden har.

¢ Bestall om webbplats-URl.er: P4 webbappen och webblasartillaggen Redigera inloggningsvy kan du nu bestalla webbplatsens URler
for battre visuell organisation med hjalp av dra-och-slapp-knappen= ().

e FIDO2 tvastegsinloggningsstod fér Linux-skrivbord: Linux-skrivbordsappar stéder nu tvastegsinloggning med en FIDO2-
I6senordsnyckel. Las mer har.
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e Vidarebefordran av SSH-agenter: Stédet for vidarebefordran av SSH-agenter har forbattrats i Bitwarden Desktop-appen. Lds mer om
Bitwarden SSH-agenten har.

2025.3.0

Denna utgava innehaller:

Mitt konto

e Verifiering av nya enheter, respitperiod for nya konton: Nyskapade konton kommer att undantas fran inloggningsskydd fér nya
enheter under de forsta 24 timmarna efter att kontot skapats. Lds mer har.

Lésenordshanteraren

¢ Inloggningsbegéaran banneraviseringar: Inloggning med enhetsbegéranden kommer nu att uppmana en banneravisering att visas i
webbappen i vantan pé godkdnnande. Las mer om inloggning med enhet har.

Administratorskonsol

* Domanverifiering bytt namn: Domanverifiering, tillganglig for foretagsorganisationer, har bytt namn till ‘doméaner som gjorts ansprak

on

pa’. Las mer har.

e Ansprak pa konton: Nar en Enterprise-organisation gér ansprak pa en doman, kommer alla medlemskonton med e-post som
matchar doméanen nu att géras ansprak pa av organisationen, vilket gor att kontot raderas av administratorer. Pastddda konton har
ocksa nagra andra begransningar fér kontodtgarder. Lds mer har.

¢ Ejtilldelade objekt i rapporter: Organisationsdgda objekt som inte har tilldelats en samling listas nu med interaktiva lankar for
ytterligare granskning i hdlsorapporter foér organisationsvalv.

Sjalvhotell

¢ Flytta till GitHub Container Registry: Behallarbilder har flyttats frdn Docker Hub till GitHub Container Registry. Om du distribuerar
med en metod som inte anvander skripten bitwarden.sh ellerbitwarden.psl, uppdatera bildreferenser till GitHub Container
Registry URLs (tex. ghcr.io/bitwarden/image name:version).

2025.21

(Det angivna releasenumret &r fér Bitwarden-servern, andra versionsnummer som sldpps i denna cykel inkluderar aven Web 2025.2.2,
Browser Extension 2025.2.2, Desktop 2025.2.1 och CLI 2025.2.0)

Denna utgava innehaller:

Mitt konto

¢ Nytt enhetsinloggningsskydd: For att halla ditt konto sékert och sakert kommer Bitwarden gradvis att bérja krava ytterligare
verifiering for anvandare som inte anvander tvastegsinloggning eller SSO. Las mer har.

¢ Uppdatering till anvandning av aterstallningskod: Om du anvander en aterstallningskod, samtidigt som du fortfarande kraver din e-
postadress och huvudlésenord, loggas du nu automatiskt in i ditt valv och inaktiverar tvastegsinloggning, istallet for att bara
inaktivera tvastegsinloggning. Lds mer har.

¢ FIDO2 tvastegsinloggning for macOS-skrivbord: MacOS-skrivbordsappar stéder nu tvastegsinloggning med ett FIDO2-l6senord. Las
mer har.
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Lésenordshanteraren

Installningen Klicka for att autofylla flyttad: Installningen Klicka for att autofylla i webblasartillagget har flyttats till fliken
Installningar —» Utseende. L4s mer har.

Férhindra dubbletter av l6senord pa iOS: Dubbletter av I6senord kan inte sparas pa iOS som matchar ett befintligt anvandarnamn
och en tjanst som redan ar lagrad i Bitwarden-valvet. Det befintliga I6senordet kan andras eller skrivas 6ver istéllet. L&s mer om hur
du skapar lésenord har.

Uppdatering for enkel inloggning for foretag: Knappen "Anvand enkel inloggning” har lagts till i det forsta steget i arbetsflédet for
SSO-inloggning for att effektivisera Enterprise SSO-inloggning. Las mer har.

Administratoérskonsol

Ta bort Las upp med PIN-policy: Féretagsorganisationer kan nu stélla in en policy for att férbjuda medlemmar fran att anvéanda
upplasning med PIN-kod i klientappar. Lds mer har.

Andring av policydvertradelse: Policyer som tidigare tog bort medlemmar frdn en organisation p& grund av bristande efterlevnad
kommer nu att aterkalla dessa medlemmar istéllet. Las mer har.

E-postavisering for begaranden om enhetsgodkannande: Administratérer kommer nu att fa ett e-postmeddelande nar en medlem i
deras organisation skickar en betrodd begaran om enhetsgodkannande. Lds mer har.

Leverantorsportal

Lagg till befintliga organisationer till leverantdrsportalen: Befintliga organisationer kan nu laggas till leverantérsportalen av
leverantdérsanvandare om de ocksa &r agare till organisationen. Léds mer har.

2025.20

(Det angivna releasenumret ar for Bitwarden-servern, andra versionsnummer som sldpps i denna cykel inkluderar d&ven Web 2025.2.1)

f

\

@ Note

For att halla ditt konto sékert och sakert kommer Bitwarden i en kommande version att kréva ytterligare verifiering fér anvandare
som inte anvander tvastegsinloggning. Anvandare som vill undvika nya arbetsfléden for enhetsverifiering kan:

e Stallin tvastegsinloggning i forebyggande syfte genom att folja ndgon av guiderna pa den har sidan.

¢ Valj bort den har funktionen fran skarmen Installningar — Mitt konto i avsnittet Riskzon.

Las mer har.

Denna utgava inkluderar:

Lésenordshanteraren

Okad grans forimportobjekt: Gransen for antalet objekt som kan vara i en Iésenordshanterare-import har hojts. Las mer har.

Administratoérskonsol

Uppdateringar av samlingsbehérigheter:
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¢ Namn pa samlingsbehorigheter uppdaterade: Namn pa samlingsbehérigheter har uppdaterats for att ge ytterligare klarhet. Las
mer har.

¢ Uppdatera till behérigheten "Redigera objekt, dolda |6senord”: For att 6ka sékerheten kommer behdérigheten "Redigera objekt,
dolda I6senord” inte langre att tilldta anvandare att tilldela objekt i samlingen till en annan samling.

2025.1.2

(Det angivna releasenumret &r fér Bitwarden-webbappen, andra versionsnummer som slapps i denna cykel &r Server 2025.1.4, Desktop
2025.1.4, Browser Extension 2025.1.3, CLI 2025.1.3, i0S 2025.1.2 och Android 2025.1.)

Denna utgava innehaller:

Lésenordshanteraren

o Andra valvobjektsagare: | webbappen kan du nu dela ett valvobjekt direkt fran fonstret Redigera genom att andra dess agare till en
organisation som du &r medlem i. Lds mer har.

» Blockera autofyll for webblasartillagg: Webblasartillagg kan nu specifikt instrueras att inte tilldta autofyll pa vissa doméner. Las mer
har.

e Bitwarden Skicka uppdateringar pa mobilen: Bitwarden Skicka-alternativ pa mobilappar har upphért med stodet for att stalla in ett
utgangsdatum och inaktivera Skicka, i enlighet med vad som for narvarande ar tillgangligt pa webblasartillagg. Support for dessa
alternativ kommer att upphora i andra klienter i framtida utgavor. Las mer har.

Planer och prissattning

e Starta om organisationsprenumeration: Bitwarden-prenumerationer som har upphért eller férfallit kommer nu att ha en 7 dagars
respitperiod dar anvandare kan ateraktivera sin prenumeration. L4s mer om organisationsférnyelse har.

2025.1.1

Denna utgava innehaller:

Lésenordshanteraren

e SSH-agent: Bitwarden-anvandare kan nu sékert lagra och generera SSH-nycklar direkt med Bitwarden Password Manager. Lds mer
om Bitwarden SSH-agenten har.

e Anvand webbenhetsgodkannande: Anvand webbappen for att godkadnna nya betrodda enheter och logga in med
enhetsbegaranden. L&ds mer har.

¢ Uppdaterad generator for skrivbordet: Losenords- och anvandarnamnsgeneratorn pa skrivbordsappar har fatt sitt
anvandargranssnitt uppdaterat for att spegla nyare design fran andra Bitwarden-appar. Lds mer har.

Administratérskonsol

e SSO externt ID har lagts till i Public API-svar: Offentliga APl-svar som returnerar data om organisationsmedlemmar kommer nu att
inkludera deras SSO externa identifierare nar det ar tillampligt. L&s mer har.

Sjalvhotell

e Migrering av aldre anvandares krypteringsnyckel: Nar de uppdateras till serverversion 2025.1.3 kommer servrar med egen vard att
krédva att anvandare med befintliga aldre krypteringsnycklar, vanligtvis konton skapade fére 2021 och som inte ofta anvander
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webbappen, loggar in pd webbappen for att migrera aldre krypteringsnycklar.

( @ Note

Berérda anvandare kommer att loggas ut fran och férhindras fran att logga in pa Bitwarden-klienter som inte &ar pa webben tills
de har slutfért migreringen genom att logga in pa Bitwarden-webbappen. Fér att sdkerstalla att det inte gar férlorad tjanst fér
dina anvandare rekommenderar Bitwarden:

1. Uppgradera din egen vardserver till 2025. 1.0 s& snart som mojligt.

2. Meddelar anvandare att de bor logga in pa webbappen efter den har uppdateringen for att sakerstalla att befintliga aldre
nycklar migreras innan de tillampas senast 2025.1. 3.

3.Schemaléagger uppgraderingen av din vardserver till 2025 . 1. 3 nadgon tid efter meddelandet for att tillata anvandare att
migrera befintliga &ldre nycklar.

\

2025.1.0

Denna utgava innehaller:

Lésenordshanteraren

¢ Fler anpassningsalternativ for autofyll: Webblasartillagg har nu fler alternativ fér att anpassa din autofyllupplevelse, inklusive
mojligheten att valja objektkortet som ska autofyllas istallet for Fyll-knappen, och flera snabbkopieringsadtgarder. Las mer har.

¢ Biometrisk upplasning fér Snap Store-skrivbordsapp: Lésenordshanterade skrivbordsappar som laddas ner via Snap Store stéder
nu biometrisk upplasning. Las mer har.

¢ Inline autofyll for TOTP-koder: Inline autofyll-menyn kan nu anvandas for att valja TOTP-koder. Lds mer om den inbyggda autofyll-
menyn har.

e Tryck lange fér att autofylla pa iOS: Tryck lange pa valfritt textfalt pa iOS 18+ for att autofylla fran Bitwarden. Las mer har.

¢ Ny offentlig APl-operation: En GET-operation har lagts tilli /public/organization/subscription endpoint.Lds merom
Bitwarden Public API har.

Administratérskonsol

¢ Ta bort gratis Bitwarden Families sponsringspolicy: Denna policy gér det mojligt for féretagsorganisationer att férhindra anvandare
fran att I6sa in en sponsrad familjeplan via sin organisation. Lds mer har.

¢ Integreringssida: En integrationssida har lagts till i administratérskonsolens navigeringsmeny. Integreringssidan ger
hjalpcenterlankar till populéra Bitwarden-integrationer fér SSO, evenemangshantering och mer!

Leverantérsportal

¢ Leverantdrsmedlemmar kan inte langre exportera klientvalv: For att 6ka sédkerheten och sekretessen for klientorganisationer
kommer leverantérsmedlemmar inte langre att ha tillgang till export av klientvalv.

2024.12.0
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@ Note

Under 2025 kommer Bitwarden att bérja fasa ut stédet fér FIDO Universal 2nd Factor (U2F)-nycklar, som kan identifieras som de
som ar markerade (Migrerat fran FIDO) i vyn Tvastegsinloggning — Hantera FIDO2 WebAuthn i webbappen. Om du fér narvarande
anvander en migrerad U2F-nyckel, ta bort och omregistrera nyckeln fér att automatiskt stalla in den med WebAuthn.

Denna utgava innehaller:

Lésenordshanteraren

e Uppdatering av webblasartillagg och webbapps granssnitt: Anvandargranssnittet for webblasartillagget for Bitwarden Password
Manager har gjorts om. Vissa inkluderade stilandringar férbattrar ocksd webbappens anvandargranssnitt. Las mer har.

e Webbapp visa objektpanel: Webbappen éppnar nu objekt till en vypanel, snarare an direkt till en redigeringspanel. Endast
anvandare med redigeringsbehdrighet till objekt kommer att kunna anvanda knappen Redigera for att &ndra ett valvobjekt. Lds mer
hér.

e Autofyll TOTP-koder iOS 18.0+: Bitwarden-tangentbordets autofyllfunktion pa iOS 18.0 (eller nyare) kommer nu att autofylla TOTP-
koder i inloggningsformular. L4s mer om iOS autofyll har.

e PasswordXP .csv-importér: PasswordXP .csv har lagts till i listan éver format som &r tillgéngliga fér import till Bitwarden Password
Manager. Lds mer har.

e Netwrix Password Secure .csv-importér: Netwrix Password Secure .csv har lagts till i listan 6éver format som &r tillgangliga fér import
till Bitwarden Password Manager. Lds mer hér.

Administratérskonsolen

e SCIM for Teams-organisationer: Teams-organisationer kan nu anvanda System of Cross-domain Identity Management (SCIM) fér att
automatiskt tillhandahalla medlemmar och grupper fran en kéllkatalog. Detta var tidigare endast tillgangligt for
foretagsorganisationer. Las mer har.

2024.11.0

Denna utgava innehaller:

Mitt konto

e E-postverifiering under registrering for alla klienter: Anvédndare som skapar ett nytt Bitwarden-konto med en Bitwarden-klient
kommer nu att bli ombedd att verifiera sin e-post innan de skapar ett huvudlésenord. Lds mer har.

Lésenordshanteraren

e Generering av lésenord for inline autofyll-meny: Den inline autofyll-menyn kan nu anvandas for att enkelt generera |6senord nar du
fyller i falt fér att skapa konto eller uppdatera |6senord. Lds mer har.

¢ Inline autofyll menyalternativ for kort och identiteter: Du kan nu aktivera och inaktivera alternativet for att inkludera kort och
identiteter som foérslag i inline autofyll-menyn. Lds mer har.

e iOS kopiera & klistra uppdateringar: Flera uppdateringar har lagts till Bitwarden pa iOS kopiera & klistra in funktionalitet for enkel
anvandning.

© 2025 Bitwarden Inc | Page 8 of 34


https://preview.bitwarden.com/sv-se/help/setup-two-step-login-fido/
https://preview.bitwarden.com/sv-se/blog/bringing-intuitive-workflows-and-visual-updates-to-the-bitwarden-browser/
https://preview.bitwarden.com/sv-se/help/managing-items/
https://preview.bitwarden.com/sv-se/help/auto-fill-ios/
https://preview.bitwarden.com/sv-se/help/import-data/
https://preview.bitwarden.com/sv-se/help/import-data/
https://preview.bitwarden.com/sv-se/help/about-scim/
https://preview.bitwarden.com/sv-se/help/create-bitwarden-account/
https://preview.bitwarden.com/sv-se/help/auto-fill-browser/#use-the-inline-autofill-menu/
https://preview.bitwarden.com/sv-se/help/auto-fill-card-id/#using-the-inline-menu

U bitv\/a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

e Forbattrad felhantering for icke-officiella servrar: For att hjalpa anvdndare som anvander icke-officiella Bitwarden-servrar har nya
felmeddelanden lagts till fér att hjalpa till att identifiera fel vid anslutning till en icke-officiell server.

« Tillfalligt ta bort "Tillat skarmdump” pa skrivbordsappar: For att forbattra upplevelsen med den har funktionen har den tillfalligt
tagits bort fran skrivbordsappar for macOS och Windows. Stationara appar kommer for narvarande att fangas av skarmdumpar och
skdrmdelning.

o Oka minsta antal ord for I6senfraser: Lésenfrasgeneratorn kraver nu att genererade |dsenfraser innehaller minst 6 ord, férutom pa
mobila klienter. Las mer har.

Administratérskonsol

e Uppdatering av installningar fér samlingshantering: Instéliningen fér begransning av skapande och radering av samling till &gare och
administratorer har delats upp i tva individuella instaliningar for varje atgérd. Lés mer om samlingshantering har.

e Kan hantera behdrighet som kravs fér att ta bort samlingsobjekt: Behérigheten Kan hantera kravs nu fér att radera samlingsobjekt.
Anvéndare med Kan redigera kommer inte langre att ha mojligheten. L4s mer om medlemsbehérigheter har.

2024.10.4

Denna utgava innehaller:

Administratoérskonsol

¢ Begransa atkomst till kommandot bw list org-members: Detta kommando, och motsvarande slutpunkt i Vault Management API, ar
nu begrénsad till 4gare, administratoérer och anpassade anvandare med behérigheten "Hantera anvandare”.

Leverantorsportal

e Migrering av faktureringssystem: Frdn och med denna manad kommer befintliga leverantérer att borja migreras till det uppdaterade
faktureringssystemet for klientorganisationen. Lés mer hér.

2024.10.2

Denna utgava innehaller:

Mitt konto

e E-postverifiering under registrering: Anvandare som skapar Bitwarden-konton via webbappen kommer nu att uppmanas att
verifiera sin e-post innan de skapar ett huvudlésenord. Lds mer har.

Lésenordshanteraren

e Las upp med biometri - Linux-webblasartillagg: Las upp med biometri fér webblasartillagget Bitwarden ar nu tillgangligt fér Linux-
anvandare pa Chromium-baserade webblasare. Lds mer har.

e Skrivbordsappar férhindrar skarmfangst: Som standard kommer skrivbordsappar fér Windows och macOS nu att forhindra
skdrmdumpning och inspelning. Lds mer har.

e Synkronisera ett last valv péa skrivbordet: Desktopappar kan nu synkronisera manuellt &ven nar det aktiva kontot &r |ast. Las mer
hér.
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Administratoérskonsol

* Microsoft Sentinel-integration: En ny integrerad integration ar tillganglig fér sakerhetsinformation och handelsehantering (SIEM)
med Microsoft Sentinel. Integrationen erbjuder omfattande evenemangstéackning dver autentisering, organisatoriska aktiviteter och
valvobjekt. Las mer har.

e Ping Identity SCIM-stéd: System fér identitetshantering 6ver flera domaner (SCIM) med Ping Identity stéds nu officiellt for
Bitwarden-organisationer. Anvand Ping Identity SCIM-integreringen for att automatiskt tillhandahalla medlemmar och grupperi din
Bitwarden-organisation. L4s mer har.

e Forbattringar av granssnittet for uppgraderingsplan: Forbattringar har gjorts for att effektivisera processen fér att uppgradera din
organisation till en annan plan. Las mer har.

e logga in anvandare automatiskt for policy for tillatna applikationer: Denna nya policy gor det mojligt for IdP-administratorer att
aktivera icke-SSO-applikationer att automatiskt logga in anvandare nar de startas fran deras IdP-instrumentpanel. Las mer har.

2024.9.2

Denna utgava innehaller:

Lésenordshanteraren

¢ PDF-bilagor som nu laddas ned som standard i webbappen: PDF-filer som lagras som objektbilagor kommer att laddas ner till din
enhet for visning i stéllet for att 6ppnas i en ny webblasarflik. Lds mer har.

Secrets Manager

¢ Ny maskinkontovy: Maskinkonton har en ny Konfigurationsflik, som ger en snabb &éversikt éver information som kan behévas nar du
konfigurerar ett program fér att anvédnda ett maskinkonto. L&s mer har.

2024.91

Denna utgava innehaller:

Lésenordshanteraren

¢ Inline autofyll-meny for l6senord: Anvand inline-autofyll-menyn fér att autentisera med l6senord. Las mer har.

Administratoérskonsol

¢ Medlemsatkomstrapport: Foretagsorganisationer kan anvanda medlemsatkomstrapporten fér att évervaka
organisationsmedlemmars dtkomst till grupper, samlingar och féremal. Las mer har.

¢ Korrigering for borttagna anvandarhandelser: Handelser loggas nu korrekt fér anvandare som tagits bort via Public API eller
Directory Connector.

2024.8.2

Denna utgava innehaller:

Lésenordshanteraren

¢ Inbyggd mobilapp fér iOS: Mobilappar fér I6senordshanteraren som laddats ner via Apple App Store har uppgraderats till inbyggda
mobilapplikationer. Las mer har.
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e Ldsenordsgenerator for I6senordsskyddad export: Bitwarden kan nu generera unika |6senord foér I6senordsskyddad export. Lds mer
om lésenordsskyddad export har.

Administratoérskonsol

e Rapid7 SIEM-integration: Bitwarden-organisationer kan nu anvéanda Rapid7 for sakerhetsinformation och handelsehantering (SIEM).
Las mer har.

2024.80

@ Note

| en framtida version kommer Password Manager-mobilappar som laddas ner via Apple App Store och Google Play Store att
uppgraderas till inbyggda mobilapplikationer. Lds mer har.

Denna utgava innehaller:

Lésenordshanteraren

¢ Autofyll kort och identiteter: Ytterligare autofylimetoder kan nu fylla kort och identiteter:

e Fyllikort och identiteter automatiskt med hjalp av kortkommandon. Lds mer har.

e Anvand den inbyggda autofyll-menyn fér kort och identiteter. Lds mer har.

e Las upp med biometri Linux-skrivbordsapp: Las upp med biometri i Bitwarden-skrivbordsappen ar nu tillganglig for Linux-
anvandare som anvéander Polkit. L&s mer har.

Secrets Manager

¢ Visa det totala antalet maskinkonton, projekt och hemligheter: Navigeringsfaltet Secrets Manager visar nu det totala antalet
maskinkonton, projekt och hemligheter som du har tillgang till.

Administratoérskonsol

e Ytterligare alternativ som stéds nar du andrar medlemsdekrypteringsalternativ: Om din organisation flyttar fran SSO med
betrodda enheter till huvudlésenordsdekryptering kommer anvdndarna att uppmanas att skapa ett huvudlésenord vid nasta
inloggning istallet for att krdva att administratorer utfardar ett i férvag. Las mer har.

Leverantérsportal

e Forbattringar av anvandargranssnittet: Sidan "Personer” har bytt namn till sidan "Medlemmar” och fargschemat for
leverantérsportalen har andrats fér att matcha administratérskonsolen.

2024.7.3

Denna utgava innehaller:

Secrets Manager

¢ Ny landningssida fér Secrets Manager: Lar dig snabbt mer om Secrets Manager och registrera dig fér produkten direkt fran
webbappen. Lds mer har.
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Leverantodrsportal

e Begransa leverantérsatkomst till valvobjekt: For 6kad sakerhet och integritet for klienter kan leverantérsanvandare inte langre direkt
visa, hantera eller skapa objekt i kundorganisationers valv. Leverantérsanvandare kan dock importera valvdata direkt till
kundorganisationer.

2024.7.2

Denna utgava innehaller:

Leverantorsportal

¢ Konsoliderad fakturering for nya leverantérer: Faktureringsprocedurer for leverantérer som ansluter sig till Bitwarden efter denna
utgava ar nu stromlinjeformade och hanteras exklusivt fran leverantérsportalen. Befintliga leverantérer kommer att migreras till det
nya faktureringssystemet i en framtida version. Lds mer har.

2024.7.1

Denna utgava inkluderar:

Lésenordshanteraren

e Tabort anvandarverifiering fér Iosenord: Den senaste uppdateringen som kréver anvédndarverifiering fér att anvédnda en
I6senordsnyckel i webblasartillagget har tillfalligt aterstallts.

e PRF-aktiverade lésenord kommer att besta genom rotation av kontokrypteringsnyckel: PRF-nycklar som anvands nar du loggar in
pa Bitwarden med en l6senordsnyckel kommer nu att finnas kvar om anvandare roterar sin kontokrypteringsnyckel. Las mer har.

¢ Inbjudan fértydligande fér nédkontakter och leverantérer: Betrodda nédkontakter och leverantérsanvandare kommer nu att flyttas
till laget "Behover bekraftelse" efter att de har accepterat en inbjudan for att géra dina nasta steg tydligare.

e Masstilldela objekt till samlingar: Fran vyn Valv kan du nu masstilldela objekt till en organisations samlingar. En tidigare version av
den har funktionen kallades "Flytta till organisation”. Lds mer har.

e Byt namn pa att lagga till objekt i mappar: Fran vyn Valv har alternativet att lagga till objekt i en mapp bytt namn fran "Flytta
markerade” till "Lagg till i mapp". Las mer har.

¢ Ta bort installningen for skrivbordsapp: Desktopappen kan nu godkdnna enhetsinloggningar som standard. Las mer har.

e Forbattrat arbetsflode for SSO-identifierare: Administratérer kan nu distribuera webbadressen till Enterprise Single Sign-on-
skarmen med sin SSO-identifierare inkluderad som en frdgeparameter for att automatiskt omdirigera organisationsmedlemmar till
IdP fér en mer stromlinjeformad SSO-upplevelse. Lds mer har.

Secrets Manager

o Lagg till direktatkomst till en hemlighet: Person- och maskinkonton kan nu ges direkt dtkomst till en hemlighet istallet for att krava
ett projekt som mellanhand. Las mer har.

Sjalvhotell

@ Note

Anvéandare bor uppgradera servrar med egen vard till &tminstone den har versionen fére 2024.10.x-versionen for att sakerstalla
kompatibilitet med klienter som anvander valvobjektnycklar.
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e Stod for bulkenhetsgodkannande: Bitwarden-servrar som ar vardar for sig har nu stdd fér bulkenhetsgodkannande fér SSO med
betrodda enheter.Las mer har.

Bitwarden for foretag

e Valvobjektnycklar: Ett extra lager av kryptering i form av en ny krypteringsnyckel genererad for varje enskild valvobjekt har lagts till.
Las mer har.

Planer och prissattning

e Faktureringsuppdatering, manatliga fakturerade organisationer: Team och féretagsorganisationer som faktureras manadsvis
kommer att se alla proportionella justeringar av antalet platser inkluderade i deras nédsta manadsfaktura, snarare dnien
nygenererad faktura per andring av antalet platser.

e Faktureringsuppdatering, arligen fakturerade organisationer: Team och féretagsorganisationer som faktureras arligen kommer att
se alla proportionella justeringar av antalet platser inkluderade i en justering en gdng i manaden, snarare 4n i en omedelbart
genererad separat faktura per &ndring av antalet platser.

2024.6.3

Denna utgava innehaller:

Lésenordshanteraren

¢ SSO med massgodkannande av betrodd enhet: Administratérer och dgare kan nu godkanna betrodda enhetsbegéranden samtidigt
med hjalp av webbappen eller CLI.

o Aldre anvandarkrypteringsnyckelmigrering: Bitwarden-konton skapade fore 2021 kommer att fa sina kontokrypteringsnycklar
migrerade till Bitwardens moderna anvandarsymmetriska nyckel. Dessa anvandare kommer att loggas ut fran icke-webbbitwarden-
klienter tills de har slutfért migreringen genom att logga in pé Bitwarden-webbklienten. Lds mer om Bitwarden-kryptering har.

Sjalvhotell

 Stoéd for fler samlingshanteringsalternativ: Bitwarden-servrar som &r vardar for sig sjalv stéder nu alternativet Agare och
administratorer kan hantera alla samlingar och objektsamlingshanteringsalternativ. Lds mer har.

2024.6.1

Denna utgava innehaller:

Lésenordshanteraren

¢ Uppdatering av samlingshantering: Ett samlingshanteringsalternativ har lagts till som later dig avgéra om administratérer och agare
automatiskt far hanteringsbehérigheter till alla samlingar och objekten dari i din organisation. Lds mer har.

2024.6.0

Denna utgava innehaller:

Lésenordshanteraren

e Anvandarverifiering for lI6senord: Webblésartilldagg kan nu uppmana anvéndare att verifiera med biometri, PIN-kod eller
huvudlésenord nar de anvander en lagrad [6senordsnyckel for att logga in. Lds mer har.
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e Komma igang i produkten: Anvandare som inte har anvant [6senordshanteraren kommer nu att se en kom igdng-modul for att hjalpa
dem att snabbt komma igdng med att skydda anvandaruppgifter.

e Omorganisering av webblasartillaggsinstaliningar: Anvand den nyligen omorganiserade instéallningsskarmen pa webblasartillagg for
att snabbt hitta och d&ndra webblasartillaggsinstallningar.

e Firefox-tillagget far full funktionalitet i privata fonster: Bitwarden-webblasartillagg som anvands i Firefox privata fénster har inte
langre nagra begransningar. Lés mer har.

e Ytterligare plats for produktbytare: Produktbytaren, som anvands for att flytta mellan I6senordshanteraren, administratérskonsolen,
hemlighetshanteraren och leverantérsportalen kan nu ocksa hittas langst ned till vanster i din navigering.

e Ldsenordsskyddad export for webblasartillagg och skrivbord: Webblasartillagg och skrivbordsappar kan nu exportera
|6senordsskyddade krypterade exporter. Lds mer har.

Bitwarden Authenticator

¢ Importera till Bitwarden Authenticator: Importera data direkt till Bitwarden Authenticator frdn en mangd andra
autentiseringsappar, inklusive Google Authenticator, LastPass Authenticator, Raivo och 2FAS. Léds mer har.

Secrets Manager

e Starta en Secrets Manager-testversion: Starta en Secrets Manager-féretagsprovning fér att testa ett proof-of-concept och fa
tillgang till foretagsfunktioner som SSO- och SCIM-integrationer, foretagspolicyer, sjalvhotell, handelseloggar och prioriterad support.
Registrera dig for en gratis 7-dagars provperiod av Secrets Manager idag.

e Secrets Manager Kubernetes Operator (beta): Anvand Bitwarden Secrets Manager Kubernetes Operator for att sakert och effektivt
integrera Secrets Manager i Kubernetes arbetsfléden. Las mer har.

Administratérskonsol

¢ Konfigurera anpassade anvandare via API: Organisationsmedlemmars anpassade rollbehérigheter kan nu konfigureras via Public API.
Las mer har.

2024.5.0

Denna utgava innehaller:

Lésenordshanteraren

e Klona organisationsobjekt fran mitt valv: Anvandare med behérighet kan hantera kan nu klona organisationsagda objekt fran sin
valvvy. Las mer har.

e Uppgradering av webblasartillaggsplattform: Frdn och med den har veckan kommer [6senordshanterarens webblasartillagg att
paborja en gradvis uppgradering till en ny tillaggsplattform kallad Manifest V3, som boérjar med 1% av anvandarna och okar stegvis
under maj manad. Du behover inte vidta atgarder vare sig for att initiera den har uppgraderingen eller nar den ar klar.

Administratorskonsol

¢ Splunk Cloud-integration: Bitwarden Event Logs-appen ar tillganglig for information och eventhantering pa Splunk Cloud Classic
och Splunk Cloud Victoria. Las mer har.
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Sjalvhotell

¢ Samlingshantering och utfasning av férvaltarroll: Sjalvvardade servrar kan nu fa dtkomst till samlingshanteringsfunktioner och
kommer att fa anvandare med rollen Forvaltare migrerad till Anvandarrollen med en ny Kan hantera-behérighet. Las mer har.

Q Tip
If you're self-hosting, set your collection management settings in your cloud organization and then update your self-hosted
server's license to carry those settings over to your self-hosted organization.

2024.4.2

Denna utgava innehaller:

Lésenordshanteraren

e Anvand lésenord i mobilappar: Losenordshanterarens mobilappar kan nu anvandas fér att skapa och logga in med |I6senord. Den hér
funktionen ar tillganglig for iOS och som en betaversion fér Android. Lds mer har.

¢ Tabort lagrade lI6senord: Nyckelnycklar som har lagrats med Bitwarden-inloggningsobjekt kan nu raderas med Bitwardens
webblasartillagg och skrivbordsapp. Las mer har.

e Ytterligare behorighet for webblasartillagg: Webblasartillagg i den har versionen kraver en ny behorighet fran Manifest V2-
webblasare for att battre hantera innehallsskriptinjektion. Las mer har.

Secrets Manager

¢ Ny integrationssida: F& snabb &tkomst till Secrets Manager-integrationer via den nya sidan som ar tillganglig fran Secrets Manager-
webbappen.

e Secrets Manager CLI Docker-bild: Bitwarden Secrets Manager CLI ar nu tillganglig som en Docker-bild. Léds mer har.

Bitwarden Authenticator

Vi presenterar den nya fristdende mobilappen Bitwarden Authenticator. Anvand Bitwarden Authenticator fér att generera
verifieringskoder for tvafaktorsautentisering fér appar och webbplatser. Ladda ner fran appbutiker eller 1ds mer.

2024.41

Denna utgéava inkluderar:

Lésenordshanteraren
e Ta bortlagrade I6senord: Nyckelnycklar som har lagrats pa Bitwarden-inloggningsobjekt kan nu raderas fran Arkiv-objektet —

Redigera skarmen i Bitwarden-webbappen. Las mer har.

Secrets Manager

e "Servicekonton' nu "Maskinkonton": Servicekonton har bytt namn till maskinkonton.

2024.3.1
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Q Tip

Med de senaste migreringarna till en ny behoérighetsstruktur som ger din organisation storre flexibilitet féor samlingshantering,
visas nu inte langre valvobjekt som inte &r tilldelade en specifik samling i din I6senordshanterare vyn Alla valv. Lar dig hur du
kommer at dessa objekt.

Denna utgava innehaller:

Lésenordshanteraren

¢ Nya sprak tillgangliga for Bitwarden-appar: Med bidrag frdn community-6éversattare ar nya sprakalternativ nu tillgangliga éver
Bitwarden-appar! Se en komplett lista dver sprak har. Las mer om att bidra till Bitwarden-lokalisering har.

e Hardvaruacceleration for skrivbordsappar: Bitwarden-skrivbordsappar har nu ett alternativ att slé pa eller av hardvaruacceleration
for att optimera prestandan. Den hér installningen ar aktiverad som standard.

Administratérskonsol

* Masstilldela objekt till samlingar: Organisationsobjekt kan tilldelas till samlingar i bulk fran administratérskonsolen. Las mer har.

2024.3.0

Denna utgava innehaller:

Sjalvhotell

¢ Ny loggfunktionalitet for Linux-distributioner: Linux-distributioner som anvander standarden bitwarden.sh-skalskript kannu
anvanda ett nytt alternativ for att ladda ner komprimerade loggfiler (se har).

2024.2.3

Denna utgava innehaller:

Lésenordshanteraren

e Uppdatering fér webbappnavigering: Bitwarden-webbappen har fatt en helt ny design! Vi hoppas att du gillar den nya upplevelsen
(las mer).

¢ Duo 2FA inloggningsuppdatering: Duo har introducerat Universal Prompt fér anvandare och administratérer. Duo-administratorer
som har aktiverat tjansten kommer att se sma andringar i Duo 2FA-inloggningsprocessen. Se har.

Sjalvhotell

e Stéd for inloggning med lésenord (beta): Bitwarden-servrar som ar vardar for sig sjalv stéder nu funktionen fér inloggning med
I6senord (se har).

2024.2.2

Denna utgava innehaller:

Administratoérskonsol

¢ Samlingshantering fér slutanvandare: Organisationer har nu mojlighet att tilldta alla anvédndare att skapa och hantera sina egna
samlingar. Det har alternativet, som finns pé skdrmen Organisationsinformation, &r opt-in for befintliga organisationer och opt-out
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fér organisationer skapade efter 2024.2.2 (se har).

e Utfasning av chefsroll: Nar du aktiverar samlingshantering migreras organisationsanvdndare med rollen Manager till rollen Anvédndare
med en ny Kan hantera-behdérighet éver sina tilldelade samlingar (se har).

Secrets Manager

e Ansible integration: Anvand Bitwarden Secrets Manager fér att hamta hemligheter och injicera dem i din Ansible-spelbok (se har).

2024.2.0

Denna utgava innehaller:

Lésenordshanteraren

¢ Webblasartillagg TOTP-fangst: Anvand webblasartillagget Bitwarden for att skanna en webbsida och spara TOTP-autentiserings-
QR-koder (se har).

e Maximum fér 6kad importvarukvantitet: Importer som gors till Bitwarden Password Manager kan nu innehélla ungefar dubbelt sa
mycket data (se har).

Administratoérskonsol

¢ Unika SP-enhets-ID:n per organisation: Organisationer som anvander SAML fér SSO kan nu uppgradera sina enhets-ID:n sa att de blir
unika for sin organisation. For att géra det kravs omkonfigurering pa IdP (se har).

Planer och priser

e Automatisk skatteberakning: Skattesatserna for prenumerationer kommer nu att beraknas automatiskt baserat pa geografi av var
betalningsunderleverantér. Delsumman som debiteras av Bitwarden férblir densamma, men du kan mérka en férandring i din
manadsfaktura inklusive moms.

2024.1.2

Denna utgava innehaller:

Lésenordshanteraren

* Nyckellagring for egenviard: Nyckelnycklar kan nu lagras i Bitwarden-servrar med egen vard (se har).

Administratorskonsol

e Fler samlingsbehérigheter via Public API: Du kan nu anvanda Public API for att délja l6senord fran anvandare for alla samlingar (se
har).

2024.1.0

Denna utgava innehaller:

Mitt konto

¢ Logga in med lésenord (beta): Losenord kan anvandas for att logga in pa Bitwardens webbapp som ett alternativ till att anvanda
ditt huvudlésenord och e-post (se har).
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Lésenordshanteraren

¢ Kontobyte fér webblasartillagg: Logga in pa upp till 5 konton och vaxla sémlést mellan dem nar du anvander Bitwarden
webblasartillagg (se har).

Administratoérskonsol

¢ Konfigurera prenumeration via Public APl: Anvdnd nya Public API-slutpunkter fér att konfigurera prenumerationsinformation som
antal platser, maximal automatisk skalning och lagring (se har).

e Fler uppgraderingsvagar for organisationen: Fler Bitwarden-organisationer kan nu uppgradera till ett annat abonnemang utan att
behoéva kontakta support.

Sjalvvard med Helm GA

Bitwarden kan nu vara sjalvvard i Kubernetes-distributioner med hjalp av ett Helm Chart (se har).

2023.12.1

Denna utgava innehaller:

Lésenordshanteraren

e Autofyll-meny: Fyll i autentiseringsuppgifter automatiskt nar du surfar pé webben genom att aktivera den nya inbyggda autofyll-
menyn (se har).

2023.12.0

Denna utgava innehaller:

Lésenordshanteraren

e Alternativ for att stdnga av uppmaningen att anvanda I6senord: Du kan nu vélja om ditt webblasartilldgg ska be om att spara och
anvanda lésenord. (se har).

e Vidarebefordra e-poststéd pa mobil: Vidarebefordra e-post kan nu anvandas pa mobilappar som en leverantér av vidarebefordrad
e-postalias fér anvandarnamnsgeneratorn (se har).

e Uppdatering av valvhalsorapporter: Organisationsmedlemmar kommer nu att se organisationsagda objekt som de har kan redigera
atkomst till i sina individuella valvhalsorapporter.

Administratoérskonsol

¢ Elastisk integration: Bitwarden-organisationer kan nu anvanda Elastic fér sékerhetsinformation och handelsehantering (SIEM) (se
har).

e CLI-handelseloggar: Handelseloggar som visas fran webbappen kommer nu att ange vilka handelser som loggades av Bitwarden CLI.
Secrets Manager

e Secrets Manager CLI-utdata: Ett nytt format har lagts till fér utmatning av hemligheter som nyckel-vardepar i Secrets Manager CLI
(v0.4.0) (se har).

2023.10.0
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Denna utgava innehaller:

Lésenordshanteraren

e Spara lésenord i ditt valv: Nyckeln kan nu lagras i ditt Bitwarden-valv! Lagra och logga in med I6senord med webblasartillagget
Bitwarden (se har).

e Direkt LastPass-importér: Importera data fran LastPass direkt till Bitwarden med webblasartillagg eller skrivbordsappar, inklusive
om du &r medlem i ett team som anvander SSO med LastPass (se har).

¢ Importera fran webblasartillagg och skrivbordsappar: Data kan nu importeras till Bitwarden fran webblasartillagg och
skrivbordsappar (se har).

¢ Omorganisering av mobilinstaliningar: Fliken Instaliningar pd mobilappar har omorganiserats till mer intuitiva kategorier.

e Stod for sjalvvardade aliasleverantorer: Anvandarnamnsgeneratorn pé Password Manager-klienter kan nu anslutas till Addy.io- och
SimpleLogin-instanser med sjalvvard (se har).

¢ Autofyll kort och identiteter via snabbmenyn: Kort och identiteter kan nu fyllas i automatiskt av webbl&sartillagg med hjalp av
snabbmenyn (se har).

Secrets Manager

e Stéd for self-hosting: Féretagsorganisationer kan nu sjélva hosta Secrets Manager (se har).

* Ny handelseloggvy: Servicekontohandelseloggar kan nu nas direkt fran tjanstkontovyn (se hér).

2023.9.0

Denna utgava innehaller:

e FIDO2 WebAuthn ar nu ett gratis alternativ fér tvastegsinloggning: FIDO2 WebAuthn-metoden fér tvastegsinloggning har utokats till
gratiskonton. Nu kan varje Bitwarden-anvandare forbattra inloggningssékerheten med hjalp av kompatibla FIDO2 WebAuthn-

referenser, sdésom de enhetsbundna till hardvarusakerhetsnycklar (se har).

e E-postverifiering for organisationsmedlem: Organisationsmedlemmar kommer att fa sin e-post verifierad automatiskt nar de
accepterar en inbjudan att g& med eller om de &r medlemmar i en organisation som anvander domanverifiering.

e Exportuppdatering: JSON-exporter av valvdata kommer nu att inkludera I6senordshistoriken fér tillampliga objekt (se har).

e Alternativ for CLI-Idsenordsgenerator: Att generera ett [6senord med CLI har ytterligare alternativflaggor for att anpassa
I6senordskomplexiteten (se har).

¢ ProtonPass JSON-importoér: ProtonPass JSON har lagts till i listan 6ver format tillgangliga for direktimport till Bitwarden Password
Manager (se hér).

e Uppdatering av skrivbordsapp-tema: Desktop-appens mérka tema har uppdaterats!

2023.8.2

Denna utgava inkluderar:
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¢ SSO med betrodda enheter: SSO med betrodda enheter tilldter anvandare att autentisera med SSO och dekryptera sin valv-
lagrade krypteringsnyckel utan att ange ett huvudlésenord (se har).

e Ansvarig samlingsatkomst: Fér att minska synligheten fér icke-essentiell data kan chefer nu bara se samlingar som de har tilldelats.
2023.8.0
Denna utgava innehaller:

e Secrets Manager - Allman tillganglighet: Bitwarden Secrets Manager &r nu allmént tillgénglig fér att ge utvecklare, DevOps och
cybersakerhetsteam mojlighet att centralt lagra, hantera, automatisera och distribuera hemligheter i stor skala. Lds mer om Secrets
Manager-planer och registrera dig idag.

¢ Importera till en mapp eller samling: Importera data direkt till en befintlig mapp, eller om du &r medlem i en organisation direkt till
en samling, frdn skarmen Verktyg — Importera data.

2023.7.1

Denna utgava innehaller:

e Secrets Manager - CLI-uppdateringar: Nya kommandon har lagts till fér att redigera och skapa projekt och hemligheter, och
syntaxen som anvands av CLI har omstrukturerats (se héar).

e EU Cloud: Bitwardens molnservrar &r nu tillgangliga med valvdatalagring i Europeiska unionen (se har).
2023.7.0
Denna utgava innehaller:

¢ Logga in med enhet for egen vard: Bitwarden-applikationer som ar anslutna till servrar med egen vard kan nu logga in genom att
skicka en autentiseringsbegaran till en registrerad enhet istéallet for att anvanda ett huvudlésenord (se hér).

e Vidarebefordra e-postaliasintegrering: Anslut Bitwardens anvdndarnamnsgenerator till Vidarebefordra e-post fér att enkelt skapa
e-postalias (se har).

e Webblasartillagg TOTP autofyll: Webblasartillagg fyller nu i TOTP-koder automatiskt om du inte anvander autofyll vid sidladdning
(se har).

e Policyer — Aterstéllning avomdopt administratoérslésenord: Aterstéllningspolicyn fér administratorslésenord heter nu
kontoaterstallningsadministration (se har).

¢ Anvand automatisk ifyllning<textarea> s: Bitwarden-appar kan nu fylla i autentiseringsuppgifter automatiskt i HTML <textarea>-
element.

e Skapa mappar och samlingar fran sidan Valv: Mappar och samlingar kan nu skapas fran huvudsidan fér valv med knappen Ny.

Secrets Manager beta

Denna utgava innehaller:

¢ Secrets Manager - Skrivbehérighet for tjanstkonto: Tjanstkonton kan nu ges skrivatkomst till projekt och hemligheter (se har).
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Q Tip
Att fullt utnyttja skrivdtkomst fér maskinkonton ar beroende av en kommande CLI-version. For narvarande gor detta helt
enkelt alternativet tillgangligt i anvandargranssnittet. Hall 6gonen 6ppna for Release Notes for mer information.

e Secrets Manager - Massanviandarhantering: Organisationsmedlemmar kan nu laggas till i Secrets Manager i bulk (se har).

2023.5.0

Fran och med 2023.5.0-versionen kommer |[6senordshanterarens stationara appar inte langre att stodja Windows 8.1 och aldre
eller Windows Server 2012 och aldre.

Anvéandare av dessa operativsystem kan ladda ner en 2023.4.0-skrivbordsapp har och maste inaktivera automatiska
uppdateringar (Ias mer har). Vi rekommenderar att du uppgraderar till ett operativsystem som stéds, eftersom gamla
klientversioner inte garanteras stods av Bitwardens molnservrar pa lang sikt och kan innebéara sakerhetsrisker for dig i framtiden.
Denna utgava inkluderar:
¢ Miljovaljare: Arbetsflodet for att ansluta Bitwarden-appar till servrar med egen vard forbattrades. Se har.

e Loésenordshanteraren - Férbattrad autofyll for tysk HTML: tysksprakiga HTML-falt ar nu tillgangliga for autofyll. Se har.

¢ Self-hosting - Fértydligande av spraket kring serverlicenser: Det finns en respitperiod pa 60 dagar fér att ladda upp en ny licens
for att ersatta en utgangen. Se har.

e Lag KDF-varning: En ny varning kommer att visas i webbappen nar en anvandares KDF-iterationer ar lagre an
branschrekommendationer, fér ndrvarande 600 OOO iterationer. Se har.

Betaversionen av Secrets Manager
Denna utgéava inkluderar:

e Secrets Manager - Skapa projekt under hemlighetsskapande: Du kan nu skapa ett nytt projekt i hemlighetsskapande menyn. Se
har.

2023.4.0
Denna utgava innehaller:

¢ Splunk-integration: Bitwarden-organisationer kan nu anvdnda Splunk Enterprise som ar sjalvvard for sdkerhetsinformation och
handelsehantering (SIEM). Lar dig hur du kommer igdng med Splunk har.

e Férbattrad aterférsaljarfakturering: Bitwarden-aterférsaljare kommer nu att vara de enda enheterna som har tillgang att se
fakturerings-, prenumerations- eller betalningsinformation fér sina kundorganisationer. Se har.

e Uppdatering av principen for huvudlésenordskrav: Om den ar aktiverad kan principen for krav pa huvudlésenord nu stéallas in sa att
redan existerande icke-kompatibla anvdndare uppmanas att uppdatera sina huvudlésenord. Se har.
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e Uppdatering av policy fér valv-timeout: Timeout-policyn for valv ger nu mojlighet att ange tidsgransatgarder for valv. Se har.

¢ Desktop - Nya biometriska alternativ: Du kan nu valja om du vill krava ett huvudlésenord vid appstart eller tilldta biometri vid
lansering. Se har.

¢ Desktop - Windows Hello sakerhetsférbattringar: En sarbarhet relaterad till Windows Hello och Windows Credential Manager har
atgardats. Som en ytterligare atgard rekommenderar vi att du anvander det nya alternativet for att krava ett huvudlésenord vid
appstart. Se har.

e Webblasartillagg - Férbattrad formulardetektering: Logiken for formulardetektering har forbattrats och felrapporter adresserats for
webblasartillaggets meddelandefalt. For ett tekniskt haveri, se har.

2023.3.0

Denna utgava innehaller:

e Domanverifiering: Organisationer kan verifiera 8gande av doméner (t.ex. mycompany . com), vilket gér att anvandare kan hoppa éver
steget for organisationsidentifiering ndr de anvander inloggning med SSO. Se har.

e Webblasartillagg - Férbattrad sakerhet for automatisk fylining: Webblasartillagg tillater nu automatisk ifylining vid sidladdning for
opalitliga iframes. Webblasartillagg kommer ocksa att varna anvandare om opalitliga iframes nar de fyller i automatiskt automatiskt,
anvander snabbmenyn eller anvander kortkommandon, och kommer att varna anvandare nar de automatiskt fyller i HTTP-
webbplatser som férvantar sig HTTPS baserat pa objektets sparade URI(er). Se hér.

e Sakerhetskontroller av huvudlésenord: Anvandare kan nu kontrollera kdnda dataintrang for sitt potentiella huvudlésenord via Have |
Been Pwned nar de skapar ett konto eller andrar sitt huvudlésenord i webbvalvet. Se har.

e Krav pa huvudlésenordslangd: Huvudlésenord maste nu vara minst 12 tecken langa. Denna regel kommer att tillampas foér nya
Bitwarden-konton och fér alla anvdndare som andrar sitt huvudlésenord.

e Aktivera policy for autofyll: Fér féretagsorganisationer kommer policyn Aktivera autofyll automatiskt att aktivera autofyll vid
sidladdning fér nya och befintliga medlemmar i din organisation. Se har.

e Webblasartillagg - Férbattrade meddelandefalt: Meddelandefalt for att lagga till oupptéackta objekt i ditt valv har nu mer intuitiva
arbetsflédden fér anvandare som omfattas av policyn Ta bort individuella valv. Se har.

e iOS - Valj Bitwarden fér verifieringskoder: Anvandare pa iOS 16+ kan nu stalla in Bitwarden som sin standardapplikation for att lagra
verifieringskoder nar de skannas koder direkt fran kameraappen. Se har.

* Mobil - Andra sprak i appen: Anvandare kan andra spréket i Bitwarden-mobilappen sa att det skiljer sig frdn spréket som stallts in
pé enhetens operativsystem. Se har.

Secrets Manager beta

Bitwarden Secrets Manager &r nu tillganglig som en éppen beta. Lar dig hur du kommer igadng har.

2023.2.0

Denna utgava innehaller:
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( @ Note

Meddelande om sjalvvard

| den hér versionen har vi migrerat till en ny SQL-klient som férvantar sig antingen ett giltigt certifikat eller ndrvaron av TrustServ
erCertificate=Trueianslutningsstrangeniglobal.override.env.Kontrollera efter en av dessa innan du uppdaterar din
server.

e Argon2: Du kan nu &ndra algoritmen som anvands fér att harleda ditt kontos huvudnyckel till Argon2id fran sidan Kontoinstallningar
— Sakerhet — Nycklar. Se har.

@ Note

2023-02-14: Argon?2 stdds av Bitwarden-klienter version 2023.2.0 och senare, och att byta till Argon2 via webbvalvet kan
innebara att andra klienter inte kommer att kunna ladda ditt valv férran de ar uppdaterade, vanligtvis inom en vecka efter
release.

o Okade standard-KDF-iterationer fér PBKDF2: Nya Bitwarden-konton kommer att anvanda 600 OO0 KDF-iterationer fér PBKDF2, som
rekommenderas av OWASP. Befintliga konton kan 6ka detta antal manuellt. Se har.

e Sakerhetskontroller av huvudlésenord: Nya anvandare som skapar sina konton i mobilappar, webblasartillagg och stationara appar
kan nu kontrollera kdnda dataintrang for deras blivande huvudlésenord via HIBP. Detta kommer att foras till webbvalvet i en framtida
version. Se har.

e Uppdateringar av organisationsvalv: Som en del av en padgaende anstrangning for att férbattra webbvalvets granssnitt omgjorda
vissa organisationsadministrationsfunktioner, till exempel en konsoliderad valvvy for objekt- och samlingshantering samt
dedikerade vyer féor medlemmar och grupper.

e Loggain med enhet pa ytterligare klienter: Logga in med enhet &r nu tillganglig pa ytterligare klienter. Inloggningsforfragningar kan
nu ocksa initieras frdn webblasartillagg, stationara appar och mobilappar och kan nu aven godkannas fran stationéra appar. Se har.

¢ Automatisk licenssynkronisering for organisationer som ar vardar: Organisationer som ar vardar for sig kan aktivera automatisk
licenssynkronisering for att automatiskt uppdatera fakturerings- och prenumerationsandringar istallet for att manuellt behéva
ladda upp licenser pa nytt. Se har.

e SQLite DB-alternativ for Bitwarden unified: SQLite &r nu ett tillgédngligt databasalternativ fér Bitwarden unified self-hosted
distributioner. Se har.

¢ Uppdaterade installationswebbadresser med egen vard: Webbadresserna fér nedladdning av serverinstallatérer med egen vard har
andrats. Se har for Linux och har fér Windows.

e Psono-importér (json): Ett nytt importalternativ ar tillgangligt fér Psono-export (json). Se har.
2023.1.0
Denna utgava inkluderar:

e Bitwarden pa Apple Watch: Bitwarden har lagt till Apple Watch-stdd fér att ge ett ytterligare alternativ for att komma at TOTP-
inloggningskoder. Se har.
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¢ Ny miljovariabel: En miljovariabel for att uppratthalla policyn for Require SSO-autentisering for agare och administratérer ar nu
tillgénglig for servrar med egen véard. Se har.

e Bitwarden unified - Stéd fér anpassade databasportar: Unified distributioner stéder nu kérning av databasen pé en anpassad port
med en ny miljévariabel. Se har.

e Passsky-importér (json): Ett nytt importalternativ ar tillgangligt fér okrypterad Passsky (json)-export. Se hér.
» Anpassade avatarfarger: Andra fargen pa din avatar frdn webbvalvet Kontoinstallningar — Mitt konto-sida.
2022.12.0

Denna utgava innehaller:

e Webblasartillagg - Meddelandefalt med teman: Meddelandefalt med teman har lagts till i webbl&sartillagget Bitwarden for att
matcha de populéara fargteman.

e Webblasartillagg - Ul-uppdatering: Ul-uppdateringar har gjorts till Bitwardens webblasartillagg.

e Bitwarden pa Apple Watch (beta): Bitwarden p& Apple Watch kommer att vara tillganglig i betaversion fér anvandare som
registrerar sig via TestFlight och kommer att ge ett ytterligare alternativ fér &tkomst till TOTP-inloggningskoder. Las mer har.

Bitwarden unified self-host-distribution (beta)

Bitwarden ar glada 6ver att tillkdnnage betaversionen for ett nytt alternativ tillgangligt fér anvandare som ar sjalvvardar. Bitwardens
enhetliga distribution ar latt och flexibelt alternativ fér anvandare som vill styra och distribuera Bitwarden pa sin egen server. Fér mer
information om betan, se har.

2022.11.2

Denna utgava innehaller:

e Loggain med enhet: Logga in pa webbvalvet genom att skicka en autentiseringsbegaran till din registrerade mobila enhet istallet
fér att anvanda ditt huvudldsenord (se har).

2022110

@ Note

Den har utgavan inkluderar inte uppdateringar av webblasartillagget, som kommer att finnas kvar i version 2022.10.1.

Denna utgava innehaller:

e Uppdateringar av organisationsvalv: Som en del av ett pagdende arbete for att férbattra webbvalvets granssnitt har vissa
organisationsadministrationsfunktioner flyttats, till exempel till dedikerade fakturerings- och rapporteringsflikar.

¢ Inloggningsflodesuppdateringar: For att tillgodose nya inloggningsalternativ har inloggningsprocessen delats upp i tva skarmar.

e SCIM-uppdateringar: SCIM-utlosta handelser loggas nu fran SCIM istallet for Okant, och SCIM API-nyckeln kommer nu att vara
obfuskerad som standard.
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¢ Generera anvandarnamn och Iésenord fran iOS-apptillagget: "On-the-fly"-generering av anvandarnamn och Iésenord kan nu goras
fran iOS-apptillagget, tillgangligt fran Dela-menyn nar du anvander appar som webblasare.

¢ Nytt tema fér mobilen: Det populara Solarized Dark-temat har tagits till mobilen.

e Directory Connector - Gruppfilterfragor fér Google Workspace: Frageparametrar kan anvandas i gruppfilter fér Google Workspace
(se har).

e Prestandaoptimering: Vi har forbattrat laddningstider och upplevelse for webbvalv for konton med tillgang till tusentals valvobjekt.
2022100
Denna utgava innehaller:

e Losenordsskyddad krypterad export: Krypterad . json-export kan nu krypteras med ett [6senord som du véljer.
Lésenordsskyddad export kan importeras till vilket Bitwarden-konto som helst (se har).

¢ Mobil anvandarnamnsgenerator: Anvandarnamnsgeneratorn &r nu tillganglig fér anvandning péa Bitwardens mobilappar (se har).

e DuckDuckGo-integrering av e-postalias: Anslut Bitwardens anvdndarnamnsgenerator till DuckDuckGo fér att enkelt skapa e-
postalias (se har).

¢ DuckDuckGo macOS-webblasarintegration: Vi har samarbetat med DuckDuckGo for att skapa en integration med deras
kommande macOS-webblasare! Hall utkik fér mer information om nar de kommer att lansera den har funktionen.

e SCIM-uppdatering: Aterkallade anvandare kommer inte langre att uppta licensierade platser i din organisation (se har).
2022.9.0
Denna utgava innehaller:

* Integrering av Fastmail-e-postalias: Anslut Bitwardens anvandarnamnsgenerator till Fastmail fér att enkelt skapa e-postalias (se
har).

e Uppdatering av leverantdrsportalen: Huvudskarmen for leverantérsportalen har nu en dversiktlig plats och planrapportering for varje
kundorganisation.

e Exporthandelse for organisationsvalv: Nar en agare eller administratér utfor en valvexport kommer atgarden nu att registreras i
organisationens handelseloggar (se har).

e Webblasartillagg — Stod for forkonfigurerade miljo-URL:er: Kunder som &r sjalvvardar kan nu férkonfigurera miljé-URL:er for
webblasartillagg, vilket effektiviserar utbyggnaden for slutanvandare genom att anvanda slutpunktshantering for att distribuera din

konfiguration (se har).

¢ Mobil — Uppdatera till Bitwarden Authenticator: Mobilappar har nu en skarm for verifieringskoder som ger snabb och enkel dtkomst
till dina TOTP:er (se har). Vi har ockséa forbattrat processen fér att lagga till TOTP-koder till valvobjekt via mobilappen (se har).

e CLI - serve Origin-skydd: Serva-kommandot blockerar nu alla férfragningar som gérs med en Origin-rubrik som standard (se
har).

2022.8.1
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Denna utgava inkluderar:

e SCIM fér féretagsorganisationer: Foretagsorganisationer kan nu anvanda System of Cross-domain Identity Management (SCIM) for
att automatiskt tillhandahalla medlemmar och grupper fran en kallkatalog (se har).

e hCaptcha for misslyckade inloggningsférsék: Du kommer nu att fa ett e-postmeddelande och maste slutféra hCaptcha-
valideringen om vi upptécker 9 misslyckade inloggningsforsok i féljd.

2022.8.0

Denna utgava inkluderar:

e Anvandaraterkallelse: Organisationer kan nu tillfalligt &terkalla anvandaratkomst till en organisation utan att helt ta bort dem (se
har).

e Uppdateringar av féretagspolicyer: Foretagspolicynamn och beskrivningar har uppdaterats for att battre beskriva deras inverkan pa
din organisation (se har).

e Uppdateringar av instéallningar och installningar: Namnen och beskrivningarna av vissa appinstéallningar och installningar har
uppdaterats for att vara mer intuitiva.

2022.6.0

Den har utgavan innehaller nyckelfunktioner och anvandbarhetsforbattringar som gor Bitwarden dnnu battre nar du ar pa sprang:

¢ Kontobyte under autofyll (i0S): Byt snabbt till ett annat konto under autofyll genom att trycka pé avatarknappen, nu tillganglig pa
Android och iOS (se har).

¢ Valvfilter f6r mobil: P4 mobilappar kan du nu filtrera objekt efter valv.

¢ Organisationsmedlemspremiumstatus: Organisationsmedlemmar kan nu anvanda premiumfunktioner som avancerade 2FA-
metoder sa snart de ar inbjudna, snarare an bekraftade.

o Tillganglighetsférbattringar: Den har utgavan innehaller nagra dndringar som kommer att forbattra prestandan for Bitwarden med
hjalpmedel, inklusive méjligheten fér anvandare med hCaptcha Accessibility Access att anvanda sin tillganglighetscookie for att
hoppa éver hCaptcha-utmaningar (nu tillgangligt fér stationara och mobila appar).

2022.5.0
( @ Note

Vi har fatt ny versionsnumrering!

For att gora det enklare att spara versioner av de manga Bitwarden-apparna nar vi gar éver till en nastan manadsvis releasecykel,
har vi antagit ett nytt versionsnumreringssystem som kommer att delas av alla klienter. Den héar versionen ar 2022 .5. 0 eftersom
det ar basversionen (. 0) fran maj (.5.) 2022 (2022.).

\

Denna utgava innehaller:

e Uppdateringar av granssnittet fér webbvalv: Webbvalvet har fatt designuppdateringar, av vilka nagra forbattrar filtreringen mellan
enskilda och organisationsvalvobjekt. Detta ar den forsta fasen av ett flerdelat projekt for att uppdatera webbvalvet for bade
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enskilda anvandare och organisationer.

¢ Familjesponsord for foretagsorganisationer med egen vard: Familjeorganisationssponsorskap kan nu utfardas fér medlemmari
foretagsorganisationer som éar sjalvvardar (se har).

¢ Anvandarnamnsgenerator - Vidarebefordrad e-postaliastyp: Integrera anvandarnamnsgeneratorn med SimpleLogin, Addy.io eller
Firefox Relay for att automatisera samtidigt skapande av anvandarnamn och motsvarande e-postalias (se har).

¢ Objektlankning: Kopiera webbadressen till ett objekt fér anvandning som en direktlank for att tillhandahalla
organisationsmedlemmar eller i dokumentation (se har).

e Kontobyte under autofyll: P4 Android byter du snabbt till ett annat konto under autofyll genom att trycka pa avatarbubblan (se har).

» Andringar av fakturering av klientorganisation: Fr&n och med den har versionen kan endast leverantérsanvandare se
faktureringsinformation fér klientorganisationer.

2022-04-26
Desktop 1.330, Browser Extension 1.58.0, Mobile 2.18.0, CLI 1.22.1, Directory Connector 2.10.1

( @ Note

Stodbarhetsmeddelande

Fran och med den har utgdvan kommer macOS-skrivbordsappar som laddas ner fran App Store att krdva macOS Mojave (10.14)
eller senare..dmg-installationsprogram, tillgangliga fran bitwarden.com/download och Github, omfattas inte av samma
begransning.

¢ Anvandarnamnsgenerator for webblasare och skrivbord: Generera anvdndarnamn fér nya referenser med hjélp av e-postbaserade
konventioner som plusadressering eller genom att anvanda slumpmassiga ord (se har).

e CLI- New serve Option: Anvand alternativet —hostname fér att sakert binda din API-webbserver till en vard (se har).
2022-04-19
Server 1.48.0, webb 2.28.0

Den senaste versionen innehaller funktioner som efterfragas av communityn och bérjan pé ett flerdelat férsék att uppdatera
webbvalvets granssnitt. Uppdateringar av klientappar (webblasartillagg, mobil, stationar och CLI) kommer i en efterféljande version:

e Anvandarnamnsgenerator fér webbvalv: Generera anvdndarnamn fér nya autentiseringsuppgifter med hjalp av e-postbaserade
konventioner som plusadressering eller genom att anvanda slumpmassiga ord. En uppféljande release kommer att inkludera

anvandarnamnsgeneratorn for webblésartillagg och stationara appar (se har).

e Webbvalv - Rapportsida: Vi har uppdaterat platsen och kénslan fér rapportsidan for att géra det enklare att hitta och vidta
atgarder mot rapportresultat (se har).

e Forbattringar av macOS- och Safari-importéren: Vi har dtgardat nadgra problem som resulterade i att macOS- och Safari-
importéren misslyckades med att importera webbadresser och anteckningar korrekt.
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e Tillganglighetsforbattringar: Den har utgdvan innehaller nagra andringar som kommer att férbattra prestanda for Bitwarden med
hjalpmedel som skarmlasare.

2022-03-22
Webbléasartillagg 1.57.0, mobil 2.170
Efter férra veckans release har féljande slappts fér mobilappar och webblésartillagg:

¢ Kontobyte tillagd till mobil: Logga in pa upp till 5 konton och vaxla sémlést mellan dem nar du anvander Bitwarden pa Android och
iOS (se har).

e Stéd for Firefox Private Mode: Den har utgdvan innehaller mer robust stéd for Firefox Private Windows (se har).
2022-03-15
Server 1.47.0, Webb 2.27.0, Desktop 1.32.0, CLI 1.22.0, Directory Connector 2.9.11

Den senaste versionen fokuserar pa forbattringar av enskilda applikationer sé att du kan anvanda Bitwarden precis som du behover.
Uppdateringar av mobilappar och webblasartillagg kommer i en efterféljande version:

¢ Vault Management APl via CLI: Med hjélp av det nya serve CLI-kommandot kan du géra APl-anrop till en komplett uppsattning
Vault Management-slutpunkter (se har).

o Andringar for att exportera CLI-kommando: export kraver inte langre ett huvudlésenord, men du kan nu anvanda ett - -pas
sword-argument fér att stalla in ett anpassat krypterings-/dekrypteringslésenord for krypterad export (se har).

e Nya importérer: Vi har lagt till anpassade importérer fér Dashlane . csv-filer och1Password . 1pux-filer (kraver 1Password
v8.5+).

e Forbattringar av Myki Importer: Las mer.

e Utfasning av artefaktbindning: Pa grund av sadkerhetsproblem har artefaktbindning fér SAML SSO-konfigurationer tagits bort (las
mer).

e Stod for Docker Compose v2

2022-02-08

Server 1.46.0, Webb 2.26.0, Desktop 1.31.0, Webblasartillagg 1.56.0, Mobil 2.16.0, CLI 1.21.0, Directory Connector 2.9.9
For att starta 2022 &r Bitwarden glada 6éver att slappa:

¢ Kontobyte for skrivbordet: Logga in pa upp till 5 konton samtidigt i Bitwarden-skrivbordsappen. Detta ar boérjan pa en gradvis
utbyggnad av den héar funktionen éver Bitwarden-appar, med mer att komma snart (se har).

 Skicka pa iOS: Du kan nu dela en Bitwarden-sandning direkt fran iOS-delningsmenyn (se har).
e Ta bort konto fran mobil: Du kan nu ta bort ditt Bitwarden-konto fran mobilappen, men varfér skulle du (se har)?

¢ Nya ikoner: Vi har uppdaterat utseendet och kanslan for alla Bitwarden-appar med helt nya ikoner. Fest dina 6gon!
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e Directory Connector - Azure AD Sync Performance: Prestanda for Directory Connector-synkroniseringar mot Azure Active Directory
har férbéattrats. Organisationer som synkroniserar med Azure AD behéver inte dndra sin synkroniseringskonfiguration.

e Back End-férbattringar: Vi har arbetat hart med att forbattra den allmanna prestandan och stabiliteten for Bitwarden-plattformen,
vilket kommer att spranga fram nagra fantastiska nya funktioner i framtiden.

2021-12-07
Server 1.45.0, Webb 2.25.0, Desktop 1.30.0, Webblésartillagg 1.55.0, Mobil 2.15.0, CLI 1.20.0

Bitwarden ar stolta ¢ver att tillkannage nya féretagsfunktioner i decemberutgavan som tillfor flexibilitet och varde till féretagsplanerna:

* Key Connector: (Endast tillgangligt fér organisationer med egen vard) Nar du anvander inloggning med SSO med kundhanterad
kryptering, serverar den sjalvvardade Key Connector-applikationen kryptografiska nycklar till Bitwarden-klienter som ett alternativ
till att kréva ett huvudlésenord fér valv-dekryptering (se har).

o Familjer fér féretag: (Endast tillgangligt fér organisationer med molnvard, sjalvvard i en framtida version) Fran och med den héar
utgdvan kan medlemmar i féretagsorganisationer I6sa in en gratis Bitwarden-familjeorganisation for att dela med upp till 5 vanner
eller familjemedlemmar. Familjeorganisationer inkluderar alla premiumfunktioner foér alla 6 anvandare och obegransad séker
datadelning (se har fér detaljer).

e MacOS och Safari Importer: Vi har lagt till en anpassad importér for I6senord som exporteras fran Safari och macOS (se héar for
detaljer).

¢ Ny anpassad falttyp: Ldnkade anpassade falt kan anvdndas for att |16sa problem dér ditt webblasartillagg har problem med att
automatiskt fylla i anvdndarnamn och I6senord fér en viss webbplats genom att lanka anvdndarnamn och I6senord till
skraddarsydda formularelement (se har for detaljer).

e Webblasartillagg - Las upp valvet medan du fyller i automatiskt: Om du forséker automatiskt fylla i med snabbmenyn eller
kortkommandot nar ditt valv ar last kommer du nu att uppmana dig att lasa upp ditt valv och automatiskt fylla i dina
autentiseringsuppgifter nar det ar upplast.

2021-10-26
Server 1.44.0, Webb 2.24.0, Desktop 1.29.0, Webblasartillagg 1.54.0, Mobil 214.0, CLI 119.0

Bitwarden-teamet ar glada 6ver att slappa en uppsattning funktioner och uppdateringar som fortsatter vart uppdrag att géra
I6senordshantering enkel och tillganglig for privatpersoner och féretag:

@ Note

Utfasningsmeddelande: Foretagsportalen har fasats ut. Féretagsorganisationer kan konfigurera policyer och inloggning med SSO
fran fliken Organisation Hantera.

e Vault Timeout Policy: Vault Timeout-policyn kommer att tilldmpa en maximal tidsgrans for Vault fér alla medlemmari din
organisation (se héar for detaljer).

¢ Inaktivera exportpolicy for personligt valv: Policyn for inaktivering av export av personligt valv kommer att férbjuda medlemmar som
inte ar agare eller administratérer i din organisation fran att exportera privata valvdata (se har for detaljer).
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U bitv\/a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

¢ Automatisk skalning av organisationsplatser: Team och féretagsorganisationer skalar automatiskt upp anvdndarplatser nar nya
anvandare bjuds in. Organisationer kan sétta en grans for skalning fér att férhindra att antalet platser 6verstiger ett specificerat
antal (se har fér detaljer).

e Custom Vault Timeout: Du kan nu ange en anpassad tidsram (timmar och minuter) fér Vault Timeout (se har fér detaljer).

e Anpassad roll - Férbattrade samlingsbehérigheter: Samlingshanteringsbehdérigheter fér den anpassade rollen har utdkats till att
inkludera detaljerade kontroller éver huruvida anvandaren kan skapa, redigera eller ta bort tilldelade eller alla samlingar (se har for
detaljer).

o Aterstalining av administratérslésenord - Uppdatera lésenord efter aterstillning: Losenord som aterstalls av en administrator
maste nu uppdateras av anvandaren de tillhér direkt nar de loggar in pa Bitwarden (se har fér detaljer).

e Webblasartillagg - Autofyll spannelement: Webblasartillagget kan nu automatiskt fylla i anpassade falt i HTML- <span>elementens
inre text (se har for detaljer)</span>

¢ Webblasartillagg - Automatisk biometrisk prompt: Webblasartillagget kan nu automatiskt fraga efter din biometriska inmatning nar
den éppnas. Du kan véxla detta beteende fr&n menyn gPInstallningar (se har for detaljer).

e Web Vault - Dark Mode: Web Vault har nu mérkt lage (se har fér detaljer)!

e CLI - generera lésenfrasalternativ: Kommandot bw generera --passphrase inkluderar nu alternativen - -capitalize och --1in
cludeNumber (se héar fér detaljer).

2021-09-21

Server 1.43.0, Webb 2.23.0, Desktop 1.28.3, Webblasartillagg 1.53.0, Mobil 2.13.0, CLI 1.18.1

Den senaste versionen av Bitwarden fokuserar pa ofta efterfrdgade foérbattringar av befintlig funktionalitet:

e FIDO2 WebAuthn pa mobil: Tvastegsinloggning via FIDO2 WebAuthn stéds nu pa iOS och Android (se héar fér detaljer).

o Aterstalining av administratorslésenord - forbattring av automatisk registrering: Policyalternativet for automatisk registrering
kommer nu att férhindra anvandare fran att dra sig ur adminlésenordsaterstallning (se har for detaljer).

e Webblasartillagg - Valj mapp fran Spara-faltet: Du kan nu valja vilkken mapp du vill spara ett objekt i direkt fran webblasartillaggets
sparaprompt (se héar fér detaljer).

e Webblasartillagg - menyalternativ fér anpassat falt: Du kan nu kopiera ett HTML-elementnamn direkt fran webbléasartillaggets
sammanhangsmeny fér att enkelt skapa anpassade falt (se har fér detaljer).

¢ Webbvalv - Policiesflyttning: Foretagspolicyer kan nu bara konfigureras fran din organisations skarm Hantera — Policyer, snarare an
fran affarsportalen.

e CAPTCHA-validering: Fran och med den har utgavan aktiverar vi hCaptcha-validering for att skydda mot botattacker som
inloggningsfylining. Observera att utmaningar i CLI levereras annorlunda &n i andra klientapplikationer (se har fér CLI-detaljer).

2021-08-18
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Q Tip

Intresserad av att bli leverantor? For att komma igang ber vi att:
e Ditt foéretag har en aktiv féretagsorganisation.

e Ditt féretag har en kund som ar redo att tas med under din leverantor.

Kontakta oss

Den senaste versionen av Bitwarden &r inriktad pé att géra det majligt fér Managed Service Providers (MSP) att stédja sina kunders

behov av [ésenordshantering:

Leverantérsportal: Leverantérsportalen tillater Managed Service Providers (MSP) och aterférséljare att skapa och administrera
organisationer fér kunders rakning. Genom att anvanda portalen kan leverantérer somlést stédja autentiseringshantering for flera
kunder (se héar for detaljer).

Share Verbiage Change: Vi har uppdaterat knappen <Dela till® Flytta till organisation for att géra det klart att delade objekt 4gs av
organisationen. Dessutom har vi uppdaterat 'delat objekt"-indikatorn=< () fér att matcha samlingsindikatorn ().

CLI move-kommando: | enlighet med ovanstdende punkt har CLI share-kommandot andrats till att flytta (se har fér detaljer).

2021-06-29

Bitwarden-teamet ar glada att kunna tillkdnnage lanseringen av Admin Password Reset, den senaste funktionen som ar specialbyggd
for att hjalpa foretag som vill sékerstalla [6senordssakerhet i stor skala. Denna utgéva innehaller:

Aterstéllning av administratérslésenord: Féretagsorganisationer kan registrera sig for Aterstéllning av adminlésenord for att tillata
utsedda administratérer att aterstalla huvudlésenordet for organisationsanvandare (se har for detaljer).

Re-prompt av huvudlésenord: Anvand det nya alternativet for ateruppmaning av huvudldsenord for att krava verifiering av ditt
huvudlésenord fér att komma at kansliga Vault-objekt som har angetts av anvandaren (se har for detaljer).

Massanvandarhantering: Organisationsdgare och administratérer kan nu skicka inbjudningar igen, bekrafta accepterade anvandare
och ta bort anvandare fran en organisation samtidigt (se har fér mer information).

Handelseloggexport: Exportera handelseloggar direkt fran webbvalvet (se har for detaljer).

Directory Connector APl Key Authentication: Fran och med den har versionen kommer anvandare av Directory Connector att
behéva anvanda organisationens API Key fér att logga in.

Okning av synkroniseringsgrans for Directory Connector: Directory Connector kan nu synkronisera ett obegransat antal anvandare
eller grupper, dar tidigare gransen sattes till 2000 av bada. For att synkronisera fler an 2000 anvandare eller grupper, vaxla det nya
synkroniseringsalternativet (se har fér detaljer).

Forbattringar av autofyll pa sidladdning: Webblasartillaggets funktion for automatisk fyllning vid sidladdning har uppgraderats for
att mer flexibelt passa anvandarnas unika behov (se har fér detaljer).

Fler CLI-alternativ: Vi har lagt till ndgra nya CLI-alternatiy, inklusive enkel hamtning av Vault-objektanteckningar (ow fa anteckni
ngar<id> ) och méjligheten att stalla in maximalt antal &tkomst fér sandningar (bw send create --maxAccessCount <#>).
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Uteslutning av autofyll for webbutvecklare: Bidragsgivare fran webbutveckling kan nu férhindra webblasartillagget fran att
automatiskt fylla i ett givet formularelement genom att lagga till ett data-bwignore-attribut (tex.data-bwignore="true"till
en<input> element.

2021-05-1

Bitwarden-teamet ar glada 6ver att slappa en uppsattning funktioner och uppdateringar som fortsatter vart uppdrag att géra
I6senordshantering enkel och tillganglig fér privatpersoner och féretag:

\

Sekretess- och sakerhetsalternativ for skicka: Anvand ett nytt alternativ fér Skicka integritet for att délja din e-post fran
mottagarna (se har fér mer information). Foér att férhindra missbruk kréver File Sends nu en verifierad e-postadress. Dessutom kan
foretagsorganisationer implementera en ny policy for att stalla in tillgangligheten for alternativet Dolj e-post (se har fér detaljer).

FIDO-uppdateringar och utékad support: Var FIDO-implementering har uppgraderats fran FIDO U2F till FIDO2 WebAuthn, men
befintliga FIDO U2F-nycklar kommer att behalla sin integritet. FIDO-stodet har utdkats till fler webblasartillagg och Windows
Desktop-appen (se har for detaljer).

Anpassade falt for nycklar: Anpassade faltvarden har uppgraderats for att stédja upp till 5000 tecken, vilket mojliggoér lagring av
nycklar som RSA 4096-bitars SSH-nycklar (se har fér detaljer).

Filstorleken ékar: Du kan nu skapa filbilagor eller filsandningar som ar upp till 500 MB vardera. Pa grund av enhetsbegransningar finns
den gamla gransen pa 100 MB fortfarande pa plats for mobilappar.

Som ett resultat av uppgraderingen av bilagor kan bilagor som laddats upp pa de senaste klienterna inte 6ppnas pa aldre
klientversioner. Om du upptacker att du inte kan komma at en nyligen skapad bilaga, uppgradera din klient till den senaste
versionen. (Tips: Cloud Web Vault finns alltid i den senaste versionen.) Frysta eller aldre klientversioner, inklusive Safari 13
(eller tidigare) macOS Desktop App & App Extension, stéder inte atkomst till dessa bilagor.

Inaktivera webblasartilliggsraknare: Inaktivera webblasartillaggsmarkets raknare med en ny reglage i menyn ¢Installningar —
Alternativ (se har for detaljer).

Biometrics for Safari: Safari Web Extension inkluderar nu stéd fér Unlock with Biometrics for Safari 14+ (se har fér detaljer).

So6k internationalisering: Valv kan nu sékas mot 1tecken, vilket férbattrar upplevelsen for sprak med 1-teckens ord som férenklad och
traditionell kinesiska.

Rapport om sorterade svaga lésenord: Rapporten om svaga I6senord sorteras nu efter svarighetsgraden av I6senordets svaghet (se
har for detaljer)

Q Tip
Sedan vi implementerade Soft Delete 2020 har vi haft tdlamod med att ta ut papperskorgen. Fran och med 2021-05-15 kommer
vi att aktivera nattjobbet som permanent tar bort objekt som harlegat i din papperskorgen i 30 dagar eller mer.

Fore den 15/5/2021 rekommenderar vi att du graver i papperskorgen efter allt du vill terstallal

2021-03-11
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Bitwarden &r stolta 6ver att tillkdnnage lanseringen av Bitwarden Send, och end-to-end krypterad |6sning for tillfallig delning. Denna
utgéva innehaller:

e Bitwarden Send: Bitwarden Send ar en end-to-end krypterad I6sning for tillfallig delning. Det finns mycket material om Send pa var
webbplats och vart hjalpcenter, men du kan boérja héar eller har.

e FIDO U2F-stod for Edge: Tvastegsinloggning via FIDO U2F ar nu tillgangligt for webbvalvet och webblasartillaggen i Microsoft Edge
(se har for detaljer).

¢ Domanexkludering i webblasartillagg: Bitwarden webblésartillagg kan nu konfigureras med domaner for att uttryckligen inte erbjuda
att komma ihag lésenord for (se har for detaljer).

¢ Forbattrade importfelmeddelanden: Vi har haft massor av folk som migrerat till Bitwarden nyligen, sa vi rensade upp ett
importfelmeddelande for att hjalpa dig att I6sa problem snabbare (se har fér detaljer).

» Safari Web Extension Port: Var Safari App Extension har officiellt porterats till ett webbtillagg fér anvandning med Safari 14+. P&
grund av andringar i Safari ar anvadndningen av webbtillagg nu begrénsad till endast de som erhélls genom nedladdningar av Mac
App Store (se har for detaljer).

2021-01-19 Uppdatering efter release
( @ Note

Biometrisk upplasning for webblasartillagg ar endast tillgangligt for Chromium-baserade webblasare (t.ex. Chrome, Edge) med
v1.48.0 av webbléasartillagget, foérutsatt att du har den senaste versionen (2021-01-19) av skrivbordsappen.

Nar ditt webblasartillagg uppdateras till den har versionen kan du bli ombedd att acceptera en ny behérighet for Bitwarden att k
ommunicera med samarbetande inbyggda applikationer.Denna behoérighet ar saker, men valfri, och gor det mojligt for
webblasartillagget att kommunicera med Bitwarden Desktop App, som kravs fér att aktivera Biometrisk upplasning (se har for
detaljer). Om du tackar nej till denna behérighet kan du anvanda v1.48.0 utan biometrisk upplasningsfunktion.

Biometrisk upplasning ar for narvarande inte tillganglig fér:
e Firefox webblasartillagg under version 87.

¢ Microsoft App Store Desktop Apps (en sidoladdad Windows Desktop App, tillganglig pa bitwarden.com/download/ kommer
att fungera bra).

¢ Sidoladdade MacOS Desktop-appar (en App Store Desktop-app fungerar bra).

Bitwarden-teamet undersoker dessa och kommer att tillhandahalla uppdateringar nar saker och ting fortskrider.

\

2021-01-19

For den forsta stora utgavan av 2021 kombinerade Bitwarden-teamet flera stora forbattringar for att mota de kritiska behoven hos alla
anvéandare, inklusive:

¢ Emergency Access: Bitwardens nya Emergency Access-funktion gor det mojligt fér anvandare att utse och hantera betrodda
nédkontakter, som kan begéara atkomst till sitt valv i en krypteringsmiljé med noll kunskap (se héar foér detaljer).
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e Krypterad export: Personliga anvandare och organisationer kan nu exportera Vault-data i en krypterad . json-fil (se har fér mer
information).

e Ny roll: En anpassad roll &r nu tillganglig for att mojliggdra granular kontroll dver anvandarbehdérigheter (se har for detaljer).
» Ny féretagspolicy: Policyn fér personligt 4gande &r nu tillganglig fér anvandning av féretagsorganisationen (se har for detaljer).

¢ Biometrisk upplasning fér webblasartillagg: Genom att anvanda en integration med en inbyggd skrivbordsapplikation kan du nu
anvanda biometrisk ingang for att lasa upp Chromium-baserade webblasartillagg (se har for detaljer).

2020-11-12
Den senaste versionen av Bitwarden lagger till SSO-relaterade férbattringar till alla klientapplikationer, inklusive:

¢ Nya foéretagspolicyer: Autentiseringspolicyerna for enkel organisation och enkel inloggning &r nu tillgangliga fér anvandning av
foretagsorganisationer (se har for detaljer).

e API-nyckel fér CLI: Autentisera in i Bitwarden CLI med en API-nyckel som nyligen &r tillganglig fran ditt webbvalv (se har for detaljer).

e Forbattringar av SSO Onboarding: Vi har gjort nagra forbattringar av hur anvadndarna ar onboarded via SSO for att forhindra
potentiella sékerhetsrisker (se har fér detaljer).

* GDPR-bekraftelse: Fran och med nu kommer nya anvandare av Bitwarden att uppmanas att bekrafta en integritetspolicy vid
registrering.

¢ Android 11 Inline Auto-fill: For enheter som anvander Android 11+, aktivering av Auto-fill Service kommer att visa forslag inline fér IME
som ocksa stéder den har funktionen (se har for detaljer).

2020-9-30

Den senaste versionen av Bitwarden lagger till efterlangtad inloggning med SSO-funktionalitet for alla klientapplikationer och Business
Portal for webbvalv. Las det har blogginlagget fér mer information om Logga in med SSO, och se var dokumentation.

Tidiga slapp 2020

Foljande objekt slapptes mellan mars och september 2020.
e Foretagsregler

e Valv Timeout-alternativ

e Papperskorgen funktionalitet

e | osenordsvisningsbehorigheter - "Dolj I16senord”

e Touch ID / Windows Hello fér skrivbordsapplikationer
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