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Vanliga fragor om sakerhet

Den har artikeln innehéller vanliga fradgor (FAQ) om sékerhet.

F: Varfor ska jag lita pa Bitwarden med mina l6senord?

S: Du kan lita pé oss av nagra anledningar:

1. Bitwarden ar programvara med 6ppen kallkod. All var kallkod finns pa GitHub och &r gratis for alla att granska. Tusentals
mjukvaruutvecklare féljer Bitwardens kallkodsprojekt (och det borde du ocksal).

2. Bitwarden granskas av valrenommerade tredjepartssakerhetsféretag saval som oberoende sékerhetsforskare.

3. Bitwarden lagrar inte dina l6senord. Bitwarden lagrar krypterade versioner av dina l6senord som bara du kan lasa upp. Din kansliga
information krypteras lokalt pa din personliga enhet innan den nagonsin skickas till vara molnservrar.

4. Bitwarden har ett rykte. Bitwarden anvands av miljontals individer och féretag. Om vi gjorde nagot tveksamt eller riskabelt, skulle vi
ga i konkurs!

Litar du fortfarande inte pa oss? Du behéver inte. Oppen kallkod ar vackert. Du kan enkelt vara vard fér hela Bitwarden-stacken sjalv. Du
kontrollerar din data. Las mer har.

F: Vad hander om Bitwarden blir hackad?

S: Bitwarden vidtar extrema atgarder for att sakerstalla att dess webbplatser, applikationer och molnservrar ar sakra. Bitwarden
anvander Microsoft Azure-hanterade tjadnster for att hantera serverinfrastruktur och sadkerhet, snarare an att géra det direkt.

Om Bitwarden av ndgon anledning skulle bli hackad och din data avsléjades, ar din information fortfarande skyddad pa grund av stark
kryptering och envagssaltade hashatgarder som vidtagits pé dina valvdata och huvudlésenord.

F: Kan Bitwarden se mina l6senord?
A: Nej.

Din data ar helt krypterad och/eller hashad innan den nagonsin Iamnar din lokala enhet, sa ingen fran Bitwarden-teamet kan nagonsin
se, lasa eller bakatkonstruera for att komma till din riktiga data. Bitwarden-servrar lagrar endast krypterad och hashad data. For mer
information om hur dina data krypteras, se Kryptering.

F: Ar mitt Bitwarden-huvudlésenord lagrat lokalt?
A: Nej.

Vi sparar inte huvudldsenordet lokalt eller i minnet. Din krypteringsnyckel (som héarrér fran huvudlésenordet) sparas endast i minnet
medan appen ar upplast, vilket kravs for att dekryptera data i ditt valv. Nar valvet ar last rensas denna data fran minnet.

Viladdar ocksd om programmets atergivningsprocess efter 10 sekunders inaktivitet pa lasskarmen for att sakerstalla att alla hanterade
minnesadresser som dnnu inte har samlats in som skrap rensas. Vi gér vart basta for att se till att all data som kan finnas i minnet fér att
applikationen ska fungera bara lagras i minnet sa lange du behdver den och att minnet rensas upp nar applikationen ar last. Vi anser att
applikationens krypterade data ar helt saker medan applikationen ari last tillstand.

F: Vad gérjag om jag inte kdnnerigen en ny enhet som loggar in pa Bitwarden?

S: Om IP-adressen foér en ny enhet inte matchar nadgra kédnda IP-adresser (hemnatverk, arbetsnatverk, mobilnat och sa vidare), andra ditt
huvudlésenord och se till att tvastegsinloggning ar aktiverat for ditt konto. Du bor ocksa avauktorisera sessioner fran sidan
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Kontoinstallningar i ditt webbvalv for att tvinga utloggning pa alla enheter. Om du tror att dina valvobjekt kan dventyras bor du andra
dina I6senord.

F: Vad ar Bitwarden kompatibel med? Vilka certifieringar har du?

S: Bitwarden ar kompatibel med féljande policyer:
e GDPR. Las mer har.
e CCPA. Las mer har.

e HIPAA. Lads mer har.

SOC 2 Typ 2. Las mer har.

e SOC 3.Las mer har.

Fér mer information, besok var sida for sadkerhet och efterlevnad.

F: Hur uppfyller Bitwarden europeiska efterlevhadskrav?

S: Bitwarden ar GDPR-kompatibel och anvander godkdnda mekanismer fér informationséverféring inklusive EU Standard Contractual
Clauses (SCCs)i enlighet med Europaparlamentets och radets férordning (EU) 2016/679 godkand av Europeiska kommissionens
genomférandebeslut (EU) 2021/914 av den 4 juni 2021, som fér narvarande anges pa https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j.
For affars- och féretagskunder kan Bitwarden verkstélla Bitwardens dataskyddsavtal.

Bitwardens molnservrar finns fér narvarande pa Microsoft Azure i USA och EU. Idag betjanar Bitwarden miljontals anvandare, inklusive
myndigheter och féretagskunder i hela Europa och varlden, med denna infrastruktur.

For kunder som behover full kontroll 6ver datauppehallstillstand kan Bitwarden alternativt hostas privat pa din egen infrastruktur.

All valvdata som lagras i Bitwarden, oavsett om den ari molnet eller &r egenvard, ar krypterad fran ande till ande och inte tillganglig for
nagon férutom Bitwarden-anvandaren. Med denna end-to-end, noll kunskapskrypteringsarkitektur kan inte ens Bitwarden komma at
dina data.

For en fullstandig lista 6ver Bitwardens sakerhets- och efterlevnadscertifieringar, besok https://bitwarden.com/compliance/.

F: Vilka tredjepartstjanster, bibliotek eller identifierare anvands i mitt Bitwarden-konto?

S: I mobilapparna anvands Firebase Cloud Messaging (ofta misstas fér en tracker) endast fér push-meddelanden relaterade till
synkronisering och utfér absolut inga sparningsfunktioner. Microsoft Visual Studio App Center anvands fér kraschrapportering pé en rad
mobila enheter.| webbvalvet anvands Stripe- och PayPal-skript fér betalningshantering endast pa betalningssidor.

For de som foredrar att utesluta all kommunikation fran tredje part tas Firebase och Microsoft Visual Studio App Center bort helt fran F-
Droid-bygget. Om du stanger av push-meddelanden pé en Bitwarden-server som ar sjalvvard kommer du dessutom att inaktivera
anvéndningen av push-reldservern.

Bitwarden Android-applikationen inkluderar ocksd mojligheten att inaktivera kraschrapportering under Instaliningar.
Bitwarden tar anvandarsékerhet och integritet pa allvar. Bitwarden uppratthaller saker end-to-end-kryptering med noll kunskap om din

krypteringsnyckel. Som ett foretag fokuserat pa dppen kallkod inbjuder vi alla att granska vara biblioteksimplementeringar nar som
helst pa GitHub.
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F: Hur kraver jag tvastegsinloggning fér min Bitwarden-organisation?

S: Anvand en foéretagspolicy som ingéar i ett Enterprise-organisationsabonnemang. Du kan ockséa aktivera Duo MFA-integration for att
genomdriva 2FA/MFA for din organisation. Fér mer information, se Tvastegsinloggning via Duo.

F: Vilka ar certifikatalternativen foér en sjalvvard instans av Bitwarden?

S: Se Certifikatalternativ for en fullstandig lista och instruktioner.

F: Hur andras Bitwardens veterinarkod?

S: Fortroende for sakerheten i vara system ar ytterst viktigt for Bitwarden. Alla foreslagna kodandringar granskas av en eller flera icke-
forfattare i teamet innan de kan slds samman till ndgon kodbas. All kod gér igenom flera test- och QA-miljéer innan

produktion. Bitwarden har implementerat en SOC2-rapport for att granska och validera vara interna rutiner. Som nadmnts i rapporten ar
vart team foremal for rigorésa bakgrundskontroller och noggranna intervjuprocesser. Bitwarden, som &r en produkt med éppen kallkod,
valkomnar ocksa peer-review av var kod nar som helst. Teamet pa Bitwarden strévar efter att gora allt vi kan for att halla vara anvandare
bekvama och halla deras data saker.

F: Hur lange cachelagrar Bitwarden sessionsinformation?

A: Bra fraga! Svaret beror pa den specifika informationen och klientapplikationen:

Offlinevalvsessioner upphér att galla efter 30 dagar.
e Forutom fér mobila klientapplikationer, som upphér att galla efter 90 dagar.
e Tvastegsinloggning Remember Me-valen kommer att upphoéra efter 30 dagar.
e Directory Connector sync cache kommer att rensas efter 30 dagar.
¢ Organisationsinbjudningar upphor att galla efter 5 dagar. Kunder med egen vard kan konfigurera detta med en miljévariabel.

F: Hur validerar jag kontrollsumman fér en Bitwarden-app?

S: Kontrollsummor kan fér nérvarande valideras for [6senordshanterarens stationara appar, Android-mobilappar och CLI-klienter:

=Desktop

1. From https://github.com/bitwarden/clients/releases/, download the package for the latest release of the desktop app (for example,
Bitwarden-Installer-2024.8.2.exe).

2. From the same page, download the sha256-checksums. txt file for that release and open it with a text editor.
3.Using CertUtil or sha256sum, generate a SHA-256 hash of the downloaded package, for example:

Bash

sha256sum Bitwarden-2024.8.2-universal.dmg

This command will print a hash value to the console.

4. Compare the printed hash value to the value listed in sha256-checksums. txt for your downloaded package.
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=Android

1. From https://github.com/bitwarden/android/releases/, download the package for the latest release of the Android app (for example,
com.x8bit.bitwarden.apk).

2.From the same page, download the corresponding {package}-sha256. txt file and open it with a text editor.
3.Using CertUtil or sha256sum, generate a SHA-256 hash of the downloaded package, for example:

Bash

sha256sum com.x8bit.bitwarden.apk

This command will print a hash value to the console.
4. Compare the printed hash value to the value listed in {package}-sha256. txt foryour downloaded package.

=CLI

1. From https://github.com/bitwarden/clients/releases/, download the package for the latest release of the CLI (for example, bw-1inux
-2024.8.2.zip).

2.From the same page, download the corresponding SHA-256 . txt file, in this example bw-linux-sha256-2024.8.2.txt, and open
it with a text editor.

3.Using CertUtil or sha256sum, generate a SHA-256 hash of the downloaded . zip, for example:

Bash

sha256sum -linux-2024.8.2.zip

This command will print a hash value to the console.

4. Compare the printed hash value to the value listed in the SHA-256 . txt file for your downloaded package.

F: Hur gor jag ett sakerhetsavsléjande eller rapporterar till Bitwarden?

S: Bitwarden anser att det ar avgérande att arbeta med sakerhetsforskare éver hela varlden for att halla vara anvandare séakra. Om du
tror att du har hittat ett sékerhetsproblem i var produkt eller tjanst rekommenderar vi att du skickar en rapport via vart HackerOne-
program. Vi valkomnar att arbeta med dig for att I6sa problemet snabbt. Lds mer om var avsldjandepolicy.

F: Hur kan jag skydda mitt Bitwarden-konto fran brute-force-attacker?

S: En brute-force attack ar nar en illvillig aktor cyklarigenom en kombination av svaga och korta [6senord i ett forsok att fa tillgang till
ditt konto. Bitwarden erbjuder nagra satt du kan skydda dig mot dessa potentiella attacker:

e Ha ett langt och unikt huvudldsenord. Bitwarden kraver minst 12 tecken for att 6ka kontosakerheten.
e Stallin 2FA pa alla Bitwarden-konton for att lagga till ett extra lager av sékerhet.

e Bitwarden kommer att krava CAPTCHA-verifiering efter 9 misslyckade inloggningsforsok fran en okand enhet.
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Fragor om specifika klientappar

F: Vilken data anvander Bitwarden fran klientapplikationer?

S: Bitwarden anvander administrativa data for att tillhandahalla Bitwarden-tjansten till dig. Som framgar av vissa appsekretessrapporter
tillhandahaller anvandare féljande information om kontoskapande:

e Ditt namn (valfritt).

e Din e-postadress (anvénds for e-postverifiering, kontoadministration och kommunikation mellan dig och Bitwarden).

Dessutom tilldelas en Bitwarden-genererad enhetsspecifik GUID (ibland kallad ett enhets-ID) till din enhet. Denna GUID anvands foér att
varna dig nar en ny enhet loggar in i ditt valv.

F: Kan du forklara elektronappens sakerhet?

S: En ofta delad artikel féreslar ett fel med elektronappar, men den refererade attacken kraver att en anvandare har en komprometterad
maskin, vilket naturligtvis skulle tillata en illvillig angripare att aventyra data pa den maskinen. Sa lange du inte har ndgon anledning att
tro att enheten du anvander har dventyrats &r din data saker.

F: Hur sakrar Bitwarden webblasartillagg?

S: Tillagg ar sédkra att anvanda om de har utvecklats pa ratt satt. Pa grund av hur webblasartillagg fungerar finns det alltid en chans att
ett fel uppstar. Vi ar extremt forsiktiga och forsiktiga nar vi utvecklar vara tillagg och tillagg, vi haller gonen och 6éronen ute for allt som
hander i branschen och vi genomfor sakerhetsrevisioner for att halla ménga 6gon pa allt.

F: Vad fragar webblasartillagget om tillatelse for?

S: Vid installationen kommer webblasartillagget att be om tilldtelse att f& dtkomst till ditt urklipp fér att kunna anvanda den
schemalagda urklippsrensfunktionen (dtkomlig i menyn Alternativ).

Nar den hér valfria funktionen ar aktiverad kommer urklippsrensning att ta bort alla Bitwarden-inldgg som gjorts av eller fyllts i ett
konfigurerbart intervall. Atkomst till urklipp tillater Bitwarden att géra detta utan att ta bort ett urklippsobjekt som inte ar associerat
fran Bitwarden-applikationen genom att kontrollera det senast kopierade objektet mot det senast kopierade objektet fran ditt valv.
Observera att den har funktionen ar avstdngd som standard.

F: Vilka appbehérigheter begars av mobilappen?

S: Bitwarden Android- och iOS-appar kan be om féljande behérigheter medan du anvander appen:

Tillstand Resonera

For att skanna QR-koder for tvastegsinloggning eller Bitwarden-

Tilldta Bitwarden att ta bilder och spela in video? L
autentisering.

Tilldta Bitwarden att komma at foton och media pa din

enhet? Skapa bilagor eller skickar fran en fil som ar sparad pa din enhet.
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Ytterligare grundlaggande behdérigheter som kravs av Bitwarden listas i Google Play Butik.

F: Varfor behover webblasartillagget nativeMessaging-behorighet?

S: Version 1.48.0 av webblasartillagget mojliggor biometrisk upplasning for webblasartillagg.

Denna behorighet, aven kand som nativeMessaging, ar séker att acceptera och tillater webblasartillagget att kommunicera med
Bitwarden-skrivbordsappen, som kravs for att aktivera upplasning med biometri.

Observera att nar din webblésare uppdateras till den har versionen kan du bli ombedd att acceptera en ny behérighet som heter
"kommunicera med samarbetande inbyggda applikationer" (i Chromium-baserade webblasare), eller "utbyta meddelanden med andra
program an Firefox." Om du inte accepterar denna behdrighet forblir tillagget inaktiverat.

F: Ar Bitwarden FIPS-kompatibel?

S: Bitwarden anvéander FIPS 140-kompatibla bibliotek och kryptografi, och de flesta FIPS 140-installationer av Bitwarden utnyttjar
alternativet for sjalvvard for att géra utvarderingar (till exempel Cyber Maturity Model Certification) enklare. Bitwarden-plattformen har
inte utfort nadgra FIPS-certifieringar for narvarande. Forfragningar &r valkomna via kontaktsidan.

F: Kan jag begransa atkomsten till Bitwarden till vissa enheter?

S: Med sjalvvard kan du anvanda anpassade brandvaggs- och NGINX-konfigurationer samt VPN/VLAN-atkomstkontroll for att
bestdamma enhetstyper och/eller natverkslagerdtkomst fér din Bitwarden-instans. Du kan ocksé anvanda andra verktyg som certifikat
pa enhetsniva for att kontrollera specifik enhetsatkomst till Bitwarden-instansen ocksa.

F: Har Bitwarden en barbar applikation?

A: Ja! Bitwarden-skrivbordsappen ar tillganglig fér Windows som en barbar . exe som kan laddas ner har. Den barbara appen lampar sig
val for alltid offline-miljéer eller scenarier dar automatisk uppdatering av appen inte ar 6nskvard. Den barbara appen kommer inte att
uppdatera sig sjalv.

F: Kommer atkomstalternativen fér webbplatsen att stéra webblasartillagget Bitwarden?

S: Webbplatsatkomstinstallningar for Bitwardens webblasartillagg méaste stallas in pa Pa alla webbplatser, eller pa Pa specifika
webbplatser med Bitwarden-servern tillagd i listan, fér att webblasartillagget ska fungera korrekt. Att stélla in webbplatsatkomst till
Vid klick begransar Bitwardens majlighet att hamta data fran Bitwarden-servern, vilket i grunden kravs for att spara eller uppdatera
referenser.

© 2025 Bitwarden Inc | Page 7 of 7


https://play.google.com/store/apps/details?id=com.x8bit.bitwarden
https://preview.bitwarden.com/sv-se/help/biometrics/#browser-extensions
https://preview.bitwarden.com/sv-se/help/what-encryption-is-used/#invoked-crypto-libraries
https://preview.bitwarden.com/sv-se/contact/
https://preview.bitwarden.com/sv-se/download/

