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Sjalvvard hos Helm

Den har artikeln leder dig genom proceduren for att installera och distribuera Bitwarden i olika Kubernetes-distributioner med hjalp av
ett Helm-diagram.

Den har artikeln kommer att beskriva de allmanna stegen for att vara vard for Bitwarden pé Kubernetes. Leverantorsspecifika guider
finns tillgangliga for att fordjupa dig i hur du kan andra en distribution baserat pa varje leverantérs specifika erbjudanden:

e Azure AKS-distribution

e OpenShift-distribution

e AWS EKS-distribution

Krav

Innan du fortsatter med installationen, se till att foéljande krav ar uppfylida:

e kubectl &rinstallerat.

e Helm 3 arinstallerad.

e Du har ett SSL-certifikat och nyckel eller tillgang till att skapa ett via en certifikatleverantor.
e Du har en SMTP-server eller tillgang till en moln-SMTP-leverantor.

e Enlagringsklass som stéder ReadWriteMany.

e Du har ett installations-id och nyckel hamtade fran https://bitwarden.com/host.

Férbered diagrammet

Lagg till repet till Helm

Lagg till repet till Helm med féljande kommandon:

Bash

helm repo add bitwarden https://charts.bitwarden.com/

helm repo update

Skapa ett namnutrymme

Skapa ett namnomrade att distribuera Bitwarden till. Var dokumentation forutsatter ett namnomrade som kallas bitwarden, sa se till
att &ndra kommandon om du véljer ett annat namn.

Bash

kubectl create namespace bitwarden
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Skapa en konfiguration

Skapa enmy-values.yaml-konfigurationsfil som du anvander fér att anpassa din distribution med féljande kommando:

Bash

helm show values bitwarden/self-host > my-values.yaml

Varde

general.domain:

Som ett minimum maste du konfigurera féljande varden i filen my -values.yaml:

Beskrivning

Domanen som kommer att peka pa ditt kluster offentliga IP-adress.

general.ingress.en Om du ska anvanda nginx-ingangskontrollern som definieras i diagrammet (se ett exempel med en
abled: icke-inkluderad ingadngskontroller).

general.ingress.cl Till exempel "nginx" eller "azure-application-gateway" (se ett exempel). Stall in general.ingress.
assName: enabled: false foratt anvanda andra ingresskontroller.

general.ingress.an Anteckningar att lagga till i ingangskontrollern. Om du anvander den medféljande nginx-kontrollern
notations: finns standardinstallningar som du maste avkommentera och kan anpassa efter behov.
general.ingress.pa Om du anvander standard nginx-kontrollern finns standardinstallningar som du kan anpassa efter
ths: behov.

general.ingress.tl Namnet pa ditt TLS-certifikat. Vi kommer att ga igenom ett exempel senare, sa skrivin det nu om du
S.name: har det eller ring tillbaka senare.

general.ingress.tl Namnet pa din TLS-certifikatutfardare. Vi kommer att gé igenom ett exempel senare, sa skriv in det

s.clusterIssuer:

general.email. repl

yToEmail:
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nu om du har det eller ring tillbaka senare.

E-postadress som anvands for inbjudningar, vanligtvis no_reply@smtp host.

Page 3 of 9


https://preview.bitwarden.com/sv-se/help/azure-aks-deployment/#azure-application-gateway

O bitv\/ a r'd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Varde Beskrivning

general.email.smtp

Host : Din SMTP-server vardnamn eller IP-adress.

general.email.smtp

Port: SMTP-porten som anvadnds av SMTP-servern.

general.email.smtp Om din SMTP-server anvander ett krypteringsprotokoll (true = SSL, false = TLS).

Ssl:

aktivera CloudComm Stall in pa sant for att tillata kommunikation mellan din server och vart molnsystem. Om du goér det
unication: mojliggors fakturering och licenssynkronisering.

cloudRegion: Som standard, US. Stall in pa EU om din organisation startades via EU:s molnserver.

Namnet pa den delade lagringsklassen, som du maste tillhandahalla och maste stodja

sharedstorageClass ReadWriteMany (se ett exempel som anvander Azure File Storage) savida det inte &r ett

AL ennodkluster.
secrets.secretNam Namnet pa ditt Kubernetes hemliga objekt. Du kommer att skapa det har objektet i nasta steg, sé
ek bestdm ett namn nu eller ring tillbaka till detta varde.

Om SQL-podden som ingar i diagrammet ska anvandas. Endast installt pa false om du anvander en

database.enabled: extern SQL-server.

component.scim.ena . . . .
bleg * SCIM-podden ar inaktiverad som standard. Foér att aktivera SCIM-podden, stéll in varde = sant.

volume.logs.enable , . . Al " R 2
d: 9 Aven om det inte kravs, rekommenderar vi att du stéller in till sant fér felsékningsdndamal.

Skapa ett hemligt objekt

Skapa ett Kubernetes-hemligt objekt foér att som ett minimum stélla in féljande varden:
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Varde

globalSettings installation
id

globalSettings installation
__key

globalSettings mail smtp

anvandarnamn

globalSettings mail smtp

1l6senord

globalSettings yubico clie
ntld

globalSettings yubico key

globalSettings hibpApiKey

Om du anvander Bitwarden SQL-
podden, SA PASSWORD

Om du anvander din egen SQL-
server,globalSettings sqlSer
ver connectionString
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Beskrivning

Ett giltigt installations-ID hamtat fran https://bitwarden.com/host. For mer information,
se vad anvands mitt installations-id och installationsnyckel till?

En giltig installationsnyckel hamtad fran https://bitwarden.com/host. Fér mer
information, se vad anvands mitt installations-id och installationsnyckel till?

Ett giltigt anvandarnamn fér din SMTP-server.

Ett giltigt [6senord fér det angivha SMTP-serverns anvédndarnamn.

Klient-ID fér YubiCloud Validation Service eller egenvard Yubico Validation Server. Om
YubiCloud, hdmta ditt klient-ID och hemliga nyckel har.

Hemlig nyckel for YubiCloud Validation Service eller egenvérd Yubico Validation Server.
Om YubiCloud, hamta ditt klient-ID och hemliga nyckel har.

Din HavelBeenPwned (HIBP) API-nyckel, tillganglig har. Den har nyckeln gér det mojligt for
anvandare att kéra dataintrangsrapporten och kontrollera sitt huvudlésenord for att se
om det finns intrang nar de skapar ett konto.

Autentiseringsuppgifter fér databasen som &r ansluten till din Bitwarden-instans. Vad
som kravs beror pd om du anvander den medféljande SQL-podden eller en extern SQL-
server.

Om du till exempel anvander kommandot kubectl create secret for att stalla in dessa varden skulle se ut sé har:

This example will record commands to your shell history. Other methods may be considered to securely set a secret.
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Bash

kubectl create secret generic custom-secret -n bitwarden \

--from-literal=globalSettings installation id="REPLACE" \

--from-literal=globalSettings installation key="REPLACE" \
--from-literal=globalSettings mail smtp username="REPLACE"
--from-literal=globalSettings mail smtp password="REPLACE"
--from-literal=globalSettings yubico clientId="REPLACE" \
--from-literal=globalSettings yubico key="REPLACE" \
--from-literal=globalSettings hibpApiKey="REPLACE" \
--from-literal=SA PASSWORD="REPLACE"

Glom inte att stalla in vardet secrets.secretName:imy-values.yaml till namnet pa den skapade hemligheten, i det har fallet custo
m-secret.

Exempel pa certifikatinstallning

Implementering kraver ett TLS-certifikat och nyckel, eller tillgéng till ett skapande via certifikatleverantor. Féljande exempel garigenom
hur du anvander cert-manager for att generera ett certifikat med Let's Encrypt:

1. Installera cert-manager pa klustret med féljande kommando:

Bash

kubectl apply -f https://github.com/cert-manager/cert-manager/releases/download/v1.11.0/cert-man

ager.yaml

2.Definiera en certifikatutfardare. Bitwarden rekommenderar att du anvédnder Staging-konfigurationen i det har exemplet tills dina
DNS-poster har pekats mot ditt kluster. Se till att ersatta platshallaren fér e-post: med ett giltigt varde:
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=Staging

Bash

cat <<EOF | kubectl apply -n bitwarden -f -

apiVersion: cert-manager.io/vl
kind: ClusterIssuer
metadata:
name: letsencrypt-staging
spec:
acme:
server: https://acme-staging-v02.api.letsencrypt.org/directory
email: me@example.com
privateKeySecretRef:
name: tls-secret
solvers:
- httpol:
ingress:

class: nginx #use "azure/application-gateway" for Application Gateway ingress
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=Production

Bash

cat <<EOF | kubectl apply -n bitwarden -f -

apiVersion: cert-manager.io/vl
kind: ClusterIssuer
metadata:
name: letsencrypt-production
spec:
acme:
server: https://acme-v02.api.letsencrypt.org/directory
email: me@example.com
privateKeySecretRef:
name: tls-secret
solvers:
- httpol:
ingress:

class: nginx #use "azure/application-gateway" for Application Gateway ingress

3.0m du inte redan har gjort det, se till att stalla in vardena general.ingress.cert.tls.name:och general.ingress.cert.tls.
clusterIssuer:imy-values.yaml.l det harexemplet skulle du stéalla in

e general.ingress.cert.tls.name: tls-secret
e general.ingress.cert.tls.clusterIssuer: letsencrypt-staging

Lagger till rawManifest-filer

Bitwarden sjalvvard Helm Chart later dig inkludera andra Kubernetes-manifestfiler antingen fore eller efter installation. For att géra
detta uppdaterar du avsnittet rawManifests i diagrammet (I&s mer). Detta ar anvandbart, till exempel i scenarier dar du vill anvédnda
en annan ingangskontroller an den nginx-kontroller som &r definierad som standard.

Installera diagrammet

For att installera Bitwarden med konfigurationsinstallningarna i my - values.yaml, kér féljande kommando:

Bash

helm upgrade bitwarden bitwarden/self-host --install --namespace bitwarden --values my-values.yaml

Grattis! Bitwarden ar nuigdng pa https://din.doman. com, enligt definitionenimy-values.yaml. Besék webbvalvet i din webblasare
for att bekrafta att det fungerar. Du kan nu registrera ett nytt konto och logga in.
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Du maste ha konfigurerat en SMTP-konfiguration och relaterade hemligheter for att verifiera e-postadressen for ditt nya konto.

Nasta steg

Databassakerhetskopiering och aterstallning

| det har arkivet har vi tillhandahallit tva illustrativa exempeljobb for att sékerhetskopiera och aterstalla databasen i Bitwardens
databaspod. Om du anvander din egen SQL Server-instans som inte distribueras som en del av det har Helm-diagrammet, vanligen folj
foretagets policy for sdkerhetskopiering och aterstalining.

Databassakerhetskopiering och sakerhetskopieringspolicy ari slutdandan upp till implementeraren. Sakerhetskopieringen kan
schemalaggas utanfor klustret for att kdras med ett regelbundet intervall, eller s& kan den modifieras for att skapa ett CronJob-objekt i
Kubernetes for schemalaggningsdndamal.

Sakerhetskopieringsjobbet kommer att skapa tidsstédmplade versioner av tidigare sdkerhetskopior. Den nuvarande sadkerhetskopian
kallas helt enkelt vault. bak. Dessa filer placeras i MS SQL backups bestandig volym. ,&terstéllningsjobbet kommer att leta efter vault.
bak i samma besténdiga volym.
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