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Återställningskoder
Om du aktiverar någon tvåstegsinloggningsmetoder är det viktigt att förstå att om du förlorar åtkomsten till dina sekundära enheter (till 

exempel en mobil enhet med en installerad autentisering, en säkerhetsnyckel eller en länkad e-postinkorg) har potentialen att låsa dig 

ute från ditt Bitwarden-valv.

För att skydda mot detta genererar Bitwarden en återställningskod som kan användas med ditt huvudlösenord för att avaktivera alla 

aktiverade tvåstegsinloggningsmetoder utanför ditt valv.

 Tip

You should get your recovery code immediately after activating any two-step login method. Additionally, get a new recovery 

code every time you use it , as it will change with each use.

Förutom att säkra återställningskoder kan användare vilja skapa en export till säkerhetskopieringsvalvdata innan de aktiverar 

tvåfaktorsautentisering.

Så här får du din återställningskod:

Få din återställningskod

1. Logga in på Bitwardens webbapp.

2. Välj Inställningar → Säkerhet → Tvåstegsinloggning från navigeringen:
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Two-step login

3. Välj knappen Visa återställningskod högst upp på skärmen. Du kommer att bli ombedd att ange ditt huvudlösenord, vilket öppnar en

återställningskodpanel:
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Spara din återställningskod på det sätt som är mest meningsfullt för dig. Tro det eller ej, att skriva ut din kod och förvara den 

någonstans säker är ett av de bästa sätten att säkerställa att koden inte är sårbar för stöld eller oavsiktlig radering.

 Note

When does a recovery code change?

Neither deactivating and re-activating two-step login, nor changing your master password will change your recovery code. Your 

recovery code will only change when you use it. After you use a recovery code, immediately get a new one and save it in the way 

that makes the most sense for you.

För att använda din återställningskod, navigera till https://vault.bitwarden.com/#/recover-2fa/, https://vault.bitwarden.eu/#/recover-

2fa/, eller, om du är självvärd, https://your.domain.com/#/recover-2fa/.

Att använda din återställningskod är som den vanliga inloggningsproceduren, kräver din (i) e-postadress, (ii) huvudlösenord och (iii) 

återställningskod. Efter framgångsrik autentisering av alla tre kommer du att vara helt inloggad i ditt valv och alla 
tvåstegsinloggningsmetoder avaktiveras, och din enhet kommer att anses erkänd för nytt enhetsinloggningsskydd.

När den har använts skaffar du en ny återställningskod, eftersom den kommer att ändras för varje användning. Du bör också vid 

denna tidpunkt återaktivera alla tvåstegsinloggningsmetoder som du vill använda i framtiden.

 Note

Recovery codes will not deactivate Duo for organizations. If you are locked out of your vault by an organizational Duo prompt , 

reach out to the Duo administrator at your company for help bypassing the prompt.

If you're not sure whether the Duo prompt is setup personally or by your organization, try using the Use another two-step login 
method button.

Sample Recovery Code

Använd din återställningskod
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