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Vanliga frågor om tvåstegsinloggning
Den här artikeln innehåller vanliga frågor (FAQs) om tvåstegsinloggning.

S: Bitwarden stöder inte SMS 2FA på grund av sårbarheter, inklusive SIM-kapning. Vi rekommenderar inte SMS 2FA för andra konton om 

det inte är den enda tillgängliga metoden. Vilken andra faktor som helst rekommenderas framför att inte ha någon, men de flesta 

alternativen är säkrare än SMS 2FA.

S: Du kan kräva att din organisations användare använder tvåstegsinloggning genom att aktivera tvåstegsinloggningsprincipen. 

Dessutom kan du ställa in Duo 2FA för hela organisationen för att säkerställa att alla dina användare har en säker 

tvåstegsinloggningsmetod till sitt förfogande.

A: Ja! Se tvåstegsinloggning via FIDO2 WebAuthn.

S: I de flesta fall händer en av två saker:

F: Kan jag använda SMS 2FA?

F: Kan jag kräva att min organisations användare använder tvåstegsinloggning?

F: Stöds FIDO U2F eller FIDO2 WebAuthn på min iOS- eller Android-app?

F: Varför frågar Bitwarden inte efter min aktiverade tvåstegsinloggningsmetod?

1. Du kanske redan är inloggad på Bitwarden och låser bara upp ditt valv. Tvåstegsinloggning krävs för att logga in men inte för att låsa 

upp. För mer information om skillnaden mellan att logga in och låsa upp, se valvets timeout-åtgärd.

2. Du kanske tidigare har markerat kryssrutan Kom ihåg mig på en enhet när du kommer åt ditt valv med tvåstegsinloggning.
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S: Ja, Logga in med enheten kommer att ersätta behovet av att ange ditt huvudlösenord. Användare kommer fortfarande att behöva 

slutföra en autentiseringsbegäran om tvåstegsinloggning har aktiverats på ditt konto. Om du använder Logga in med enhet skickas du 

direkt till autentiseringssteget om:

Remember me option

Alternativen Kom ihåg mig är aktiverade per enhet , inte globalt för kontot , och kommer att vara aktiva i 30 dagar när de har 

aktiverats. Du måste avauktorisera sessioner från ditt webbvalv (Inställningar → Mitt konto) för att få någon/alla enheter att 

fortsätta begära din tvåstegsinloggningsmetod.

F: Fungerar inloggning med enhet med tvåstegsinloggning?

Du använder en minnesenhet.

Remember me har tidigare valts på inloggningsskärmen.
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