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Medlemsroller och behérigheter

Medlemmar i Bitwarden-organisationer kan beviljas en mangd olika roller och nivaer av tillstdnd fér samlingar. Du kan stalla in roller och
samlingsbehérigheter nar du bjuder in anvandare till din organisation, eller nar som helst fran skarmen Medlemmar i din organisation
med hjalp av ! alternativmenyn:

Edit member John Armstrong

Groups Collections

Member role (7

@ User

Access and add items to assigned collections
() Admin
Manage organization access, all collections, members, reporting, and security settings

() owner

Manage all aspects of your organization, including billing and subscriptions

O Custom

Grant customized permissions to members

Secrets Manager (0

Activate user access to Secrets Manager.

(] This user can access Secrets Manager

[ External ID

External ID is an unencrypted reference used by the Bitwarden Directory Connector and APL

D ) =P

Editing member roles

Medlemsroller

Roll bestammer vilka dtgarder en medlem kan vidta inom ramen for din organisations tillgangliga verktyg. Roller avgor inte vilka
samlingar de har tillgang till.

Alternativen inkluderar:
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Medlemsroll Behoérigheter

Fa tillgang till delade objekt i tilldelade samlingar. Kan lagga till, redigera eller ta bort objekt fran
Anvandare tilldelade samlingar, om du inte har tilldelats behérighet att visa objekt.

Kan skapa, hantera och ta bort samlingar om det ar tilldtet av organisationen.

Allt ovan,

+ Tilldela anvandare till anvandargrupper
+ Skapa eller ta bort anvandargrupper
+ Bjud in och bekrafta nya anvandare
+ Hantera foretagspolicyer

+ Visa hdndelseloggar

+ Exportera organisationsvalvdata

+ Hantera kontoaterstalining

+ Visa halsorapporter for valv

+ Hantera domanverifiering

+ Hantera SSO-konfiguration

+ Hantera enhetsgodkannanden

Administration

Adminanvandare har automatiskt atkomst till alla samlingar.

Allt ovan,
+ Hantera installningar fér samlingshantering
+ Hantera fakturering, inklusive prenumeration, betalningsmetod och faktureringshistorik
+ Hantera API-nyckel
Agare + Hantera organisationens tvastegsinloggning
+ Hantera organisationsinformation, t.ex. namn
+ Hantera SCIM-konfiguration

Agaranvandare har automatiskt tillgang till alla samlingar.

Anpassad (endast for Tillater granular kontroll av anvandarbehorigheter pa en anvandare-fér-anvandare-basis, se
foretag) Anpassad roll.
@ Note

Endast en agare kan skapa en ny agare eller tilldela dgartypen till en befintlig anvandare. For failover-andamal rekommenderar
Bitwarden att du skapar flera &gareanvandare.

Anpassad roll

Anpassade roller ar fér narvarande tillgangliga for féretagsorganisationer. Att valja den anpassade rollen fér en anvédndare mojliggor
granular kontroll av behorigheter pa en anvandare-fér-anvandare-basis. En anpassad rollanvandare kan ha ett konfigurerbart urval av
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administrativa funktioner, inklusive:

» Fa tillgang till handelseloggar

e Fa tillgang till import/export

e Fatillgang till rapporter

e Hantera kontoaterstallning (kan &ven hantera begaranden om enhetsgodkénnande)

e Hantera alla samlingar (ger féljande tre alternativ)

e Skapa nya samlingar
e Redigera valfri samling

e Ta bort valfri samling

e Hantera grupper
e Hantera SSO
e Hantera policyer

e Hantera anvandare

Q Tip
Anpassade anvandare med behérigheten Hantera anvandare kan hantera andra anpassade anvéndare, men de kan bara
tilldela andra anpassade anvandare de behérigheter som de sjalva har.

e Hantera kontodaterstallning

Behérigheter

Behorigheter avgor vilka &tgarder en anvandare kan vidta med objekten i en viss samling. Aven om roll endast kan stallas in pa en
individuell medlemsniva, kan behérigheter antingen stallas in fér en enskild medlem eller fér en grupp som helhet:
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Edit member

Role Groups Collections

You cannot add yourself to collections.

Collection Permission

Financials Manage coll.. »

Productivity Tools View items X

()

Permissions options

@ Note

The Member access report can be used by Enterprise organizations to see an overview of individual organization member's
access to collections, groups, items, and relative permissions.

Tillstand Beskrivning

Visa objekt Anvandaren eller gruppen kan se alla objekt i samlingen, inklusive dolda falt som I6senord.

Anvandaren eller gruppen kan se alla objekt i samlingen utom dolda falt som I6senord.

Visa objekt, Anvandare kan fortfarande anvanda I6senord via autofyll.

dolda Iésenord
Att doélja I6senord forhindrar enkel kopiering och klistra in, men det hindrar inte helt anvandarnas atkomst
till denna information. Behandla dolda I6senord som alla delade autentiseringsuppgifter.
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Tillstand Beskrivning

Anvandaren eller gruppen kan lagga till nya objekt, tilldela objekt till samlingar, ta bort objekt fran
Redigera objekt samlingar, andra samlingstilldelning, ta bort ett samlingsobjekt och redigera befintliga objekt i samlingen,
inklusive dolda falt som Iésenord.

Anvandaren kan redigera befintliga objekt i samlingen férutom dolda falt som I6senord.

Den har anvandaren kan inte tilldela samlingsobjekten till en annan samling.
Redigera objekt,
dolda Iésenord Anvéndare kan fortfarande anvanda I6senord via autofyll.

Att dolja I6senord forhindrar enkel kopiering och klistra in, men det hindrar inte helt anvandarnas dtkomst
till denna information. Behandla dolda I6senord som alla delade autentiseringsuppgifter.

Anvandaren eller gruppen kan tilldela nya medlemmar eller grupper atkomst till samlingen, inklusive att
lagga till andra medlemmar med behdrigheten Kan hantera, kan ta bort samlingsobjekt, kan ta bort ett
organisatoriskt valvobjekt och kan ta bort samlingen om de vill.

Hantera
insamling
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