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Valvdata

All valvdata krypteras av Bitwarden innan den lagras någonstans. För att lära dig hur, se Bitwarden Security Whitepaper. Bitwarden är en 

krypteringslösning med noll kunskap, vilket innebär att du är den enda parten med tillgång till de nycklar som krävs för att dekryptera 

valvdata. 

Nedan listas exempel på data som är krypterad, samt nedladdningslänkar som visar krypterad data. 

 Tip

We encourage you to review our privacy policy for more information.

Valvdata som är krypterad:

För alla föremål:

Objektnamn

Anteckningar

Bilagor

Bilagans namn

Filens innehåll

Filkrypteringsnyckel 

Anpassade fältnamn och värden

För :

Användarnamn

Lösenord

Lösenordshistorik

URI:er (dvs matchningsdetekteringssträngar)

Autentiseringsnycklar (dvs TOTP-hemligheter)

För :

Kortinnehavarens namn

Tal

Varumärken

Sista utgångsdatum
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Secrets Manager-data som är krypterad:

Vissa data, men aldrig datavalv eller hemlighetsdata, används för att tillhandahålla Bitwarden-tjänsten till dig. Detta kallas 

administrativ data och kan nås av Bitwarden. Läs mer.

Säkerhetskoder

För :

Namn (Titel/Första/Mellan/Sist)

Användarnamn

Företag

Personnummer, passnummer och licensnummer

Mejl och telefoner

Adress 1, adress 2, adress 3, stad/stad, delstat/provins, postnummer, land

För :

Skicka namn

Skicka text

Skicka fil

Skicka anteckningar

Skicka krypteringsnyckel (läs mer)

 namn

 namn

För hemligheter:

Hemliga namn

Hemliga värden

Hemliga anteckningar

Projektnamn

Servicekontonamn

Åtkomsttokennamn (åtkomsttokenvärden lagras aldrig av Bitwarden)
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