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Valvdata

All valvdata krypteras av Bitwarden innan den lagras ndgonstans. Fér att lara dig hur, se Bitwarden Security Whitepaper. Bitwarden ar en
krypteringsldsning med noll kunskap, vilket innebér att du ar den enda parten med tillgang till de nycklar som kravs for att dekryptera
valvdata.
Nedan listas exempel pa data som ar krypterad, samt nedladdningslankar som visar krypterad data.

Q Tip

We encourage you to review our privacy policy for more information.

Valvdata som ar krypterad:

e Foralla foremal:

e Objektnamn
e Anteckningar

e Bilagor

e Bilagans namn
e Filens innehall
e Filkrypteringsnyckel
e Anpassade faltnamn och varden
e For:
e Anvandarnamn
e Losenord
e Losenordshistorik
¢ URLer (dvs matchningsdetekteringsstrangar)
¢ Autentiseringsnycklar (dvs TOTP-hemligheter)
e For:
e Kortinnehavarens namn
e Tal
e Varumarken

e Sista utgadngsdatum
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e Sakerhetskoder

e For:

e Namn (Titel/Férsta/Mellan/Sist)

e Anvdndarnamn

e Foretag

e Personnummer, passnummer och licensnummer

¢ Mejl och telefoner

e Adress 1, adress 2, adress 3, stad/stad, delstat/provins, postnummer, land
e For:

e Skicka namn

e Skicka text

e Skicka fil

e Skicka anteckningar

e Skicka krypteringsnyckel (I1as mer)

® namn

® namn

Secrets Manager-data som ar krypterad:

e For hemligheter:

¢ Hemliga namn
e Hemliga varden

e Hemliga anteckningar

¢ Projektnamn
e Servicekontonamn

e Atkomsttokennamn (&tkomsttokenvéarden lagras aldrig av Bitwarden)

Vissa data, men aldrig datavalv eller hemlighetsdata, anvands for att tillhandahalla Bitwarden-tjansten till dig. Detta kallas
administrativ data och kan nas av Bitwarden. Las mer.
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