RESOURCE CENTER

Implementeringsguide
fér Bitwarden
Enterprise Password
Manager

En resurs som hjalper dig och ditt team att framgangsrikt starta
Bitwarden lésenordshanterare i fyra faser

Get the full interactive view at
https://bitwarden.com/sv-se/resources/bitwarden-enterprise-password-
manager-implementation-guide/
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4 phases of implementation

PHASE 1
Training
Resources: Training

materials

Admins and team members on
Bitwarden usage. Optional
service desk training.

PHASE 2

Deployment
Resources: IT team

Create organization, configure
policies, add admins, create
users/groups, assign

PHASE 3

Onboarding

Resources: IT team, user
support

Download and login to client
apps. Migrate from existing
password managers (if

PHASE 4

Full
implementation

Resources: IT team, user
support

Support, training, feedback,
feature requests.

collections. applicable.)

Fas 1: Utbildning

Steg och handling Nyckelperson Hjalpartiklar och lankar

Steg 1: Administratérsutbildning
Exempel pa specialamnen inkluderar, men ar inte begransade till:

Demonstrerar det konfigurerade SSO-inloggningsflodet Bitwarden larande

Anpassade falt Intern utbildning / chefer Personliga traningspass ar
ocksa tillgangliga pa

Anpassade roller R
begéran

Stalla in Bitwarden tvastegsinloggning (om den inte &r
konfigurerad med SSO IdP)

Steg 2: Teammedlemsutbildning Alla nivaer Bitwarden larande
En allman utbildningssession for slutanvandare kommer att

omfatta:

Personliga traningspass ar
ocksa tillgangliga pa
begéran

Hur man importerar nuvarande |6senord till Bitwarden

Bitwarden for alla enheter

Konfigurera webblésartillagget Bitwarden
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Steg och handling Nyckelperson Hjalpartiklar och lankar

Skapar ditt konto
Lar kdnna Bitwarden-valvet
Hur man anvander Bitwarden Password Manager

Bitwarden Skicka

Steg 3: Servicedeskutbildning

Servicedesk,
Valfri dedikerad utbildningssession for att stalla upp din kundframgangsleads
servicedesk for framgang

Bitwarden larande
Pagaende utbildning

Bitwarden Live Weekly
Alla anvandare kan dra nytta av nytt och uppdaterat Demo
inlaringsinnehall varje manad i Bitwarden Learning Center

Alla nivaer
Nya anvandare som kommer till efter forsta introduktionen kan Bitwarden Demo fér lag
dra férdel av den live Bitwarden Weekly Demo och Q&A eller se en och foretag
forinspelad version
Fas 2: Implementering - Sjalvhotell (avancerat, kraver IT-investering)
. Hjalpartiklar och
t h handl Nyckel
Steg och handling yckelperson lankar
Steg 1: Bekrafta din féormaga att vara sjalvvard IT-direktor Linux Standard
Deployment

Moln (rekommenderas): De flesta foretag och anvandare har alla sina behov (sjalvvard)

tillgodosedda med en Bitwarden-molninstallation.
Windows Standard
Deployment
Bitwarden-molnet passar dig bra om: (sjalvvard)
— Du vill ha en nyckelfardig, stall-och-glom-lésning
— Du har inte de tekniska resurserna och erfarenheten att sjalv vara vard
- Du vill distribuera omedelbart utan nadgon installationstid

Self-host (fér avancerade féretag): Féretag som har specifika
datasuverénitetskrav eller som vill konfigurera Bitwarden bakom en privat
brandvagg eller omvand proxy kan valja att sjalv hosta Bitwarden pa plats.
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Hjalpartiklar och

Steg och handling Nyckelperson lankar

Serverinstallation, underhall, uppdateringar, sakerhetskopior och allman
sakerhet ar ditt ansvar.

Vad innebar det att vara sjalvvard?

Att kora Bitwarden pa dina egna servrar kraver avancerad teknisk kunskap
och IT-infrastruktur. Det innebar ockséa att du ansvarar fér serverunderhall,
sakerhet, drifttid och uppdateringar. Innan du bestdammer dig fér om
sjalvhotell ar ratt for dig, svara pa dessa fragor:

- Har du redan nagot annat sjalvvard?

- Har du dedikerad hardvara for att kéra servern?

- Finns det nagot IT- eller DevOps-team som kommer att ansvara fér servern?
- Ar du bekant med Docker-, Kubernetes- och/eller Helm-diagram?

- Ar du bekvam med att installera programvara med Linux-terminal eller
PowerShell?

Om nagra svar ar nej, 6vervag da att anvanda den nyckelfardiga Bitwardens
molntjanst istallet.

Sjalvhotell Bitwarden ar en bra passform for dig om:

- Du ar féremal for specifika datakontroller

— Du har de tekniska resurserna och kunskaperna for att underhalla en server
- Du ar saker pa ditt teams formaga att sakra och sédkerhetskopiera
serverdata

- Du forstar din organisations Recovery Time Objective (RTO) och hur du
uppnar nédvandig tjansttillganglighet i din egen infrastruktur

Om du bestammer dig for att sjalv vara vard for Bitwarden, folj stegen nedan.
Om du bestammer dig fér att anvanda Bitwardens molntjanst, hoppa till Fas
2: Implementering (moln).

Steg 2: Férbered din installation

1. Konfigurera din doman - Stall in DNS-poster fér ett doméannamn som pekar
pa din dedikerade dator (virtuell eller fysisk), och éppna portarna 80 och 443

fér den maskinen. Linux Standard

IT-specialist Deployment

2 1V
2. Installera Docker och Docker Compose (Linux) eller Docker Desktop (sjalvvard)

(Windows) - Docker anvands fér att behalla de olika processerna for
Bitwarden. Se till att maskinen for din server har minst 4 GB RAM, 25 GB
lagringsutrymme och minst tvakarnig 2GHz-processor.

Organisationséagare
Windows Standard
Deployment
(sjalvvard)

3. Hamta ditt installations-id och nyckel - Besok bitwarden.com/host/ och
ange kontaktadressen till &garen av Bitwardens sjalvvardserver for att hdmta
denna information.
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Steg och handling

Steg 3: Distribuera Bitwarden-servern

1. Skapa Bitwarden lokal anvandare & katalog - Oppna terminal (Linux) eller
PowerShell (Windows) och skriv och skriv in serien avkommandon (Bash) i den
relevanta installationsguiden i Bitwardens hjalpcenter.

2. Installera Bitwarden pa din maskin - Ladda ner och kér de férbyggda
skripten for att installera Bitwarden. Detta steg kréver installations-id,
installationsnyckel och ett SSL-certifikat. L&s den relevanta guiden fér mer
information.

3. Konfigurera din miljé - Justera serverinstallningarna i miljéfilen, inklusive
konfigurering av anslutningen till din SMTP-postserver sa att din Bitwarden-
installation kan skicka ut e-postmeddelanden till anvandare, sésom
inbjudningar.

4. Starta din Bitwarden-server - Ange kommandot for att starta Bitwarden.
Bitwarden kommer automatiskt att ladda ner de nédvandiga bilderna fran
Docker Hub. Granska Docker-behallarna for att sakerstalla att de kors korrekt.
Besok webbappen pa din doman och verifiera att den ar tillganglig.

Steg 4: Skapa din egen vardorganisation
Foélj underuppgifterna nedan fér att skapa din organisation:

1. Starta en molnorganisation att anvéanda for faktureringsandamal (steg 3
nedan)

2.Hamta din licensfil fran Bitwardens molnwebbapp

3. Skapa din organisation i webbappen pa din egen vardserver

4. Stall in fakturering och licenssynkronisering (valfritt)

Efter dessa steg ar din Bitwarden-organisation funktionell. Testa noggrant

funktioner som integrationer som SCIM och SSO for att verifiera framgangsrik
installation.

Steg 5: Skapa en underhalls- och backupplan
Utveckla en plan och tilldela I6pande uppgifter for att uppdatera servern och

satta upp ett system for att skapa sékerhetskopior. Férbered en extern
sékerhetskopia av dina serverdata och testa katastrofaterstallningsprotokoll.
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Uppdatera din
instans

Sakerhetskopiera
dina varddata
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Hjalpartiklar och

Steg och handling Nyckelperson lankar

Nar dessa steg har slutforts, ga till steg 3: Konfigurera féretagspolicyer i
avsnittet nedan.

Fas 2: Implementering - Bitwarden-moln (kundféredraget)

Hjalpartiklar och

Steg och handling Nyckelperson lankar
Steg 1: Identifiera organisationens agare
Skapa ett gratis anvandarkonto pd med e-postmeddelandet avsett for
organisationens dgande och administration. Agaren ar superanvandaren
som kan kontrollera alla aspekter av din organisation. Bestdm om du vill Organisationsagare
att e-postmeddelandet ska kopplas till en specifik anvandare eller en g g
teaminkorg.
Obs: Om du far hjalp av en Bitwarden-representant, hoppa 6ver det har
steget
Steg 2: Skapa organisation
Skapa en gratis organisation pa Bitwarden Cloud pé . Detta kommer att
anvandas for faktureringsandamal dven om det ar sjalvhostat.
Organisationségare Organisationer

Obs: Om du far hjalp av en Bitwarden-representant, hoppa 6ver det har
steget

Steg 3: Konfigurera féretagspolicyer

Basta praxis ar att aktivera och konfigurera alla policyer innan

anvandarintroduktionen borjar. OISl pme: e &

.. . Foretagspolicyer
administratoérer g§sp Y

Obs! Alla policyer bér aktiveras fére anvandarinbjudan eftersom inte alla
policyer &r retroaktiva.
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Steg och handling

Steg 4: Valj installningar fér samlingshantering

Valj hur samlingar ska bete sig i organisationen. Dessa instéallningar
mojliggor ett spektrum av fullstandig administratorskontroll for att helt
sjalvbetjana dar anvandare kan skapa sina egna samlingar. Dessa

installningar kan anvandas for att uppratta en policy med minsta
privilegium.

Steg 5: Granska och stéll in integrationer

Besok sidan Integrationer i administratérskonsolen, stall in énskade
integrationer, till exempel Logga in med SSO.

Steg 6: Lagg till ytterligare administratérer

Lagg till administratorer till organisationen efter behov. Vi
rekommenderar ocksa att du konfigurerar en andra agare for redundans.

Steg 7: Skapa samlingar for administratorer och anvandare att dela

Samlingar ar dar sakra objekt finns som delas med grupper av
anvandare.

Steg 8: Skapa grupper for att hantera anvandare
Genom att skapa grupper kan du enkelt tilldela samlingar. Observera:
Om du bestammer dig for att synkronisera grupper och anvandare fran

din identitetsleverantor eller katalogtjanst kan du behova konfigurera
om anvandar- och grupptilldelningar senare.

Steg 9: Tilldela samlingar till grupper fér att borja dela I6senord

Tilldela grupper till samlingar, se till att testa och demonstrera
alternativen "Read Only" och "Dide Password".

© 2025 Bitwarden Inc | Page 7 of 11

Nyckelperson

Agare

Organisationségare +
administratorer

Organisationsagare +
administratorer

Organisationsagare +
administratorer

Organisationségare +
administratorer

Organisationsagare +
administratorer

Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Hjalpartiklar och
lankar

Insamlingshantering

Resurs: Instéllningar for
samlingshantering

Resurs: Valj ratt SSO-
inloggningsstrategi

Anvandarhantering

Samlingar

Grupper

Medlemsroller och
behdrigheter



https://preview.bitwarden.com/sv-se/help/collection-management/
https://preview.bitwarden.com/sv-se/resources/resource-collections-management-settings/
https://preview.bitwarden.com/sv-se/resources/resource-collections-management-settings/
https://preview.bitwarden.com/sv-se/resources/resource-collections-management-settings/
https://preview.bitwarden.com/sv-se/resources/choose-the-right-sso-login-strategy/
https://preview.bitwarden.com/sv-se/resources/choose-the-right-sso-login-strategy/
https://preview.bitwarden.com/sv-se/help/managing-users/
https://preview.bitwarden.com/sv-se/help/collections/
https://preview.bitwarden.com/sv-se/help/groups/
https://preview.bitwarden.com/sv-se/help/user-types-access-control/
https://preview.bitwarden.com/sv-se/help/user-types-access-control/
https://preview.bitwarden.com/sv-se/help/user-types-access-control/

U bitwarden

Steg och handling

Steg 10: Lagg till objekt for att testa samlingar

Lagg till objekt manuellt eller importera via CSV eller JSON fran ett annat

I6senordshanteringsprogram.

Integrationsingenjér (valfritt)

Assistans med att ytterligare strukturera organisationens policyer,
samlingar och grupper.

Fas 3: Onboarding

Steg och handling

Steg 1: Bestam tidslinjen fér utrullning till initial vag

Steg 2: Skapa interna meddelanden/memo om utbyggnaden av
Bitwarden

Kolla in Bitwarden-tutorialvideor pa YouTube och Bitwarden 101-
videoserien i utbildningscentret.

Steg 3: Utnyttja Customer Activation Kit

Anvand Customer Activation Kit for att fa tillgang till fardigt
marknadsfoéringsmaterial som varumarkestillgangar, one-pagers och
férklarande videor. Dessa resurser kan forbattra din interna
kommunikation och stédja aktivering av slutanvandare.

Steg 4: Kommunicera med interna ledare om policyer fér
l6senordshantering
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Steg och handling Nyckelperson Hjalpartiklar och lankar

Steg 5: Ladda ner och logga in pa Bitwarden Client Applications

Ladda ner och implementera Bitwarden-klientapplikationer for att
bekrafta korrekt konfiguration fér sdker datadelning, och avsedda
foretagspolicyer fungerar, och onboarding-funktionen ar
framgangsrik. Installera och
Alla anvandare synkronisera alla dina
enheter

Obs: Vissa organisationer har redan en policy pa plats for att
konfigurera klienter genom programvara fér enhetshantering.

Obs: Anvandare som ar vardar for sig maste stalla in klientens miljo:
/bitwarden.com/help/article/change-client-environment/

Steg 6: Konfigurera Directory Connector eller SCIM fér att bjuda in
anvandare

Borja kataloganslutaren eller SCIM-integreringsprovisioneringen for
att boérja bjuda in anvandare till organisationen Organisationsagare +
administratoérer

Om SCIM

Om Directory Connector

Ange skriptet for att kringgad anvandaracceptanssteget som kan
matas in i CLI (valfritt).

Granska den sakra avstigningsproceduren

Steg 7: Migrering av anvandarkonto
. Importera data till ditt
. . Ao of Alla anvédndare
Instruera anvéndare hur de migrerar fran sin nuvarande valv
I6senordshanterare till Bitwarden.

Steg 8: Be dina anvandare att inaktivera webblasarens inbyggda

I6senordshanterare Inaktivera webblasarens
Alla anvandare inbyggda
Inbyggda lésenordshanterare for webblasare &r mer sarbara for |6senordshanterare

sakerhetshot och kan stéra Bitwarden-upplevelsen.
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Steg och handling Nyckelperson Hjalpartiklar och lankar

For storre kunder erbjuder Bitwarden I6pande méten med
Customer Success Engagement Managers och Bitwarden-chefer

n . n Organisationsagare + Samlingar
Hjalp med eventuella ytterligare implementeringsmetoder . -
1alp Y g P g Admins + Interna ledare /
Sakerhetsteam rupper

Fragestunder

Checka in méten

Fas 4: Full implementering och I6pande support

Steg och handling Nyckelperson Hjalpartiklar

och lankar

Pagaende: Forfragningar om faktureringsstéd Bitwardens
Organisationsagare hislocenter
Kontakta support for snabb faktureringssupport flaipcenterl
Pagaende: Forfragningar om teknisk support Bitwardens

Alla anvandare hidlocenter
Kontakta supporten fér snabb teknisk support flapcenter

For storre kunder erbjuder Bitwarden I6pande
moten med en Customer Success Engagement
Manager och Bitwarden-chefer

Regelbundna méten med Customer Success

L ——— Organisationsagare, administratorer,

projektledare, servicedesk-team och

R . slutanvandare av storre féretagskunder
Regelbundna méten med Bitwarden-chefer och g

produktteam

Granska feedback och funktionsforfragningar fran de
forsta tvd manaderna avimplementeringen
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Third party rated: Highest for ease of deployment

e Highest adoption
Ease of Ease of Data Ease of IT
e Highest satisfaction ratings Implementation Integration Administration
e Full engineering support, from demo to . o o o
. > . Bitwarden 88% 86% 88%
production — Bitwarden stays with you
e Trainings that fit your needs
1Password 84% 82% 84%
o Custom
o On-demand Keeper 86% 83% 82%
@ Bg Dashlane 82% 84% 87%
Leader Usability

Enterprise
SUMMER
2024

Ytterligare test- och implementeringsresurser

Kritiska funktioner fér féretagslésenordshantering

Forbered dig fér framgéng i utvardering av foretagslésenordshantering genom att inférliva den har guiden

Foéretagsfunktionslista

Funktioner tillgangliga for Bitwarden féretagsorganisationer i flera kategorier

Bevis-of-concept checklista

Designad av Bitwardens produkt-, implementerings- och férsaljningsspecialister for att hjalpa ditt féretag att kodra en testversion av
Bitwarden.

Forbered din testorganisation for produktion

Anvand den hér guiden for att hjalpa ditt féretag att férbereda sig fér en produktionsimplementering

Testkriterier for din kostnadsfria féretagstestperiod

Bitwarden-testkriterier for att hjalpa ditt team att fa ut det mesta av din kostnadsfria provperiod fér Enterprise.
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https://preview.bitwarden.com/sv-se/resources/critical-capabilities-for-enterprise-password-management/
https://preview.bitwarden.com/sv-se/help/enterprise-feature-list/
https://preview.bitwarden.com/sv-se/help/proof-of-concept/
https://preview.bitwarden.com/sv-se/help/prepare-your-org-for-prod/
https://preview.bitwarden.com/sv-se/resources/test-criteria-for-your-bitwarden-free-enterprise-trial/

