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World Password Day
Survey 2024

Hur paverkar l6senordspraxis hemma pa arbetsplatsen?

Get the full interactive view at
https://bitwarden.com/sv-se/resources/world-password-day/
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Oversikt

Denna arliga globala undersokning av 6ver 2 300 anstallda vuxna i USA, Australien,
Storbritannien, Tyskland, Frankrike och Japan belyser generationstrender i I6senordsvanor.

Se presentationen fér en omfattande utforskning av undersékningsresultaten.

Lésenordstrétthet leder till I6senordsateranvandning

Gen Z ar den forsta generationen som har vuxit upp helt online, men deras status som digitala
infédda har inte gjort dem i sig sékerhetsmedvetna. Enligt undersékningen har omfattningen av
deras onlineexponering sannolikt bidragit till I6senordstrétthet. 35 % av Gen Z-respondenterna
avslojade att de aldrig eller sallan uppdaterar |6senord efter ett dataintrdng hos ett féretag
som de har ett konto hos. Endast 10 % rapporterade att de alltid uppdaterar utsatta I6senord.
Nar du uppmanas att uppdatera en inloggning dndrar 38 % av Gen Z och 31 % av Millennials
bara ett enda tecken eller atervinner helt enkelt ett befintligt I6senord.

Losenordsateranvandningen ar skenande, med 72 % av Gen Z ateranvander l6senord, i kontrast
till endast 42 % av Boomers — en betydande generationskoppling. Men trots deras beteende,
tror 79% av Gen Z-respondenterna att I6senordsateranvandning ar riskabelt. 59 % av Gen Z
ateranvander ocksa befintliga I6senord nar de uppdaterar ett konto hos ett féretag som har
upplevt ett dataintrang, jamfért med bara 23 % av Boomers. Annu mer avsléjande, 55 % av de
tillfragade har 6vergett ett konto eller skapat ett nytt helt enkelt for att slippa ga igenom
processen for aterstalining av I6senord, medan 30 % av Gen Z ofta eller alltid glommer [6senord
till viktiga konton.

Gen Z could learn a thing or two from Boomers - 41% completely
change their passwords when prompted, versus just 34% of Gen Z.
Still, 62% across all generations opt for less secure updates or reused
passwords.

Q: When prompted to change my password, | often alter my password by...

M Changingitby a Changing it by Changing it Reusing another
single character a few characters completely existing password
Boomer - 34 41 8
Gen X - 30 40 13
Millennial - 32 37 14
cnz (D 28 34 20
6 U bitwarden

Yngre generationer forlitar sig pa multifaktorautentisering (MFA) nar de anvander svaga
I6senord

Mer an 80 % av de yngre generationerna ar atminstone nagot sannolikt att mojliggéra MFA dven
nar det inte kravs, jamfort med endast 51 % av Boomers. Detta tyder pa att Gen Z och
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Millennials kan kompensera for daliga 16senordsvanor genom att forlita sig pa MFA som ett
sdkerhetsnét. MFA &r forvisso ett vardefullt lager av skydd, men det &rinte en erséttning for
unika, starka l6senord. Om I6senordet — den férsta faktorn — aventyras eller svagt, kommer
kontot att forbli sarbart, sarskilt nar MFA ar aktiverat med SMS, vilket ar kansligt fér SIM-
bytesattacker.

Multifactor authentication is more popular than
expected — 70% say they're likely to enable it, even
when not required

Q: If MFA is not required, how likely are you to enable it?

I Completely likely Very likely Somewhat likely Hardly likely Not at all likely

Boomer 13 28 32 17
Gen X 32 23 14
Millennial 27 33 14 5
Gen Z 27 34 15 5
19 U bitwarden
Lésenordsstress

Lésenord kan avsldja karaktaren av interpersonella beteenden. 44 % av Gen Z sager att de har
andrat ett [6senord for en streamingtjanst for att ta bort atkomst fran en familjemedlem eller
van som ett kanslomassigt svar pé nagot de sa eller gjorde. Behorighetsagande och digitala
granser formas i allt hégre grad av personliga beslut och relationer, sarskilt bland Gen Z och
Millennials, som &r mer benagna att dela kontoatkomst till onlineplattformar.

Losenordsstress varierar mellan aldersgrupper. 62 % av Gen Z rapporterar en viss grad av stress

kring hantering av I6senord trots att de vuxit upp online. Nar sédkerhetsvanor maste
uppratthallas pa dussintals konton kéanner dven digitala infédda pafrestningen.
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New vector for emotional revenge: 44% of Gen Z and
34% of Millennials admit to changing a streaming
password to lock out a friend or family member

Q: Have you changed a streaming service password to remove shared account

access for a friend or family member as an emotional response to something they
did?

B Yes, | have I No, | haven't even considered it No, I've considered it but didn’t

— . [ ¥

16 U bitwarden

GenZ

Lésenordsdelning éver generationer

Med 46 % ar det mest sannolikt att Gen Z anvander programvara fér |lésenordshantering. Anda
fortsatter osékra delningsvanor. 25 % av Gen Z delar |6senord via text, 19 % delar skarmdumpar
och 19 % delar verbalt. Bara 13 % av de tillfragade rapporterar att de anvander en
|6senordshanterare for att dela autentiseringsuppgifter pa ett sakert satt, vilket visar pé en
bristande anpassning mellan hur I6senord lagras och delas.

| andra &nden av spektrumet sager 67 % av Boomers att de inte delar l6senord och bara 7 %
delar via textmeddelande. Aven om yngre generationer trendar mot modern
|6senordshantering och MFA-verktyg, undergraver riskfyllda beteenden bésta praxis.

Gen Z and Millennials are the most likely to share
passwords, but only 13% and 11% respectively, use a
password manager for secure sharing when they do

Q: What is the primary means you use for sharing a password with a friend,
colleague or family member?

B Included in Screenshots Call and tell Via password Other | don't share
body of text manager
Boomer 5 67
Gen X 8 3 55
Millennial n 3 34
Gen Z 13 24

n U bitwarden

Gen X: Magjligheter for aktivering
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Medan Gen Z visar tecken pa risktagande och |6senordstrotthet, avsldjar Gen X en annan
utmaning: en brist pa fortroende for [6senordshanterare. Endast 33 % av Gen X anvander en
I6senordshanterare, slapar efter 39 % av Millennials och 46 % av Gen Z.

21 % av Gen X erkanner att de inte vet hur man staller in eller litar inte pé en
I6senordshanterare, &ven om de ofta innehar ledarroller och &r i bérjan av sina karriarer. Aven
om de flesta har allmdn medvetenhet om séakerhetsrisker, framhéver kontrasten mellan
sakerhetsvanor av Gen X en méjlighet till méjlighet till méjlighet och utbildning, sarskilt for en
generation ledare som paverkar sékerhetspolicyer och beteenden fér bade arbetsplatsen och
hemma.

Insecure habits vary: More than half (55%) of Millennials still rely on
memory to manage their passwords and 59% of Boomers use pen and
paper; meanwhile, Gen Z is most likely to use a password manager

Q: How do you manage your passwords at home?

I Baby Boomers Generation X Millennials Generation Z
55 52
46 46
39
36 4
34 32 33 20 B 30
21 23
[ o0 B
Memory Pen and paper Password management  Digital documents Email
software
14 U bitwarden

Las hela rapporten.
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Resultat fran World Password Day 2024

Undersokningen 2024 Bitwarden World Password Day samlade in insikter fran 2 400 individer
frdn USA, Storbritannien, Australien, Frankrike, Tyskland och Japan fér att férdjupa sig i
nuvarande rutiner fér anvandarlésenord. Undersékningen undersokte |6senordssékerhetsvanor i

Se de fullstédndiga resultaten
av World Password Day

hemmet och pa arbetsplatsen, bedémde de upplevda effekterna av natfiske och Al pa Global Survey for 2024.

onlinesékerhet, och fangade anvandarnas kansla for antagande av |[6senord som en
framvéaxande autentiseringsmetod.

Viktiga resultat:

e 36 % av de globala svarandena inforlivar personlig information i sina |6senord

e Nastan en tredjedel av de tillfragade (32 %) kanner sig oférberedda eller osakra pa att
forsvara sig mot Al-forbattrade cyberhot

e 37 % ser sina sakerhetsvanor pa arbetsplatsen som riskabla, med anmarkningsvarda
procentandelar som lagrar [6senord pa ett osakert satt (35 %) eller anvander svaga
referenser (39 %)

e Aven om 45 % av de globala svarandena anvander lésenord, finns det en brist pa forstéelse
(41 % ar "inte sarskilt valinformerade” eller "inte alls") om deras integritets- och
sakerhetsférdelar

Social media poses security risk

Out of the 36% of respondents who use personal information in their passwords,
60% report that this info can be found on their social media accounts.

Where else might this personal information appear online?

Social media 60%

Do you use personal
information in your

passwords? Public records 31%
Online forums 30%

Yes No
People search sites 27%

Unsure 27%

9 World Password Day 2024 U bitwarden

© 2025 Bitwarden Inc | Page 6 of 9


https://preview.bitwarden.com/sv-se/resources/world-password-day-2024/

O bitv\/ a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Resultat fran World Password Day 2023

For den tredje arliga World Password Day Survey undersokte Bitwarden éver 2 000
internetanvéndare globalt (USA, Storbritannien, Australien, Tyskland, Frankrike och Japan) om
deras rutiner for [6senordssakerhet. Dessutom inkluderade 2023 ars undersokning fragor om

Se de fullstédndiga resultaten
av World Password Day

|6senordslds teknologi. Global Survey fér 2023.

Viktiga resultat:

e 56 % ar glada d6ver l6senordslésa autentiseringsalternativ som biometri, [6senord eller
sékerhetsnycklar

e Basta praxis spads fortfarande av déliga vanor, med 85 % ateranvander I6senord pa flera
webbplatser och 58 % forlitar sig pa minne for sina I6senord

e 52 % anvander latt identifierbar information i sina [6senord, sdsom féretags-/varumarken,
valkanda sangtexter, husdjursnamn och namn pa nara och kara

Netflix and Spill [Your Password]

Over one-third (36%) share passwords for TV streaming services.

I never share passwords o,
for these services — 43%
TV streaming services - 36%
Social media apps - 24%
Banking apps - 21%
Music streaming apps - 21%
E-commerce apps - 13%
Health and fitness apps - 1%
World Password Day 2023 U bitwarden
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2022 ars resultat for World Password Day

Bitwarden samarbetade med Propeller Insights foér att géra en undersékning av éver 2 000

konsumenter i USA, Storbritannien, Tyskland, Japan och Australien. Aven om de ar mottagliga D (R REer

for vikten av sakerhet, fortsatter individer att kAmpa med att omfamna vanor som battre skulle Se fullstandiga resultat fran
kunna skydda deras data. World Password Day Global
Survey fér 2022 har eller
Nastan alla (90 %) av de globala svarspersonerna ar "nagot” eller 'mycket" bekanta med basta Oppna presentationen for
praxis for [6senordssékerhet - men betyder det att vara bekant att omsattas i praktiken? Inte nedladdningsalternativ har.
helt. i
Las hela rapporten fran
o En majoritet av globala svarande (84 %) dteranvander I6senord p& mer an 1 webbplats World Password Day 2022
har.

e Nastan en femtedel (21 %) av respondenterna aterstaller sina l6senord varje dag eller flera
gangeriveckan

e Over halften (55 %) av de globala svarandena forlitar sig pa sina minnen for att hantera
|6senord

Document
Password on my
Memory Pen/Paper Manager computer

Too many people
are still using
memory to manage

their passwords
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Resultat fran World Password Day 2021

Bitwarden genomférde sin forsta World Password Day globala undersékning 2021 for att
Se fullstandiga resultat fran

World Password Day Global
Survey fér 2021 har eller las

Viktiga resultat: bloggen har.

bedéma tillstdndet fér I6senordshantering och sakerhetsvanor. Over 1600 internetanvandare
tillfrdgades i USA, Storbritannien, Japan och Australien.

e Dataintrang florerar: en fjardedel globalt (24 %) rapporterar att ha blivit offer for ett
dataintréng under de senaste 18 manaderna, med USA som rapporterar den hogsta
andelen (33 %)

¢ Minnet har sina nackdelar: majoriteten (59 %) litar pa sitt minne for att komma ihag
I6senord, och 56 % aterstaller sina l6senord fran sa ofta som varje dag till en gang i
manaden

e Mer &n halften delar aldrig |16senord fér personligt bruk eller arbete
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