Undersékningsrummet

En samling av I6senordshantering och sékerhetsrelaterade
undersdkningar, e-bécker och rapporter som spénner éver
individer och féretag.

Get the full interactive view at
https://bitwarden.com/sv-se/the-survey-room/

U bitwarden
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Bitwarden Security Impact Report

96% of respondents say Bitwarden has improved their security posture.

Bitwarden Cybersecurity Pulse Survey

79% of respondents have recommended using a password manager to family members.

Bitwarden Developer Survey

78% of developers identify Al as a security risk, yet continue to input sensitive credential,
financial, and health data into generative Al platforms like ChatGPT.

World Password Day Survey

25% of global internet users reuse passwords across 11-20+ sites or apps at home, and 36%
incorporate personal information into their passwords.

Data Privacy Week Survey

90% of the Bitwarden community feels some concern about how generative Al will make data
privacy more difficult.
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Bitwarden och industriforskning

Bitwarden genomfér regelbundet original
cybersakerhetsundersokning fran tredje part. Data i dessa
undersokningar representerar asikter fran IT-beslutsfattare,
internetanvandare 6ver hela varlden och den expansiva
Bitwarden-gemenskapen. Resurser nedan inkluderar ocksa
betygsbaserade utvarderingar av federala myndigheter och
foretag fran Bitwarden-teamet.

Las vidare for fullstandiga undersdkningsresultat, rapporter och
sammanfattande presentationer.

UNDERSOKNING

World Password Day Global Survey 2024

Den fjarde arliga World Password Day Survey undersokte
|6senordssékerhetsvanor i hemmet och pa arbetsplatsen,
bedémde de upplevda effekterna av natfiske och Al pa
onlinesékerhet, och fangade anvéandarnas kansla for att anvanda
|6senord som en framvaxande autentiseringsmetod. Over 2 400
internetanvandare fran USA, Storbritannien, Australien, Frankrike,
Tyskland och Japan tillfragades.

Viktiga resultat:

e 32 % kanner sig oférberedda eller osakra pa att forsvara sig
mot Al-férbattrade cyberhot
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Innehallsférteckning

Undersékningar

Data Privacy Week Survey

Cybersakerhetspulsundersoékning

Utvecklarundersokning

World Password Day Global Survey

Rapporter

Bitwarden Business Insights 2025-rapport
e Status for |6senordssékerhetsrapport

e Losenordshantering Mognadsmodell

¢ InfoTech Research Group Rapport

¢ Rapport om sadkerhetspaverkan

e 451 Research Enterprise Password Management Report

e-bocker
e Balansera sékerhet och innovation i e-bokens tidsalder

e Hackerguiden for att sakra din organisation e-bok

RAPPORTERA

Bitwarden Business Insights 2025-rapport

| januari 2025 genomférde Bitwarden en undersékning av IT-
chefer for att forsta deras smartpunkter nar det galler synlighet
och atgardande av I6senordshalsa.

Viktiga resultat:

e Det tarforetag i genomsnitt 9 dagar att uppdatera
riskuppgifterna efter att ha upptéackt ett problem

e Nastan halften av IT-administratérerna rapporterar att deras
nuvarande system for att dvervaka |6senordsstatus och
atkomst ar ineffektivt



U bitwarden

e 37 % ser sina sdkerhetsvanor pa arbetsplatsen som riskabla,
med anmaérkningsvarda procentandelar som lagrar |6senord
pa ett osékert satt (35 %) eller anvander svaga referenser (39
%), vilket indikerar omraden for férbattring av organisatoriska
cybersadkerhetsmetoder

e Aven om 45 % av de globala svarandena anvander I6senord,
finns det en brist pa forstaelse (41 % ar "inte sarskilt
vélinformerade’ eller "inte alls”) om integritets- och
sékerhetsférdelarna med |6senord.

Las resurssidan eller se presentationen.

Tidigare undersokningsresultat: 2023, 2022, 2021
RAPPORTERA

Tillstand for l6senordssiakerhet

| januari 2025 utvarderade Bitwarden tillstandet for
I6senordssakerhet bland amerikanska federala myndigheter.
Denna rapport rangordnar byraer langs ett spektrum med hjalp
av ett |l6senordssékerhetssystem.

Las hela rapporten eller se presentationen fér mer information.

UNDERSOKNING

Data Privacy Week Survey 2025

Den femte arliga Data Privacy Week-undersdkningen rankar de
integritetscentrerade verktygen som rekommenderas mest av
Bitwarden-communityt. Over 3 500 anvandare delade med sig av
sina apprekommendationer och tankar om
datasekretessutmaningar.

Viktiga resultat:

e Den integrerade Bitwarden-autentiseringsenheten var #1-
valet for favoritautentisering med 28 % av résterna, och gick
om de tidigare toppplatserna fran Authy, Aegis och Yubico
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e 68 % av de tillfraigade namner anstalldas motivation som den
stérsta utmaningen nar de implementerar basta metoder for
[6senord

e 67 % avIT-administratérerna sager att administrering av
autentiseringsuppgifter ar mycket viktigt fér deras
verksamhet

Las hela rapporten.

E-BOK

Balansera sakerhet och innovation i Al-tiden

Al har last upp en varld av nya innovationer och outforskade
mojligheter for foretag. Men att balansera potentialen hos Al och
alla dess innovationer med behovet av sédkerhet kan ofta kédnnas
skrdammande. Den har e-boken avsldjar nya undersékningsresultat
for att hjalpa sakerhetsproffs att sakerstéalla att deras
organisationer forblir innovativa samtidigt som de haller sina data
sékra. Resultaten av denna forskning kastar meningsfullt ljus éver:

o Overfortroendeklyftan inom cybersakerhet
e Alss utvecklande roll i cybersakerhet

e Vad organisationer kan gora for att skydda kanslig data

Las e-boken eller se presentationen.

RAPPORTERA

Lésenordshantering Mognadsmodell

Organisationer som vill starka sakerheten genom att
implementera en féretagsomfattande |6senordshanterare kan
sakerstalla battre motstandskraft genom att utvardera
nyckelomraden for férbattring genom féljande mognadsmodell
for lI6senordshantering. Detta ramverk hjalper organisationer att
forstd deras mognadsniva for ldsenordshanteraren — baserat pa
deras nuvarande verksamhet — och identifiera vilka steg som &ar
nodvandiga for att forbattra deras befintliga klassificering.

Se éver modellen.


https://preview.bitwarden.com/sv-se/resources/world-password-day/
https://docs.google.com/presentation/d/1vBgysMX8WfpDjYXYh7TJ-pyW3NCmpwcu1SNT9OdCP_E/edit#slide=id.g1f7e17628c0_0_128
https://docs.google.com/presentation/d/1ARiP0NzPRVEEKTJoNZHJGx6rZhTVBwiPFUp6Rb_pnIw/edit#slide=id.g232aeb7ad4e_0_22
https://docs.google.com/presentation/d/e/2PACX-1vR8taxCTJGfJjQgeeIgoB9aoyl6COap1KlesP5QfwPyhBNi4reM6R0KwUfF4V9gzGFmkhxHLik5seBL/pub?start=false&loop=false&delayms=3000&slide=id.p
https://docs.google.com/presentation/d/16lVP0KxbUZqup9c2NAKivKj7Im7TsBUpRoBq_CzDInw/edit#slide=id.gd394e02ceb_0_3267
https://preview.bitwarden.com/sv-se/resources/bitwarden-business-insights-report/
https://preview.bitwarden.com/sv-se/resources/the-state-of-password-security/
https://docs.google.com/presentation/d/e/2PACX-1vRMIEhHFxEBUsWf5-f8Qexv-6uWaDlt-VvItjouCHu0ogO1WDbkjuWY-nFYn3BvvRRwWYl6oAFNA0fq/embed?start=false&loop=false&delayms=3000&slide=id.g1128a3656b6_0_0
https://preview.bitwarden.com/sv-se/data-security-in-age-of-ai-mobile/
https://start.bitwarden.com/hubfs/ai-and-cybersecurity-report.pdf?
https://preview.bitwarden.com/sv-se/resources/password-management-maturity-model/
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e 90 % kénner en viss oro éver hur generativ Al kommer att
forsvara datasekretess

e 42 % sa att Brave var deras favoritwebblasare

Las bloggen eller se presentationen.

Tidigare undersdkningsresultat: 2024, 2023, 2022, 2021
EBOOK

The hacker’s guide to securing your
organization

Bitwarden partnered with friendly hacker Rachel Tobac to deliver
strategies to safeguard your company'’s assets and reputation
from bad actors. This eBook will give you the knowledge and tools
needed to catch even the most cunning of hackers and preserve
the integrity of your organization’s assets.

Read the eBook.

RAPPORTERA

Bitwarden Security Impact Report

Ar 2024 undersokte Bitwarden féretagsslutanvandare och IT-
administratérer om vilken inverkan Bitwarden Password Manager
har haft pa deras liv och organisationer.

Viktiga resultat:

* 96 % av alla svarande sager att Bitwarden har férbattrat sin
sakerhetsstallning

e 81 % av alla kunder har minskat antalet ateranvanda l6senord
sedan de anvande Bitwarden

e 45 % sager att de har tagit bort mer an 15 dteranvanda
I6senord

Las hela rapporten eller se presentationen.

UNDERSOKNING

Bitwarden Developer Survey 2024
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INFO - TEKNRAPPORT

Effektivisera sakerheten och skydda din
organisation

Upptack hur Bitwarden starker foretag med palitlig sékerhet med
6ppen kallkod och framstar som ett toppval for
foretagsdataskydd.

Las rapporten.

UNDERSOKNING

Cybersakerhetspulsundersoékning 2024

Bitwarden och Researchscape International undersokte éver 1100
IT- och cybersakerhetsledare inom olika branscher for att avsléja
de senaste cybersakerhetstrenderna och hoten. Dessa fynd visar
pa vaxande oro for sofistikerad social ingenjérskonst, generativa
Al-risker och sarbarheter i tredjepartsférsérjningskedjan.

Viktiga resultat:

e 89 % av de tillfragade ar oroade 6ver befintliga och
framvéxande social ingenjérskonst som anvander generativ Al.

e 55 % uttryckte stor oro éver attacker fran
tredjepartsleverantérer fran leverantérer, partners eller kunder.

¢ 63 % haller med om att utan en |6senordshanterare skulle
deras IT-team kédmpa for att lara ut och tillampa bésta praxis i
sina organisationer.

Las resurssidan eller se presentationen.

Visa tidigare resultat fran enkaten for [6senordsbeslut: 2023
2022, 2021

RAPPORTERA


https://preview.bitwarden.com/sv-se/blog/data-privacy-day/
https://docs.google.com/presentation/d/1NZOBSDclad84WKo9im_OUfCHkOBd3_UaL0Q7F9cQ0Ag/edit#slide=id.g1ed9d0065e7_0_114
https://docs.google.com/presentation/d/1jENYHdvyUVzWSzrJdWqEwHNVPaw-oDsEJ-jX6LjBMdM/edit#slide=id.g1ed9d0065e7_0_114
https://docs.google.com/presentation/d/1XKvr5730VnHVlFJ5bpD8-eOLXGkTqqAMpjN_MNtPb8M/edit#slide=id.g1ed9d0065e7_0_114
https://docs.google.com/presentation/d/1zrsJinaRtQ_9BBjl4kRqOcJ5MX6fA4Cw56irb6OW-_Q/edit#slide=id.gd1d4b5f20a_0_1085
https://docs.google.com/presentation/d/1LREF5JLRNd3fy10AEr40VyvBp7kv1u2f4J483p00Jjg/edit#slide=id.gb930ca0101_0_0
https://preview.bitwarden.com/sv-se/go/rachel-tobac-ebook/tldr/
https://start.bitwarden.com/hubfs/%5BGM%5D%20Gated%20Assets/Streamline%20security%20and%20protect%20your%20organization.pdf
https://preview.bitwarden.com/sv-se/resources/bitwarden-security-impact-report/
https://docs.google.com/presentation/d/e/2PACX-1vSJdBpfuGho-pBNk-RuICPmM-fNb_mJ2JoevlXtNk2JDg7WSTz89KrcPclCq_4O_NlkYo32OXajoxeI/embed?start=false&loop=false&delayms=3000
https://preview.bitwarden.com/sv-se/resources/2024-cybersecurity-pulse-survey/
https://docs.google.com/presentation/d/1liu7z5Fqh-Rd3rdm9cy845J0mELMBMnC7nDcE-qnBZQ/edit#slide=id.g30e0c636176_0_59
https://preview.bitwarden.com/sv-se/blog/password-decisions-survey-2023/
https://preview.bitwarden.com/sv-se/resources/2022-password-decisions-survey/
https://start.bitwarden.com/hubfs/PDF/2021-password-decisions-survey.pdf
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Bitwarden undersokte mer an 600 utvecklare for att férsta hur de
uppfattar och implementerar basta sdkerhetspraxis.
Undersokningen undersokte ocksa attityder och
anvandningsmetoder relaterade till IT-sakerhetstekniker och
trender, inklusive [6senordslés autentisering, hemlighetshantering
och cybersakerhetsriskerna i samband med framvaxten av
generativ Al.

Viktiga resultat:

e 78 % av utvecklarna identifierar Al som en sakerhetsrisk, men
fortsatter anda att mata in kansliga uppgifter, ekonomiska
uppgifter och halsodata i generativa Al-plattformar som
ChatGPT.

e 91% av utvecklarna genomgar sékerhetsutbildning arligen,
men 21 % &gnar sig at riskbeteende.

e 60 % av utvecklarna hanterar dver 100 hemligheter, men praxis
som hardkodning av hemligheter i kéllkoden (65 %) och att
halla hemligheter i klartext (55 %) rader.

Las resurssidan eller se presentationen.

ROSTNING

Developer Secrets Management Poll 2023

Bitwarden undersokte 6ver 100 utvecklare for att fa insikter om
hemlighetshanteringsmetoder, utmaningar och problem.
Undersodkningen avsléjade ett snabbt vaxande behov av en saker
hemlighetshanteringslésning for att skydda privilegierade
referenser, effektivisera verksamheten och férhindra dataintrang.

Las resurssidan eller se presentationen.

RAPPORTERA

Branschledares sakerhetsrankning - Banking
Edition
Bitwarden utvarderade sadkerhetsvanligheten hos

I6senordssystemen fér de 5 mest nedladdade amerikanska
bankapparna.

Las bloggen for att se hur de ledande bankerna i USA gjorde mal.

RAPPORTERA

Branschledares sakerhetsrankning -
Streaming Services Edition
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451 Research Enterprise Password
Management Report

Riskminskning och motstandskraft bérjar med
foretagslésenordshantering

Foretag kan omedelbart dra nytta av grundlaggande grunder
inom l6senordshantering och autentisering. Stark
I6senordshantering och multifaktorautentisering som passar
medarbetarnas arbetsstil ar grunden for enklare identitets- och
atkomsthantering. De enklaste |6sningarna kommer med stoérsta
sannolikhet att bli allméant accepterade och framgangsrikt
implementerade. Effektiva sédkerhetslésningar som sékerstaller
efterlevnad och motstandskraft &r de som omfamnas av
aktiverade intressenteri hela foretaget.

Las hela rapporten.

RAPPORTERA

Branschledare Sakerhetsranking - Social
Media Edition

Bitwarden utvarderade sadkerhetsvanligheten hos
|6senordssystemen for de 5 mest nedladdade amerikanska
sociala medieapparna.

Las bloggen for att se hur de ledande féretagen i USA gjorde
poang.

RAPPORTERA

Branschledare Sakerhetsrankningar - E-
handelsutgava

Bitwarden utvarderade sdkerhetsvanligheten hos
I6senordssystemen fér de 5 mest besokta e-handelssajterna i
USA rankade efter total webbtrafik.

Las bloggen for att se hur de mest besékta e-handelssidorna i
USA gjorde poang.

RAPPORTERA

Branschledare Sakerhetsranking - Personal
Email Services Edition


https://preview.bitwarden.com/sv-se/resources/security-survey-developer-secrets-and-the-future-of-passkeys/
https://docs.google.com/presentation/d/1AoEg_q3z7gXaYm1KurpLE2WCjwc_hYYVLlFAIyStlsc/edit#slide=id.g284bbf5bf14_0_100
https://start.bitwarden.com/hubfs/Bitwarden-451-Research-Report-2024.pdf
https://preview.bitwarden.com/sv-se/resources/developers-secrets-management-poll/
https://docs.google.com/presentation/d/1CXvKo0XAYD5LiFGzMz_KDrfQT9kRptzpMawd9wpl0Us/edit#slide=id.g25ee0b25c36_0_110
https://preview.bitwarden.com/sv-se/blog/industry-leaders-security-rankings-social-media-edition/
https://preview.bitwarden.com/sv-se/blog/industry-leaders-security-rankings-banking-edition/
https://preview.bitwarden.com/sv-se/blog/industry-leaders-security-rankings-e-commerce-edition/
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Bitwarden utvarderade sadkerhetsvanligheten hos Bitwarden utvarderade sdkerhetsvanligheten hos
I6senordssystemen fér de 5 mest anvdnda streamingtjansterna. |6senordssystemen fér de 5 mest anvédnda personliga e-
posttjansterna.

Las bloggen for att se hur de mest anvédnda streamingtjénsterna i
USA gjorde poang. Las bloggen for att se hur de mest anvanda e-posttjansterna i
USA gjorde poang.
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https://preview.bitwarden.com/sv-se/blog/industry-leaders-security-rankings-streaming-services-edition/
https://preview.bitwarden.com/sv-se/blog/industry-leaders-security-rankings-personal-email-services-edition/

